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Introducere

Din momentul in care a aparut omenirea,informatia despre lumea
inconjurdtoare reprezenta o resursda destul de importantd,cu referire
la supravietuirea acesteia §i activitdtile ulterioare. In procesul siu de
evolutie,omenirea nu numai ca a acaparat un volum enorm de informatie,dar
si a invdtat sa coopereze cu aceasta sub diferite forme. Lumea modernd - este
lumea informatiei,cea care joaca un rol extrem de important in procesul de evo-
lutie al omenirii, In economie, in invatdmant, in educatie, in drept si multe alte
sfere la fel de importante al dezvoltarii statului si ale societdtii. O perioada lun-
ga de timp, nimeni nu a contribuit la dezvoltarea intrebarilor asupra importan-
tei informatiei, si doar in secolul XX au apdrut si au a evoluat activ prevederile
legale, care reglementeaza relatiile relevante in domeniul informativ.

In ziua de astizi putem vorbi despre formarea unei noi ramuri de drept
,, Dreptul informational”,care se afla chiar la inceput de cale. Cu atdt mai mult
cd astazi existd deja o necesitate activa a unui regulament juridic al relatiilor
informationale.

Scopul acestui ghid este regulament de o analiza a cadrul legislativ a Re-
publicii Moldova in cadrul diferitelor tipuri de informatii.

Aceasta analiza juridico-normativa va fi utila studentilor si masteranzilor
la invatarea disciplinelor relevante, juristilor si altor practicanti care sunt su-
biecti de informatii juridice, oamenilor de stiinta care exploreaza o noud legis-
latie cu referirve la dreptul de informare si informatie



Conceptul informativ, indicii si tipurile acesteia

In ziua de astazi in Republica Moldova lipseste orice tip de regulament,
care ar stabili o dispozitie generala despre informatie, in ar fi explicat conceptul
informativ, indiciile si categoriile sale, metodele de formare ale acesteia, schim-
barile sau chiar distrugerea informatiei .

Din pdcate,legislatia statului a luat o reflectie mai ampla asupra diferi-
tor legi privind distribuirea informatiei utilizate anume in anumite contexte ale
legii, ce face intelegerea informatiei din punct de vedere obiectiv nesistemica.

Asadar,in conformitate cu articolul 37 al Codului cu privire la stiinta si
inovare:!,, Informatie stiintifico-tehnologica este informatia care reflectd re-
zultatele activitatii din domeniile cercetarii si inovarii din tard si straindtate”

Cu referirve la art. 6 al legii ,, privind accesul la informatie.””: ,, informatii

oficiale sint considerate toate informatiile aflate in posesia si la dispozitia furni-
zorilor de informatii, care au fost elaborate, selectate, prelucrate, sistematizate
si/sau adoptate de organe ori persoane oficiale sau puse la dispozitia lor in
conditiile legii de catre alti subiecti de drept.

Legea ,,Cu privire la Sistemul informational integral automatizat de
evidentd a infractiunilor, acauzelor penale §i a persoanelor care au savirsit
infractiuni® introduce notiunea de informatie de ordin criminal si in articolul 2
al Codului Penal i se confera urmatoarea definitie ,,informatie cu caracter cri-
minal — informatie despre infractiunile inregistrate si persoanele care le-au sa-
virsit, despre alte categorii de persoane luate la evidenta centralizata speciala
in conformitate cu prezenta lege, despre obiectele marcate si obiectele de anti-
cariat, alte date ce caracterizeazad infractiunile §i circumstantele comiterii lor.”

Conform art. 3 din Legea,, cu privire la informatizare si la resursele infor-
mationale de stat””, informatia reprezintad cunostinfe despre persoane, subiecte,
fapte, evenimente, fenomene, procese, obiecte, situatii si idei.

'COD Nr. 259 din 15.07.2004 cu privire la stiintd si inovare al Republicii Moldova
Publicat : 30.07.2004 in Monitorul Oficial Nr. 125-129

2LEGE Nr. 982 din 11.05.2000 privind accesul la informatie Publicat : 28.07.2000 in
Monitorul Oficial Nr. 88-90

*LEGE Nr. 216 din 29.05.2003 cu privire la Sistemul informational integral automa-
tizat de evidenta a infractiunilor, a cauzelor penale si a persoanelor care au savirsit
infractiuni Publicat : 08.08.2003 in Monitorul Oficial Nr. 170-172

* LEGE Nr. 467 din 21.11.2003 cu privire la informatizare si la resursele informatio-
nale de stat Publicat : 01.01.2004 in Monitc6)rul Oficial Nr. 6-12



In acelasi timp,aceasta definitie nu se aplica, ludnd in considerare art.1,p.2
al Legii,cu referire la relatiile,care apare in timpul crearii si functionarii re-
surselor informationale in masd,precum §i din prelucrarea informatiei nedo-
cumentare.

Dupa cum observam,lipsa unui singur act,elaborat cu o reglementare

Jjuridica care ar contine in sine o definire a informatiei, ca rezultat intr-un fel

Juridic,ale carei incercari de umplere se face prin introducerea unei serii de
informatii de diferite tipuri nu exista astfel apar mai multe dificultati. Aceasta
distorsiune a sensului de informatii, dand caracteristici extriseci sau invers-in-
gusteazd sensului notiunii de informatie. In legatura cu aceasta,sub termenul de
informatie este acceptabil sa intelegem urmatoarele:

Informatia (prov. de la lat. Informatio — ,, [amurire,inchipuire,intelegere”,-
de la lat. Informare- ,,a da forma,a invata,a gandi,a Inchipui”) - informatia
indiferent de forma sa de prezentare, perceputd de cdtre o persoana sau un
dispozitiv special, este o reflectare a lumii materiale, a faptelor in procesul de
comunicare.

Definirea notiunii de ,, informatie” din standarde internationale:

v" Cunostinte despre obiecte,fapte,idei,etc.,de care oamenii pot
face schimb in anumite contexte (ISO/IEC 10746-2:1996),

v’ Cunoasterea faptelor,evenimentelor,lururilor,ideilor si concep-
telor,care intr-un anumit context au o anumita semnificatie (ISO/IEC
2382:2015);

Generalizand termenul de ,,informatie se intelege transmiterea unui text
oamenilor in forma orald,scrisd sau oricare altd forma existentd (cu ajutorul
diferitelor semne sau tehnologii etc.).

Din mijlocul sec. XX, termenul de ,,informatie” s-a transformat intr-o
intelegere stiintifica,care include in sine schimbul de informatie dintre oameni,
intre un om si un robot ,intre robofi, schimbul de semne cu animalele §i cu
lumea in dezvoltare, transmiterea semnelor de la o celula la alta, de la un or-
ganism la altul (de exemplu,informatia geneticd),una din esentialele intelegeri
ale ciberneticii.



Indicii de baza ai informatiei

sficeasta este replicatd, ins3 nu se pierde, poate fi distribuita
intr-o cantitate extrem de vastd 3 exemplarelor practic fara
a fi schimbata in ceea o= privests continutul acestesa si Fard
a-5i pierde calitatea Poate apartine mai multor perscane si
utilizatd de nenumarste ori fars a pierde wolumul 5
calitabea ulterioars.

Informatia este in
continua evolutie

slnfarmatia de reguld are 5i un detindtor al s3u Informatia
este transmis3 si distribuitd n majoritatea
cazurilor, purtatorilor de informatii si cu ajutorul
purtatorului de infarmatie.

Bi-unitatea informatiei
si detindtorul ei

Cﬂrﬂ[:tE'".ll ﬁzic ':-;i #In momentul transmiteri sau prod wceril informatied.ea nu

= = - trece de ka un subiect la aktul find capabil3 de 3 fi transmisa
inalienabil al de nenumrate ori.Astfel alienabil devine numai purtitorul
inﬁ}rmatiei de informatie cu informatia propriu-zisa.

Informatia nu are o sDle regul3 este localizat doar purtitorul de
- - informatie.Infarmatia poate fi transmis3d usor cu ajutorul
localizare anume in t=hnaologiilor moderns de comunicatie, poate fi transmisa la
univers distante destul de mari far3 a-5i pierde din calitate.

#Unul din principalii consumatori al informatiilor este

Omul ca consumator omul.care este capabil nu doar 53 primeascs informatia sub
a0 diferite forme,dar si 53 o pastreze, =3 o produci in diverse
prln{:l Flﬂl maduri,precum si 5d sistematizezs o noud informatie in

rezulttatul unei gandini asupra anumitor fapte.

sf\ceasta are o structurd ka fel ca 5i un sistemn de

DE rEEUIE |nfﬂrmﬂt|a informare, documente, bibliotecd stc.Pentru subisctii

prE‘U‘EdE 0 fu""nﬁ informatiei trecuti Erm plmc‘:ul de sistematizarea a
q o acestess. analizeaza si adaugs informatia de care dispun ei
organizatorica el

Informatia poate fi
masurata in
cantitate

ol acest contest pot fi utilizate asa valori precum sunt cantisstile
de simboluri semne...

*\aloarea informatizi poate fi apreciats in bani.Cu toate ac=stea
nu existd modalititi anume de 3 pune pret informatiei decarsce
valoares acesteea poate diferentia decisiv in conformitabe cu o
multime de factori.

Informatia are o
valoare deosebitd




Tipurile informatiei

~,

sprima form3,pantru care a fost reslizatd modzlitatea de pistrare 3
informatisi despre lumes incenjurdtoars sub forma de desene, zpoi sub

oo formé de imagini fotografii scheme,schite pe fioi pe mramurd si pe alts

Eraﬁca 3l tipuri de materizle,care reflectd imagini ale lumii inconjurdtoare.

imaginara

A

~

*Lumea inconjurdtoare este pling de sunete i insdrcinarea de pastrare a
lor a fost decisd o datd cu inventarea tehnologiilor de inregistrare a
sunetelor in 1877. In acest contaxt distingem informatia sonari-pentru
acest tip a fost inventatd metoda codificarii si utilizarea anumitor
simboluri,ceea ca face posibild pastrarza analogica a informatizi.

.y

smetoda codificarii vorbirii omului cu ajutorul unor simbeluri speciale-
litere,cu toate c3 diferite popoare vorbesc diferite limbi i utilizeazi
diferite litere. Deasemenea aceasta modalitates s-3 bucurat de o
influenta mai vasta in urma inventéri hértiei si masinii de tapat.

inconjuratozre, indecszbi cele din domeniul industriei economiei si
schimbului de bani.Acest tip de informatie este utilizat prin codificare
cu zjutorul simboluriler specizle- cifre,cu taote ca sistemele de
cedificare pot fi diferite.

}
=Cantitstea obizctelor siinsusires acestors in lumes }

isc3 din interpretarea filmelor.

Informatia
video

=todalitates de pastrare 2 imaginilor vii* al lumii inconjurdtoare ce 5&}




Proprietdtile calitative ale informatiei:

Din punctul de vedere al informaticii,cele mai importante proprietati cali-
tative ale informatiei sunt:

Obiectivitatea,precizia,integritatea,exactitatea,actualitatea, utilitatea,va-
loarea,intelegerea,accesibilitatea,concizia.

1.Obiectivitatea informatiilor. Obiectiv - existent in afara §i independent
de constiinta umand. Informatia - este o reflectare obiectiva a lumii externe.
Informatia este obiectiva, in cazul in care nu depinde de metodele sale de stabilire a
altcuiva opinii, judecati.

Exemplul * Caldura din strada» aduce o informatie subiectiva , iar me-
sajul «Afara e 22 ° C» - obiectiva, .Dar, cu precizie, in functie de mijloacele de
erori de masurare.Informatiile obiective pot fi obtinute prin intermediul sen-
zorilor sandtosi si dispozitive de masurare.

Reflectate in mintea umand, informatiile pot fi distorsionate (mai mult sau
mai putin), in functie de punctele de vedere, opiniile, experientele, cunostintele
unui anumit subiect, i, prin urmare, inceteaza sd mai fie obiectiv.

2. Precizia informatiilor. Informatia este viabila daca aceasta reflecta adevarata
stare a lucrurilor: Informatiile obiective sunt intotdeauna corecte, dar informatiile exacte
pot fi obiective si subiective. Informatiile exacte ne ajutd sa luam decizia corvectd. Infor-
matiile false ar putea fi din urmdtoarele motive:

v’ denaturare intentionata (dezinformare) sau o denaturare nein-
tentionatd a proprietatilor subiective,

v’ o distorsiune din cauza expunerii la zgomot ( “telefon rupt”) si
mijloace insuficiente de precizie in fixarea acestuia.

3. Integralitatea informatiei. Informatiile pot fi numite complete in cazul
in care sunt suficiente pentru a intelege si de a lua decizii. Informatiile incom-
plete pot duce la concluzii sau decizii gresite .

4. Precizia informatiilor este determinata de gradul de proximitatea fata
de starea actuala a obiectului, procesului , fenomenului , si asa mai departe.

5. Actualitatea informatiilor - importanta pentru timpul prezent , urgenta.
Doar din timp obtinuta informatia poate fi de ajutor .

6. Utilitatea (valoarea) informatiilor. Utilitatea poate fi evaluata in raport
cu nevoile specifice ale clientilor sdi si este apreciata dupa sarcinile care pot fi
rezolvate cu ajutorul ei.

10



Informatia

Dupa forma

Analoga sau Digitald sau
forma continua form3 discret3
(poate fi (observatd din

perceputa de perspectiva
catre om) tehnologiilor)

11



Deschisa (informatie a carei
acces nu este restrictionat
prin lege)

Confidentiala (accesul la
informatie este restrictionat
de statul de drept)

12






el Informatia decshisa

* Reglementata prin Legea nr. 982 din 11.05.2000 "Cu privire la
accesul la informatis”

. Ceorety)| de Stat

» Reglementatd prin Legea din 27.11.2008 , Cu privire la
secretul de stat”

e Date personale

* Reglementate prin Legea nr. 245 din 08.07.2011 "Cu privire la
protectia datelor cu caracter personal”

e Secret comercial

* Reglementate prin Legea nr. 171 din 06.07.1594 "cu privire la
secretul comercial”

e Secretul profesional

* Reglementate prin Legea nr. 1260 din 19.07.2002 "despre
avocaturd”

* Legea nr. 1453 din 08.11.2002 "Cu privire la Motariat”

* Legea nr. 61 din 16.03.2007 "Cu privire |a activitatea de audit”

s Lehea Nr. 202 din 06.10.2017 "privind activitatea bancilor”

* Legea nr. 283 din 04.07_.2003 "Cu privire la activitatea de
detectiv si de securitate privatad"”

* Legea nr. 264 din 27.10.2005 "Cu privire la activitatea
medicald”

* Legea nr. 243 din 26.10.1994 "Cu privire la presg"

* Legea nr. 125 din data de 11.05.2007 “Cu privire la libertate
de constiintd, gdndire si religie” si alte reglementari.

14



Amenintirile la adresa informatiei

Acces neautorizat
la informatii si /
sau operatiuni
neautorizate cu
informatii

Distorsionarea Deteriorarea sau
informatiilor sau distrugerea

diseminarea transportatorilor
informatiilor false de informatii

1} Accesul neautorizat la informatii i / sau opergjiunile neauterizate cu informatii sunt una dintre
cele mai frecvents ameningdri Acesta este exprimar in obfinersa accesului la informagii confidangiale
ale perzoanslor care nu au dreprul de a face acest lucrw. Pe ldngd fomiliarizarea weautorizatd cu
infarmatiile, aceste persoane pet permite copisrea sau trangferul iformaiilor cdtve alte persoans.
Aepiuni similare pot fi, de asemensa gfectuate, incluziv de cdtre persoans cdrora li s-a permis accesul
la informagii, day nu aveau dreprul de a efectua operatiuni cu informatii,

Aecces neautorizat ests acces la informafii gfectuat cu incdlcarsa regimului de lucru

2} Dizstorsiumea informafiilor este exprimatd prin schimbarea delibsyard zau accidentald a
corginutulul san a sensului informagiilor. Dezinformarea deliberatd ests acwm rdspdnditd 31 face
parte din aga-numitul ,, rdzbei informational ™

3} Deteviorarea saw distrugersa mijjiloaceloy msdia Informaiile sunr transmize prin intermedinl
mass-media, prin wrmars, dauna imtempionatd a mass-wmedia, in cele mai multe cazuri, duce la
pierdersa parfiald, completd sau la denaturarsa acesteia.

15



L

Procesul de securizare a informatiei la nivel de entitate

1Definirea si analiza potentiald a cantitit de informati exisbente 5i potentiale

2} Diwizarea informatiilor pe niveluri de acces

3} Adaptarea actelor normative ce reglementeazs regimul de lucru ti operativnile cu informati

4} Formarea wnui sistem organizational de securitate @ informatidor

5} Distribuirea competentelor privind protectia informatiilor intre angajati

B} Efectuarea instruirii pntru persoanele care efectueazs operatiuni cu informatii

T} Implementarea masurilor organizatorice si tehnice de protectie 2 informatiilor

B} Drganizanea schimbahs de informati confidentiale ou terti, inclusiv agentii 5 organizatii guvernamentale
oficiale

9} Monitorizarea constant3 a modului de protectie a informatiilor [a nivel de entitate

18] Investigarea cazurilor de incilcare a regimului de protectie 5i 3 operativnilor cu informatii a nivel de
organizatie. Aplicarea unor masuri pentru imbunitatire a sistemului privind prevenirea acestui lucru i

16



Seurt dictionar terminelogic

Informatia oficiald

» g considera informatie aficiald cea care sste definued v propristarsa 5i controlul
Jwnizorilor de informayii, compilars, zelecrate, prelucrate, sistematizate 51/ sau
aprobate de cdve auroritdtils, peviomne sau surt puse la dispozitia acestora, in
conformitate cu legea celovlalte entitdri. (Legea ny 55827 din 11 .03 2000 despre
aceesnl la infarmafie, articolul 0, pavagrgful 1)

Documente cu continut informativ

=dcesteq 56 considerd:

=1 oricare dingre wamlitorsl puridtors de informapie (Sau o pavte @ acestoral”

gl orice hdriie sou alt material pe care brregizivarea este disponibild;

=B} harta, plo, desen, forografs;

¢} orice hdriie sou air marerial care conpine semne, forme, simbolurl 2au perfarar care sumt
relevante peniry persoanele calfficate bt mierpreiarea acestora;

=4} grice obiect rau saterial, care poute produce sunete, imagind sau Mregismrared cu wn ait
abiact sau mecanism;

=2l arice aite informaril FESITIPIGPICE, COFE QU OUNEPLT OO WFTHAPE O progresuiul tehnolagic,

=1} orice copis tau reproducers a suporiurilor de date meniiongte la punciul 1) din prezenta
subsacjiune;

=3 o copie a oricdrel pdry sau de reproducers menfionate la punciul

~Legeg nre. 982 din 11.05. 2000 privind acceswl la ogformage, articolu! &, aliveamnd 2)

Date publice

* gotele lo core occesul publicului nu este este imitot;{Legeo nr. 1069 gin 22.05 2000
cw privire la informatica articoiul 2)

informaotica

= domeniv de gctivitote, core include prelucrored 5 tronsmiterea dotelor cu ajutoru!
sistemelor informotice automatizate si @ comunicatilar; (Legea nr. 1068 din
22062000 cu privire lg informatica articalul 2)

17



Informatizareo

* gnsombly aorgonizat de octivni destingte cregril, implementarii, \ntretineri si
perfecticndrii sistemelor outamatizate de calcul 5 transport de dote in procesul de
colectars, stocore, prelucrare 5 difuzare o informatisi;
fLegea nr. 1069 din 22.06.2000 cu privire lg informatica orticolul 2)

Informaotia

= informatii cu privire o persoane, subiecte, fopte, evenimente, fenomens, process,
obiecte, situatii si idei; (Legea ar. 467 din 21.11. 2003 privind informotizare si
resurselor informationale de stat articolul 3)

Suport informational

* suport material ale cdrui colitdyi fizice permit imprimareg, pdstrarea 57
prelucrarea informaotiel documentate,
{legea nr. 467 din 21,11 2002 privind informatizore si resurselor informatianale de
stat articolul 3

informaotie cu impoct negativ asupra copiilor

* informatie occesibild public core poote fi ddundtoare pentru sGndtatea psihicd si
fizicd a copiilor, pentry dezvoltares lor fizicd, mintald, spirituald 5T morais; (Legea
nr. 30 din 07.03.2013 cu privire lo protectio copiilor impatrive impactului megativ ol
informatiel articoiul 1)
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Document electronic

sinformatii in format electronic, create, structurate, prelucrote, depozitote s/ sou transmise
cu gjvtorul unwi colcwiotor sou oit dispozitiv electronic, semngt de semndturd electronicd, in
conformitate cw prezents lege; (Legeo nr. 51 din 25.05. 2014 priving semndturs electronics
si documentul electronic articolul 2)

Semndtura electronicd

sgotele in format electronic, core sunt conectate sov osociote cu olte date electronice, in
mod logic 5§ utilizote co metodd de sutentificare;{Legea nr. 82 din 28.05.2014 privind
semndturg electronicd 5i documentul electronic articolwl 2)

Secret de stat

* informaotii protejote de stat in domeniul opGrari nojionale, economiel, stiinfei 5
tehnicii, relatiilor exterme, securitaiil stotului, asigurdrii ordinii de drept 5§ Gotivitapi
guteritdpiior pubiice, @ cérar divuigare neauvtorizatd sou pierdere este de naturd 55
goucd otingere intereselor si/sou securitdpii Republicii Moldova.

{Legea nr. 245 din 27.11.2008 cu privire g secretul de stat articolul 1)

Date cu caracter personal

sgote cu carocter persongl — orice informajie referitoare I o perscond fizicd identificotd sou
identificabiia (subiect ol dotelor cu corocter personal]. Persoana identificabild este
perssong care poote i identificotd, direct sow indirect, prin referire ig un numdr de
identificare saw la unul ori mai multe elemente specifice identitdtii sale fizice, fiziologice,
psihice, economics, culturale sau sociols;
categorii specicle de date cu corgcter persons! — datele core dezvdluis origines rosiald sou
etnicd o persoanei, convingerile gi politice, religioose sau filozofice, opartenento sociald,
daotele privingd stareg de sdndtate sou viojo sexuald, precum 5i cele referitocre lo
condomndrile penale, mdsurile procesugle de constringere sou sonciivnile
controventionals;
{Legea nr. 133 din 08.07.2011 privind protectio detelor cu coracter personal articolul 3)
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Prelucrarea datelor cu carocter personal

= grice operstiune sau serie de operatiuni care s efectusaza asupra datelor cu
caracter personal prin mijloace automatizate zau neautomatizate, cum ar fi
colectarea, inregistrarea, organizares, stocarea, pastrarea, restabilirez, adaptarea
ori modificarea, extrageres, consultares, utilizares, dezviluirea prin transmiters,
diseminare saw in orice alt mod, alZturarea ori combinarea, blocarea, stergerea
zau distrugersa;
(Legea nr. 132 din 08.07.2011 privind protectio datelor cu corgcter personal
articoiw! 3)

Operator date cu caracter personal

* persogna [izicd sou persogna juridicd de drept public sow de drept privat, inclusiv
gutoritotes publicd, orice it institutie orf organizapie core, In mod individua! sou
impreund cu altele, stobileste scopurnile 5i mijloocels de prelucrare ¢ datelor cu coracter
persongl previzute in mod expres de legisiapio in wigogre;

(Legeo nr. 133 din 08.07.2011 privind protectio dotelor cu carocter personal articolu! 3]

Persoand imputernicitd de cétre operafor

* persggnd imputernicitd de cdtre opergtor — persoana fizich sou persogna juridicd
de drept public ori de drept privat, inclusiv gutaritatea publicd 51 subdivizivnile ei
teritariale, core prelucregzd dote cu corocter persongi in numele 57 pe seamo
apergtaruiui, pe bazo instructivnilor primite de lo operatar;

{Legeg nr. 133 din 08.07.2011 privind protectia datelor cu corgcter personal
articoiul 3)



Obiectele de proprietote intelectuala

+{1) 5& considerd obisct de proprietate intelectuald orice rezultar al octivitdti intelectugle,
confirmat 5i protefat prin drepturile corespunzdtoore priving wtilizarea ocestuia.

+{Z) Obiectele de proprietote intelectuald se divizeazd In doud categoriic o) chiects de
proprietote ingustriold {inventii, soiuri de plonte, topogrofii de circwite integrate, mdra,
desene s modele industriole, indicatii geogrofice, denumin de crigine si specialitsti
traditionale gorantote); b) obiecte gle dreptwlui de outor fopere fiterare, artistice si
stiintifice etc.) 5i ole dregturilor conexe (interpretdri, foncgrame, videogrome si emisiuni ale
organizatilor de difuziune etc. ).

+{3) De domeniwl proprietdi intelectwole tin 5 olte bunuri ce dispun de wn sistem de
reglementare seporgt, cwm ar fi o) sscretwl comercial {know-how); b] numele comerciol

+(d) In cozul obiectelor de proprictate industriald, dreptul osupro ocestora apore fn urmo
inregistririi obiectului, o ocordérii titiulei de protectie de cotre oficiwl notionol de
proprietote intelectusid sou in alte conditil prevdzute de legisiotio notionald, precum i i
baro tratotelor intemotionole lo core Republica Moldova este parte. in cozul obiectelor
dreptului de autor si cle drepturilor conexe, inregistrores ny este o conditie obiigotorie
pentru oparitioc 5 exercitorss dreptunilor respective, oceste obiecte fiind protejote din
momentul credrii for.

+ (%) in congitiile legii, titulory! dreptulwi osupro obiectulul de proprietate intelectunld: a)
poote instrding dreptu! prin cesiune; b) poate permite explootaorea lui de cdtre terti prin
licentd exclusivé sou neexclusivd; ¢} poate exercito alte grepturi morole 5 potrimoniole
previzute de lege in privints obiectwiul dreptului exclusiv,

+ [8) Cu exceptile prevdzute de lege, nicio persoond nu poote explogts dreptul osupro
ohiectului de proprietote intelectuald af altwio fdrd licenta corespunzitogre. Licento s&
prezuma neexclusivd docd nu 5-0 prevozut expres contrariul.

+{7] Dreptul asuprg obiectului de proprietote intelectuold s dreptul scordot prin licentd se
considerd bunuri incorporale 57 pot fi grevate cuw drepturi regle imitate in folosu! tertilor.
{COD wr. 1107 06-06-2002 CODUL CIWIL AL REPUBLICH MOLDOWVA articalul 475)
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Secretul ovocoturii

*[1) Avocatu! nu este In drept 54 divulge informapiile confidentiole ce i-ou fost comunicate in
timpul! ocordrii asistenfel juridice, precum i 50 transmits, forg acordul cientului, wnor
terfi documentele legate de exercitorea delegafisl.

*[2) Obligapio de o pdstrs secretu! profesionol nu este limitaed in timp.

{Legea Nr. 1260 din 15-07-2002 cu privire ia ovocaturd articolul 55)

Secretul profesional al notarului

»Wotarul este obifgot 50 pSstreze secretul prafesional cu privire lg octele indeplinite 5i
foptele ce i-au devenit cunoscute in codrul activiedtii sole, indiferent de modul de obtinere
ori surso informatiei, inclusiv dupd Incetorea octivitdbi sale.

{Legea r. §9 din 14-04-2016 cw privire o orgonizoreg activitS il notarilor articoiul7.)

Confidentialitatea 5i secretul profesional al auditorului

*1] Auditorui 5i entitotes de quoit respectd confidentiolitotes si secretwi profesional privind
informatiile referitoore o activitoteo entitdtii cuditate, sbtinute in timpul exercitdrii
guditulul, Gbligotio de o respecto confidentiolitates si secretul profesional radmine in
vigogre 5§ dupd Incetores controctuiul e gudit.

(2] Auditorul 5i entitates de oudit asigurd respectares confidengialitdfii si o secretului
profesional si din partea personolulul core 151 desfosoord octivitotes sub controlul sgu,
precum i din portea persconelor core gferd consultanis 57 osistentd.

(Legeq ar 271 gin 15-12-2017 privind gudit! situatiilor financiore orticelu! 22}

Secretul bancar

+{1) Banca este cbligotd sd pdstreze confidentiolitates asupra tuturor faptelor, datelor i
informatiilor referitoore fo octivitateo sa, precum 57 osupro oricdror fopte, dote sgu
informatii, affate o dispozitio sg, referitogre lo persoano, bunurile, octivitotea, afocereg,
relatiile personale sou de afoceri ale cientilor Banci ori informafiile referitoare lo conturile
cliengilor [zolduri, rulaje, cperofiuni derulste), tranzoctiile incheiate de clienpi, precum 5o
altor informofii despre clienti caore iou devenit cunoscute.

{Legeg nr. 202 din 06.10.2017 privind activitotes bdncilor articolul 95)
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Secretul profesional al Bancii Nationale a Moldovei

= ({1} ndembii m’gunelur de conducere 5i solorialii BAncii Nafionale o Mm'ﬂ'm'e.i, precum §i
MEnarnmmpbrdE uun‘rtsauexper}‘rrnumpdem Nﬂjmmfachufﬂ'Mpem

gfectugred de verificdri o sediul hﬂ'ﬂr.‘flﬂ.r’up-ﬂl.‘ﬂm prevederiior ot 106 miin. (), sint ohigaf m

pdstreze sefreuﬂpmfe-srmaf SEupra oricarei informafii confidentiale de care iow cunastingd i
cursul exercitdril atribugiiior for in aplicares prezemtel fegi, Membrii arganelor de conducers gi
salarigfi Bdncii Magionsle o Moldovel sint obligadi 55 pdstreze secretwl profesional § dupd
incetarea activitdpii in codmal baneil.

*(2) Persognele previzute fa alin (1) nw pat aivuiga informatii confidenfiale niciunel persoone
50U uurmm'ga [T exceppu_ﬁ;rmmmmﬁornfmﬂm’prmfafmu sumard sou ogregatd, ostfel
incit bonco sd nw pogtd ff identificots.

=in sensul prezentului copitad, informaetiile confidentiole fnseomnd arice informaii ce reprezintd
secret honcar, comercial, fiscal 5i olt secret ocrotit de lege, precum s informaotiile creote de
cdtre Bonco Nafionald o Moldovel in scopw! ari in legdturd cu exercitares otribugiilor &, a cdror
divilgare ar putes dduna intereswiui sou prestigivlul perscanei Iz core se referd. [Legea nr.

202 din 06.10.2017 privind activitstes béncilor articolu! 1.25)

Secretul profesional al persoanelor care practica activitate particulara

de detectiv 5i de paza

*PersoGna core procticd activitate particulard de detectiv 5 de pozd este ohligotd-ss pdstreze
confidenticlitaten informatiei pe core o cunoaste in procesw! octivitd i, 55 nu o utilizeze in
scopuri personcle 5 58 nu o transmitd terfilor;
{Legea nr. 283 din 04-07-2003 privind activitotes particulard de detectiv 5 de pazd articoiw! 3]
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Secretul profesional al partilor medicale

*{1) Medicw! este obligot 55 pastreze secretul prafesional.

*(2) infarmafiile despre solicitares asistenfel medicsle, despre starea sandtafii, diognostic s olte
date abfinute de medic in examingreg s trotomentwl pacientulul constituie informafii personale
5i secretw! profesional ol medicwiui 5 nw pot fi divwigate (Legea nr. r. 264
ain 27-10-2005 cu privire lg exercitareg profesiunii de medic articolu! 13)

Secretul profesional al jurnalistului

*in scopwl de o desfisuno octivitsti profesionale, jumnalistu! are dreptul de o pretings o colitotes
oe gwtor ol secretwlul. (Legea nr. 243 din 26.10. 1984 privind preso articodw! 20).

*(1) Publicaiile perindice 51 agentille de presa publics, potrivit aprecierilor propril, arice fel de
muoterigle g informali, antd&fﬂmﬂmmmwwﬂmncemmm diatoni §i
mspmsubrkmpeﬁesupmmfmﬂufmm conditil, restringeri 5i unor sanciuni previzute de
lege, core constituie mdsur necesare, intr-o societate democratics, pentru securtate
nafionald, integritateo teritoricld sou siguranfo publicd, cpdroren urd.lmr;ﬂpreuemreu crimei,
oorotirea sanatap, protectio maralei, protectio reputafiel sau opdrareq drepturilor altors,
pentru o impiedica divalgares unor informapi confidenfiale saw pentru o garonta autoritates s
imparfialitoten puteril judiciare.

(2] Publicatiile periodice 5 ugen_rrr.'e demcr.wnt utn'rgaresa utilizeze un J.lm.ha,l accesibil 51 58
prezinte informatis fumizats in aso mod indt aceasta sa nu lezeze onooren 5 demnitates
perscanelor cu dizobilitdti

(3] Este inodmisibild 5 se contracarsazd fn conformitate cu legisiafiz in vigoare publicarea
oricdror materiale 3 informatil care prezintd imoginea persoonelor cu dizabilitdl in manierd de
umilingd o demnitSfi sisou confine un indemn deschis sow ascuns o discriminare, urd 5 fo alte
gcjiuni o ar incdlcg drepturile ocestar persoane.fLegen nr. 243 din 25.10.1554 privingd press
articoiul 4).

Secretul marturisirii

*Secretul spovedaniel este protejat prin lege. Slujitarii de cule religios sunt obligoti =5 pdstreze
secretul spovedaniei si nu poote f1 obligot s0-1 dezvaluie. (Leged nr. 125 din 11,05 2007 cu privire
5 libertstes de constints, gandire si religie Articaiul 11)
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Declaratio universald a drepturilor omului

Adoptat prin Rezolutio Adundrii Generale 217 A () o Adundrii
Generale a ONU la 10 decembrie anul 1948

= Articolul 12
Mimeni nu va fi supus fg imixtiuni orbitrare in wiota 50 personald, in familio sa, in
domiciliul luwi saw in corespondenta s, nicl lo atingeri aduse onoarei si reputatiei
cale. Orice persognd are dreptul Io protectio legii impotriva unor gsemensg
imixtiuni sau atingeri.

= Articolul 19
Orice om are dreptul Ia libertatea opiniilor 5 exprimdrii: acest drept include
libertatea de o avea apinii fird férd imixtiune din afard, precum si libertatea de o
chuta, de a primi 51 de o réspingi informaotii 5 idei prin crice mijloace si
independent de frontisreis de stot.
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Constitutio Republicii Moldova din 29.07.1994

= Articolul 30

= Secretul corespondentei

= (1) Statul asigurd secretul scriserilor, al telegramelor, ol gitor trimiteri postale, al
conwvorbirilor telefonice 5i al ceforiglte mijlooce legale de comunicare.

= (2] De io prevederile alineatuiui (1) se poote dercgo prin lege in cozurile cind oceastd
dercgare este necesard in interesele securitdtii notionale, bundstdril economice a tari,
ordinii publice 51 in scopul preveniri infroctiunilor.

= Articolul 34

= Dreptul o informatie

= (1} Dreptul persaonei de o oveo occes Ia orice infarmatie de interes pubiic nu poate fi
ingradit.

= (2] Autoritatile publice, patrivit competenteior ce le revin, sint obligote =4 asigure
informarea corectd o cetdtenilor asuprag treburilor publice 5i gsupra problemelor de
interes persanal.

= (3] Dreptul lo informaotie nu trebuie s& prejudicieze masurile de protectie a cetdtenilor
50U siguranta nationald.

= (3} Mijlogcele de informare publicd, de stat sau private, sint cbligote =6 asigure
informarea corectd o opiniei publice.

= (5] Mijlooceie de infarmare publicd nu sint sUpUsE CENZUrIL

= Articolul 54
= Restringerea exercitivlui unor drepturi sau al unor libertati

= (1} in Repubilico Moldova nu pot [T odoptate legi core ar suprima saw ar diminug
drepturile 5i libertdtile fundomentole ole omuiui 5i cetdteanuilui.

= (2} Exercitiul drepturilor si libertdtilar nu poate fi supus altor restringeri decit celor
previzute de lege, core corespund normelar unaonim recunoscute ale dreptului
internaticngl 5i sint necesare In interesele securitdtil notionale, integritdtii teritoriale,
bundstirii econamice a thrii, ordinii publice, in scopul prevenirii tulburgrilor in masd si
infractivmilor, protejdarii drepturilor, libertdtilor 5i demmitdti aitor persoane,
fmpiedicarii divulgdrii informatiilor confidentiale saw gorantdrii outoritdtii 5
impartigliitatii justitiel.

= (3] Prevederile alimeatului (2] nu odmit restringereg drepturilar proclgmate in
articalele 2024,

= (3} Restringerea trebuie 54 fie proportienald cu situatia core o determinato 5 nu pogte
otinge existenta dreptului sau g likertatil.
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PARLAMENTUL
LEGE Nr. 982 din 11-05-2000
privind accesul la informatie
Publicat : 28-07-2000 in Monitorul Oficial Nr. 88-90 art. 664
MODIFICAT LP143 din 19.07.18, MO309-320/17.08.18
Articolul 1. Obiectul de reglementare al prezentei legi
(1) Prezenta lege reglementeaza:

raporturile dintre furnizorul de informatii si persoana fizica si/sau juridica
in procesul de asigurare si realizare a dreptului constitutional de acces la infor-
matie;

b) principiile, conditiile, caile si modul de realizare a accesului la informa-
tiile oficiale, aflate In posesia furnizorilor de informatii;

e) obligatiile furnizorilor de informatii in procesul asigurarii accesului la
informatiile oficiale;

f) modalitatea apararii dreptului de acces la informatie.

(2) Nu constituie obiect al prezentei legi raporturile care au legatura
tangentiald cu raporturile enumerate in alineatul (1) al prezentului articol si se
refera la:

a) colectarea, prelucrarea, depozitarea §i garantarea integritatii informa-
tiilor;

b) prezentarea obligatorie a informatiilor prevazute de lege de catre per-
soane private autoritatilor publice, institutiilor publice;

¢) accesul autoritatilor publice, institutiilor publice, persoanelor fizice si/
sau juridice, abilitate cu gestionarea unor servicii publice, la informatiile aflate
in posesia altor asemenea autoritati publice, institutii publice, persoane fizice si/
sau juridice;

d) furnizarea informatiilor referitoare la propria activitate de catre per-
soane fizice §i juridice private, partide si formatiuni social-politice, fundatii,
asociatii obstesti.

Articolul 2. Obiectivele prezentei legi
Prezenta lege are drept scop:
a) crearea cadrului normativ general al accesului la informatiile oficiale;
b) eficientizarea procesului de informare a populatiei si a controlului efec-
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tuat de catre cetateni asupra activitatii autoritatilor publice si a institutiilor pu-
blice;

c) stimularea formarii opiniilor si participarii active a populatiei la procesul
de luare a deciziilor in spirit democratic.

Articolul 3. Legislatia privind accesul la informatie

(1) Legislatia privind accesul la informatie are la baza Constitutia Republicii
Moldova, tratatele si acordurile internationale la care Republica Moldova este
parte, prezenta lege si include prevederile altor acte normative care reglemen-
teaza raporturile ce tin de accesul la informatie.

(2) Daca tratatul sau acordul international la care Republica Moldova este
parte stabileste alte norme decit cele cuprinse in legislatia nationald, se aplica
normele tratatului sau acordului international.

Articolul 4. Principiile politicii statului in domeniul accesului la informatiile
oficiale

(1) Oricine, in conditiile prezentei legi, are dreptul de a cauta, de a primi si de
a face cunoscute informatiile oficiale.

(2) Exercitarea drepturilor prevazute in alineatul (1) al prezentului articol
poate fi supusd unor restrictii pentru motive specifice, ce corespund principiilor
dreptului international, inclusiv pentru apararea securitafii nationale sau vietii
private a persoanei.

(3) Exercitarea drepturilor prevazute la alineatul (1) al prezentului articol
nu va implica In nici un caz discriminarea bazata pe rasa, nationalitate, origine
etnicd, limba, religie, sex, opinie, apartenenta politica, avere sau pe origine so-
ciala.

Articolul 5. Subiectii prezentei legi

(1) Subiecti ai prezentei legi sint furnizorul de informatii si solicitantul in-
formatiei.

(2) Furnizori de informatii, adica posesori ai informatiilor oficiale, obligati sa
le furnizeze solicitantilor in conditiile prezentei legi, sint:

a) autoritatile publice centrale si locale - autoritatile administratiei de stat,
prevazute in Constitutia Republicii Moldova si anume: Parlamentul, Presedin-
tele Republicii Moldova, Guvernul, administratia publica, autoritatea judecato-
reasca;

b) institutiile publice centrale si locale - organizatiile fondate de citre stat
in persoana autoritatilor publice si finantate de la bugetul de stat, care au ca
scop efectuarea atributiilor de administrare, social-culturale si altor atributii cu
caracter necomercial;
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¢) persoanele fizice si juridice care, in baza legii sau a contractului cu auto-
ritatea publica ori institutia publica, sint abilitate cu gestionarea unor servicii
publice si culeg, selecteaza, poseda, pastreaza, dispun de informatii oficiale.

(3) Pot solicita informatii oficiale, in conditiile prezentei legi:
a) orice cetatean al Republicii Moldova;

b) cetatenii altor state, care au domiciliul sau resedinta pe teritoriul Repu-
blicii Moldova;

c) apatrizii stabiliti cu domiciliul sau cu resedinta pe teritoriul Republicii
Moldova.

Articolul 6. Informatiile oficiale

(1) in sensul prezentei legi, informatii oficiale sint considerate toate infor-
matiile aflate Tn posesia si la dispozitia furnizorilor de informatii, care au fost
elaborate, selectate, prelucrate, sistematizate si/sau adoptate de organe ori per-
soane oficiale sau puse la dispozitia lor in conditiile legii de catre alti subiecti
de drept.

(2) in sensul prezentei legi, drept documente purtitoare de informatii sint
considerate:

1) oricare din urmatoarele (sau o parte din acestea):
a) orice hirtie sau alt material pe care exista un inscris;
b) o harta, un plan, un desen, o fotografie;

c) orice hirtie sau alt material pe care sint marcaje, figuri, simboluri sau per-
forari care au un sens pentru persoancle calificate sa le interpreteze;

d) orice obiect sau material din care pot fi reproduse sunete, imagini sau
inscrisuri cu sau fara ajutorul unui alt articol sau mecanism;

e) orice alt nregistrator de informatie aparut ca rezultat al progresului tehnic;

2) orice copie sau reproducere a purtdtorilor de informatii mentionati la
punctul 1) al prezentului alineat;

3) orice parte a unei copii sau reproduceri mentionate la punctul 2) al pre-
zentului alineat.

(3) Informatiile oficiale nedocumentate, care se afla in posesia furnizorilor
(persoanelor responsabile ale acestora), vor fi puse la dispozitia solicitantilor in
ordine generala.

Articolul 7. Informatiile oficiale cu accesibilitate limitata

(1) Exercitarea dreptului de acces la informatie poate fi supusa doar restrictiilor
reglementate prin lege organica si care corespund necesitatilor:
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a) respectarii drepturilor si reputatiei altei persoane;

b) protectiei securitatii nationale, ordinii publice, ocrotirii sdnatatii sau pro-
tectiei moralei societatii.

(2) In conformitate cu alineatul (1) al prezentului articol, accesul la informa-
tiile oficiale nu poate fi Ingradit, cu exceptia:

a) informatiilor atribuite la secret de stat, reglementate prin lege organica, a
caror divulgare neautorizatad sau pierdere poate aduce atingere intereselor si/sau
securitatii Republicii Moldova;

b) informatiilor confidentiale din domeniul afacerilor, prezentate institutiilor
publice cu titlu de confidentialitate, reglementate de legislatia privind secretul
comercial, si care tin de productie, tehnologie, administrare, finante, de alta ac-
tivitate a vietii economice, a caror divulgare (transmitere, scurgere) poate atinge
interesele intreprinzatorilor;

¢) informatiilor cu caracter personal, a caror divulgare este considerata drept
o imixtiune in viata privatd a persoanei, protejatd de legislatia privind protectia
datelor cu caracter personal;

d) informatiilor ce tin de activitatea operativa si de urmarire penald a organe-
lor de resort, dar numai in cazurile in care divulgarea acestor informatii ar putea
prejudicia urmarirea penald, interveni in desfdsurarea unui proces de judecata,
lipsi persoana de dreptul la o judecare corecta si impartiala a cazului sau, ori ar
pune in pericol viata sau securitatea fizicd a oricirei persoane - aspecte regle-
mentate de legislatie;

e) informatiilor ce reflecta rezultatele finale sau intermediare ale unor inves-
tigatii stiintifice si tehnice si a caror divulgare priveaza autorii investigatiilor
de prioritatea de publicare sau influenteaza negativ exercitarea altor drepturi
protejate prin lege.

(3) Daca accesul la informatiile, documentele solicitate este partial limitat,
furnizorii de informatii sint obligati sd prezinte solicitantilor partile documen-
tului, accesul la care nu contine restrictii conform legislatiei, indicindu-se in lo-
curile portiunilor omise una din urmatoarele sintagme: ,,secret de stat”, ,,secret
comercial”, ,,informatie confidentiald despre persoana”. Refuzul accesului la
informatie, la partile respective ale documentului se Intocmeste cu respectarea
prevederilor articolului 19 din prezenta lege.

(4) Nu se vor impune restrictii ale libertatii de informare decit daca fur-
nizorul de informatii poate demonstra ca restrictia este reglementata prin lege
organica si necesard intr-o societate democratica pentru apararea drepturilor si
intereselor legitime ale persoanei sau protectiei securitatii nationale si ca pre-
judiciul adus acestor drepturi si interese ar fi mai mare decit interesul public in
cunoagterea informatiei.
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(5) Nimeni nu poate fi pedepsit pentru ca a facut publice anumite informatii
cu accesibilitate limitatd, daca dezvaluirea informatiilor nu atinge si nu poate sa
atingd un interes legitim legat de securitatea nationald sau daca interesul public
de a cunoaste informatia depaseste atingerea pe care ar putea sa o aducad dezva-
luirea informatiei.

Articolul 8. Accesul la informatia cu caracter personal

(1) Informatia cu caracter personal face parte din categoria informatiei ofi-
ciale cu accesibilitate limitatd si constd din date referitoare la o persoana fizica
identificata sau identificabila, a caror dezvaluire ar constitui o violare a vietii
private, intime gi familiale.

(2) Accesul la informatia cu caracter personal se realizeaza in conformitate
cu prevederile legislatiei privind protectia datelor cu caracter personal.

Articolul 9. Accesul la informatia pastratd in Fondul Arhivistic al Republicii
Moldova

(1) Modalitatea accesului la informatia pastrata in Fondul Arhivistic al Re-
publicii Moldova este reglementatd de Legea privind Fondul Arhivistic al Re-
publicii Moldova si de prezenta lege.

(2) In caz de neconcordante intre prevederile prezentei legi si cele ale Le-
gii privind Fondul Arhivistic al Republicii Moldova, se vor aplica dispozitiile
prezentei legi.

Articolul 10. Drepturile solicitantilor

(1) Persoana are dreptul de a solicita furnizorilor de informatii, personal sau
prin reprezentantii sai, orice informatii aflate in posesia acestora, cu exceptiile
stabilite de legislatie.

(2) Dreptul persoanei de a avea acces la informatii, inclusiv la informatiile
cu caracter personal, nu poate fi Ingradit decit in conditiile legii.

(3) Orice persoana care solicitd acces la informatii in conformitate cu pre-
zenta lege este absolvita de obligatia de a-si justifica interesul pentru informa-
tiile solicitate.

Articolul 11. Obligatiile furnizorului de informatii

(1) Furnizorul de informatii, in conformitate cu competentele care i revin,
este obligat:

1) sa asigure informarea activa, corecta si la timp a cetatenilor asupra ches-
tiunilor de interes public si asupra problemelor de interes personal;

2) sa garanteze liberul acces la informatie;

3) sd respecte limitdrile accesului la informatie, prevazute de legislatie, in
scopul protejarii informatiei confidentiale, vietii private a persoanei si securita-



tii nationale;
4) sa respecte termenele de furnizare a informatiei, prevazute de lege;
5) sa dea publicitatii propriile acte adoptate in conformitate cu legea;

6) sa pastreze, in termenele stabilite de lege, propriile acte, actele institutii-
lor, ale caror succesoare sint, actele ce stabilesc statutul lor juridic;

7) sa asigure protejarea informatiilor ce se afld la dispozitia sa de accesul,
distrugerea sau modificarea nesanctionate;

8) sd mentina informatiile, documentele aflate la dispozitia sa, in forma ac-
tualizata;

9) sa difuzeze de urgentd pentru publicul larg informatia care i-a devenit
cunoscuta 1n cadrul propriei activitati, daca aceasta informatie:

a) poate preintimpina sau diminua pericolul pentru viata si sandtatea oame-
nilor;

b) poate preintimpina sau diminua pericolul producerii unor prejudicii de
orice natura;

¢) poate opri raspindirea informatiei neveridice sau diminua consecintele
negative ale raspindirii acesteia;

d) comportd o deosebita importantd sociala.

10) sé asigure furnizarea datelor din registrele de stat prin intermediul plat-
formei de interoperabilitate.

[Art.11 al.(1), pct.10) introdus prin LP143 din 19.07.18, MO309-
320/17.08.18 art.482; in vigoare 10.11.18]

(2) in scopul garantarii liberului acces la informatiile oficiale, furnizorul de
informatii:

a) va asigura un spatiu amenajat pentru documentare, accesibil solicitanti-
lor;

b) va numi §i va instrui functionarii responsabili pentru efectuarea procedu-
rilor de furnizare a informatiilor oficiale;

c) va elabora, in conformitate cu prezenta lege, regulamente cu privire la
drepturile si obligatiile functionarilor in procesul de furnizare a documentelor,
informatiilor oficiale;

d) va acorda asistenta si sprijinul necesar solicitantilor pentru cautarea si
identificarea informatiilor;

e) va asigura accesul efectiv la registrele furnizorilor de informatii, care vor
fi completate in conformitate cu legislatia cu privire la registre;
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e) va asigura accesul efectiv, prin intermediul platformei de interoperabili-
tate, la registrele furnizorilor de informatii, care vor fi completate in conformi-
tate cu legislatia cu privire la registre;

[Art.11 al.(2), lit.e) modificatd prin LP143 din 19.07.18, MO309-
320/17.08.18 art.482; in vigoare 10.11.18]

f) va desfasura intrunirile si sedintele sale Tn mod public, in conformitate cu
legislatia.

(3) in scopul facilitarii liberului acces la informatie, furnizorul de informatii
va publica sau va face in alt mod general si direct accesibile populatiei infor-
matiile ce contin:

a) descrierea structurii institutiei si adresa acesteia;
b) descrierea functiilor, directiilor si formelor de activitate ale institutiei;

¢) descrierea subdiviziunilor cu competentele lor, programului de lucru al
acestora, cu indicarea zilelor si orelor de audienta a functionarilor responsabili
de furnizarea informatiilor, documentelor oficiale;

d) deciziile finale asupra principalelor probleme examinate.

(4) In conformitate cu prezenta lege, informatiile aritate la alineatul (3) al
prezentului articol vor fi facute publice in afara procedurii de examinare a cere-
rilor privind accesul la informatie.

(5) In scopul asiguririi transparentei activitatii institutiilor, eficientizarii
accesului la informatie, crearii conditiilor pentru cautarea, identificarea opera-
tiva a documentelor si informatiilor, autoritatile publice, institutiile publice vor
edita, cel putin o data pe an, indrumare ce vor contine liste ale dispozitiilor, ho-
taririlor, altor documente oficiale, emise de institutia respectiva, si domeniile in
care poate furniza informatii, vor pune la dispozitia reprezentantilor mijloacelor
de informare in masa date oficiale despre propria activitate, inclusiv despre do-
meniile Tn care poate furniza informatii.

(6) Furnizorul de informatii va proceda si la alte forme de informare activa
a cetatenilor si a mijloacelor de informare In masa.

Articolul 12. Solicitarea accesului la informatiile oficiale

(1) Informatiile oficiale vor fi puse la dispozitia solicitantilor in baza unei
cereri scrise sau verbale.

(2) Cererea scrisa va contine:

a) detalii suficiente si concludente pentru identificarea informatiei solicitate
(a unei parti sau unor parti ale acesteia);

b) modalitatea acceptabila de primire a informatiei solicitate;
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c¢) date de identificare ale solicitantului.

(4) Cererea poate fi Tnaintata verbal in cazurile in care este posibil raspunsul
pozitiv, cu satisfacerea imediatd a cererii de furnizare a informatiei. In cazul
in care furnizorul intentioneaza sa refuze accesul la informatia solicitata, el va
informa solicitantul despre aceasta si despre posibilitatea depunerii unei cereri
scrise.

(5) Elaborarea si furnizarea unor informatii analitice, de sinteza sau inedite
pot fi efectuate in baza unui contract intre solicitant si furnizorul de informatii,
contra unei plati negociabile, dacd furnizorul va fi disponibil si in drept sa rea-
lizeze o0 asemenea oferta.

Articolul 13. Modalitatile accesului la informatiile oficiale

(1) Modalitatile accesului la informatiile oficiale sint:

a) audierea informatiei pasibile de o expunere verbala;

b) examinarea documentului (unor parti ale acestuia) la sediul institutiei;

c) eliberarea copiei de pe documentul, informatia solicitate (de pe unele parti
ale acestora);

d) eliberarea copiei traducerii documentului, informatiei (unor parti ale aces-
tora) Intr-o alta limba decit cea a originalului, pentru o plata suplimentara;

e) expedierea prin postd (inclusiv posta electronica) a copiei de pe docu-
ment, informatie (de pe unele parti ale acestora), copiei de pe traducerea docu-
mentului, informatiei Intr-o altd limba, la cererea solicitantului, pentru o plata
respectiva.

(2) Extrasele din registre, documente, informatii (unele parti ale acestora),
in conformitate cu cererea solicitantului, pot fi puse la dispozitia persoanei date,
intr-o forma rezonabila si acceptabild pentru aceasta, spre a fi:

a) examinate la sediul institutiei;

b) dactilografiate, fotocopiate sau copiate intr-o altd modalitate ce ar asigura
integritatea originalului;

¢) inscrise pe un purtator electronic, imprimate pe casete video, audio, alt
purtdtor rezultat din progresul tehnic.

Articolul 14. Limba 1n care se vor prezenta informatiile solicitate

(1) Informatiile, documentele, solicitate in conformitate cu prezenta lege,
vor fi puse la dispozitia solicitantilor in limba de stat sau in limba 1n care au fost
elaborate.

(2) In cazul in care informatiile, documentele au fost elaborate intr-o alti
limba decit cea de stat, furnizorul de informatii va fi obligat sa prezinte, la ce-
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rerea solicitantului, o copie a traducerii autentice a informatiei, documentului
in limba de stat.

Articolul 15. Examinarea cererilor privind accesul la informatie

(1) Cererile scrise cu privire la accesul la informatie vor fi inregistrate n
conformitate cu legislatia cu privire la registre si petitionare.

(2) Cererile respective vor fi examinate si satisfacute de functionarii publici
responsabili de furnizarea informatiilor.

(3) Deciziile, luate in conformitate cu prezenta lege, vor fi comunicate so-
licitantului intr-un mod ce ar garanta receptionarea si constientizarea acestora.

(4) In cadrul satisfacerii cererii privind accesul la informatie, furnizorii vor
lua toate masurile necesare pentru nedivulgarea informatiilor cu acces limitat,
pentru protectia integritatii informatiilor si excluderea accesului nesanctionat
la ele.

Articolul 16. Termenele de satisfacere a cererilor de acces la informatie

(1) Informatiile, documentele solicitate vor fi puse la dispozitia solicitantului
din momentul in care vor fi disponibile pentru a fi furnizate, dar nu mai tirziu de
15 zile lucratoare de la data inregistrarii cererii de acces la informatie.

(2) Termenul de furnizare a informatiei, documentului poate fi prelungit cu 5
zile lucratoare de catre conducatorul institutiei publice daca:

a) cererea se referd la un volum foarte mare de informatii care necesita se-
lectarea lor;

b) sint necesare consultatii suplimentare pentru a satisface cererea.

(3) Autorul cererii va fi informat despre orice prelungire a termenului de
furnizare a informatiei si despre motivele acesteia cu 5 zile inainte de expirarea
termenului initial.

Articolul 17. Readresarea cererilor

Cererea de furnizare a informatiei poate fi readresata altui furnizor, cu infor-
marea obligatorie a solicitantului in decurs de 3 zile lucratoare de la momentul
primirii cererii si cu acordul solicitantului, in urmatoarele cazuri:

a) informatia solicitata nu se afld In posesia furnizorului sesizat;

b) informatia solicitatd detinuta de alt furnizor ar satisface mai deplin intere-
sul fata de informatie al solicitantului.

Articolul 18. Eliberarea informatiilor oficiale

Informatiile oficiale, documentele, partile acestora, extrasele din registre,
copiile traducerilor, eliberate conform prezentei legi, vor fi semnate de persoa-
na responsabila.
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Articolul 19. Refuzul accesului la informatie

(1) Refuzul de a furniza o informatie, un document oficial va fi facut in scris,
indicindu-se data intocmirii refuzului, numele persoanei responsabile, motivul
refuzului, ficindu-se in mod obligatoriu trimitere la actul normativ (titlul, nu-
marul, data adoptarii, sursa publicatiei oficiale), pe care se bazeaza refuzul, pre-
cum si procedura de recurs a refuzului, inclusiv termenul de prescriptie.

(2) Furnizorii de informatii nu pot fi obligati sd prezinte probe ale inexis-
tentei informatiilor nedocumentate.

Articolul 20. Plati pentru furnizarea informatiilor oficiale

(1) Pentru furnizarea informatiilor oficiale pot fi percepute, in afara excepti-
ilor prevazute de lege, plati in marimile si conform procedurii stabilite de orga-
nele reprezentative, acestea fiind varsate in bugetul de stat.

(2) Mérimile platilor nu vor depasi marimile cheltuielilor suportate de catre
furnizor pentru facerea copiilor, expedierea lor solicitantului si/sau pentru tra-
ducerea, la cererea solicitantului, a informatiei, documentului.

(3) Platile pentru furnizarea informatiilor analitice, de sinteza sau inedite,
executate la comanda solicitantului, se vor stabili conform contractului dintre
solicitant si furnizorul de informatii.

(4) Vor fi puse, fard plata, la dispozitia solicitantilor, informatiile oficiale
care:

a) ating nemijlocit drepturile si libertatile solicitantului;
b) sint expuse oral;
c) sint solicitate pentru a fi studiate la sediul institutiei;

d) prin faptul ca au fost furnizate, contribuie la sporirea gradului de transpa-

.....

(5) In cazurile in care informatia pusi la dispozitia solicitantului contine
inexactitati sau date incomplete, institutia publica este obligatd sa efectueze
rectificarile si completarile respective gratuit, cu exceptia cazurilor In care com-
pletarea informatiei implica eforturi si cheltuieli considerabile care n-au fost
prevazute si taxate la eliberarea primara a informatiilor.

(6) Institutia publicd va aduce la cunostinta solicitantilor intr-un mod cit
mai adecvat §i mai amanuntit posibil modalitatea de calculare a platilor pentru
furnizarea informatiei.

Articolul 21. Dispozitii generale privind apararea dreptului de acces la in-
formatie

(1) Persoana care se considera lezatd intr-un drept sau interes legitim de
catre furnizorul de informatii poate ataca actiunile acestuia atit pe cale extraju-



diciard, cit si direct in instanta de contencios administrativ competenta.

(2) Persoana, de asemenea, se poate adresa pentru apararea drepturilor si
intereselor sale legitime Avocatului Poporului.

(3) Persoana care se considera lezata intr-un drept sau interes legitim poate
ataca orice actiune sau inactiune a persoanei responsabile pentru primirea si
examinarea cererilor de acces la informatii, dar in special cu privire la:

a) refuzul neintemeiat de a primi si Inregistra cererea;

b) refuzul de a asigura accesul liber si neconditionat la registrele publice
aflate la dispozitia furnizorului de informatii;

¢) Incidlcarea termenelor si procedurii de solutionare a cererii de acces la
informatie;

d) neprezentarea sau prezentarea necorespunzatoare a informatiilor solici-
tate;

e) refuzul neintemeiat de a prezenta informatiile solicitate;

f) atribuirea neintemeiata a informatiei la categoria informatiilor care contin
secrete de stat, secrete comerciale sau la categoria altor informatii oficiale cu
accesibilitate limitata;

g) secretizarea neintemeiatd a unor informatii;
h) stabilirea platii i marimii acesteia pentru informatiile furnizate;

1)  cauzarea unor prejudicii materiale si/sau morale prin actiunile ilegale
ale furnizorului de informatii.

(4) In cadrul solutionarii litigiilor privind accesul la informatie, organele
competente vor intreprinde masuri pentru protejarea drepturilor tuturor persoa-
nelor ale caror interese pot fi atinse prin divulgarea informatiei, inclusiv se va
asigura participarea acestora in cadrul procesului in calitate de terta parte.

(5) Instanta de judecatd, In cadrul examinarii litigiilor privind accesul la
informatie, va intreprinde toate masurile rezonabile si suficiente de precautie,
inclusiv convocarea sedintelor inchise, pentru a evita divulgarea informatiilor,
accesul limitat la care poate fi indreptatit.

Articolul 22. Atacarea pe cale extrajudiciard a actiunilor furnizorilor de in-
formatii

(1) In cazul in care persoana considera ca drepturile sau interesele legitime
in ceea ce priveste accesul la informatii i-au fost lezate, ea poate contesta acti-
unile sau inactiunea furnizorului de informatii la conducerea acestuia si/sau la
organul ierarhic superior al furnizorului in termen de 30 de zile de la data cind
a aflat sau trebuia sa afle despre incélcare.
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(2) Conducerea furnizorului de informatii si/sau organul ierarhic superior al
acestuia va examina contestarile solicitantilor de informatii in decurs de 5 zile
lucratoare si va informa 1n mod obligatoriu petitionarul despre rezultatele exa-
minarii in decurs de 3 zile lucratoare.

(3) Sesizarile, prin care sint atacate actiunile sau inactiunea organizatiilor
care nu au organele lor superioare, sint adresate direct instantei de contencios
administrativ competente.

Articolul 23. Atacarea pe cale judiciara a actiunilor furnizorilor de infor-
matii

(1) In cazul in care persoana care considera ca drepturile sau interesele legi-
time in ceea ce priveste accesul la informatie i-au fost lezate, precum si in cazul
in care nu este satisfacutd de solutia data de catre conducerea furnizorului de
informatii sau de catre organul ierarhic superior al acestuia, ea poate ataca ac-
tiunile sau inactiunea furnizorului de informatii direct in instanta de contencios
administrativ competenta.

(2) Sesizarea instantei de judecatd se va efectua in termen de o luna de la
data primirii raspunsului de la furnizorul de informatii sau, in caz dacd nu a
primit raspuns, de la data cind trebuia sa-1 primeasca. Daca solicitantul de infor-
matii a atacat anterior actiunile furnizorului de informatii pe cale extrajudiciara,
termenul de o luna curge de la data comunicarii raspunsului conducerii furnizo-
rului de informatii si/sau organului ierarhic superior al acestuia sau, in caz daca
nu a primit raspuns, de la data cind trebuia sa-1 primeasca.

Articolul 24. Consecintele prejudicierii dreptului de acces la informatii

In functie de gravitatea efectelor pe care le-a avut refuzul nelegitim al func-
tionarului public, responsabil pentru furnizarea informatiilor oficiale, de a asi-
gura accesul la informatia solicitatd, instanta de judecatd decide aplicarea unor
sanctiuni in conformitate cu legislatia, repararea prejudiciului cauzat prin refu-
zul nelegitim de a furniza informatii sau prin alte actiuni ce prejudiciaza dreptul
de acces la informatii, precum si satisfacerea neintirziata a cererii solicitantului.
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PARLAMENTUL
LEGE Nr. 1069 din 22-06-2000

cu privire la informatica

Publicat : 05-07-2001 in Monitorul Oficial Nr. 73-74 art. 547

MODIFICAT LP135 din 16.07.20, MO199-204/07.08.20 art.410; in vigoare
07.08.20

Capitolul I
DISPOZITII GENERALE

Art. 1. - Prezenta lege stabileste principalele reguli si conditii de activitate in
domeniul informaticii in Republica Moldova, drepturile si obligatiile statului,
ale persoanelor juridice si fizice in procesul crearii, administrarii, utilizarii si in-
tretinerii sistemelor informatice, principiile i masurile de asigurare a libertatii
si protectiei datelor in sistemele informatice, dreptului de acces la serviciile
informatice.

Atrt. 2. - In sensul prezentei legi, se definesc urmitoarele notiuni:

acces neautorizat - acces la informatii efectuat cu incélcarea regimului de
lucru;banca de date - totalitatea bazelor de date si produselor program pentru
dirijarea lor;baza de date - colectie de date, organizatd conform unei structuri
conceptuale, care descrie caracteristicile acestor date si relatiile dintre entitatile
lor componente, destinatd unuia sau mai multor domenii de aplicatie;

date - fapte, notiuni, fenomene, evenimente, insusiri, indici, instructiuni etc.,
reprezentate sub o forma conventionald, adecvata comunicarii, interpretarii sau
prelucrarii manuale ori cu mijloace automate;

date publice - date la care accesul public este nelimitat;

date cu caracter personal - date care permit sub orice forma, direct sau indi-
rect, identificarea persoanei fizice la care se refera aceste date;

date nominative - date al caror ansamblu poate duce la identificarea unei per-
soane, fara a fi totusi recunoscuta, fiecare in parte, ca identificator;

document electronic - produs informatic prin care se adevereste sau se pre-
conizeaza un fapt, se confirma un drept, se recunoaste o obligatie, se identifica
0 persoana juridica sau fizica etc.;

echipamente (hardware) - mijloace4‘behnice destinate sistemelor de calcula-



toare;

informatica - domeniu de activitate care include prelucrarea si transportul
datelor cu ajutorul sistemelor automatizate de calcul si mijloacelor de teleco-
municatie;

informatizare - ansamblu organizat de actiuni destinate credrii, imple-
mentdrii, intretinerii si perfectiondrii sistemelor automatizate de calcul si trans-
port de date in procesul de colectare, stocare, prelucrare si difuzare a infor-
matiei;

flux al datelor - transport de date intre constante sau fisiere, efectuat ca ur-
mare a executiei unor instructiuni, proceduri, module de program sau programe;

operator informatic - persoand juridicd capabild sa presteze o gama larga
de servicii informatice, in conditii de calitate si securitate, la nivelul cerintelor
internationale;

produs informatic - ansamblu de date §i programe obtinute Tn urma rularii
unor programe sau pachete de programe;

produse program (software) - totalitate sau o parte a programelor, procedu-
rilor, regulilor si documentelor asociate ale unui sistem de prelucrare a infor-
matiei;

program (program pe calculator) - secventd de declaratii si instructiuni ale
unui limbaj de programare, lansata Intr-un mediu operational al calculatorului,
pentru indeplinirea anumitelor functii ori solutionarea unor probleme;

protectia datelor - totalitatea procedurilor organizational-tehnice si actelor
normative utilizate pentru a se evita cauzarea oricaror pagube intereselor pro-
prietarilor de date, sistemelor informatice, precum si utilizatorilor de informatii;

resursa informationala - orice element al unui sistem informational, necesar
pentru executarea operatiilor solicitate;

retea informatica (retea de calculatoare) - ansamblu de noduri de prelucrare
a datelor interconectate in scopul transportului de date;

retea publica de transport de date - retea informatica ce se utilizeaza in do-
meniul public;
securitatea datelor - atribut al datelor ce caracterizeaza siguranta lor fata de
evenimente ce le-ar putea afecta integralitatea;

serviciu informatic - serviciu oferit pe piata privind intretinerea produselor
program, echipamentelor si sistemelor informatice;

serviciu informatic public - serviciu informatic prestat prin intermediul rete-
lei publice de transport de date;

sistem informatic - ansamblu de programe si echipamente care asigura pre-
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lucrarea automata a datelor;

sistem informational - sistem de prelucrare a informatiei, impreuna cu re-
sursele organizationale asociate, cum ar fi resursele umane si tehnice, care fur-
nizeaza si distribuie informatia;

tehnologiile informatiei - tehnologii specifice informaticii, precum si acelei pérti
a comunicatiei aferente traficului informatic in retelele informatice;

trafic informatic - circulatie a datelor si programelor intre doi sau mai multi
utilizatori.

Art. 3. - (1) Accesul oricarei persoane juridice si fizice la serviciile informa-
tice publice si la informatiile ce se contin in sistemele informatice este asigurat
in conformitate cu prevederile respective ale Constitutiei, prezentei legi si altor
acte legislative.

(2) Sistemele si retelele informatice, precum si resursele informationale pot
apartine persoanelor juridice si fizice cu titlu de proprietate privata sau publica.

Art. 4. - (1) Protectia datelor in cadrul sistemelor si retelelor informatice este
asigurata in conformitate cu prevederile respective ale Constitutiei, prezentei
legi, altor acte normative.

(2) Persoanele care activeaza in cadrul sistemelor si retelelor informatice
sint obligate sa asigure protectia datelor.

(3) Se interzice accesul §i conectarea neautorizate la sistemele si retelele
informatice.

(4) Utilizarea mijloacelor informatice in conditii nediscriminatorii este ga-
rantata pe intreg teritoriul tarii.

Art. 5. — (1) Ministerul Economiei si Infrastructurii este organul central
de specialitate care elaboreazd documentele de politici si actele normative in
domeniul informaticii si al tehnologiilor informatiei.

(2) Functiile si atributiile Ministerului Economiei si Infrastructurii in dome-
niul informaticii si al tehnologiilor informatiei sunt stabilite de catre Guvern.

(3) Agentia Nationald pentru Reglementare in Comunicatii Electronice si
Tehnologia Informatiei este autoritatea administrativa centrala care reglemen-
teaza activitatea In domeniul informaticii si al tehnologiilor informatiei conform
legislatiei.

(4) Functiile si atributiile de baza ale Agentiei Nationale pentru Reglemen-
tare In Comunicatii Electronice si Tehnologia Informatiei privind reglementarea
activitatii Tn domeniul informaticii si al tehnologiilor informatiei sunt stabilite
de Legea comunicatiilor electronice nr. 241/2007.

[Art.5 in redactia LP135 din 16.07.20, MO199-204/07.08.20 art.410; in
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vigoare 07.08.20]

Art. 6. - (1) Relatiile din domeniul informaticii, nespecificate in prezenta
lege, se reglementeaza de alte acte normative.

(2) Pentru Republica Moldova, relatiile internationale in domeniul informa-
ticii se reglementeaza prin conventii si acorduri internationale la care aceasta
este parte. In cazul in care conventiile si acordurile internationale contin alte
norme decit cele prevazute de legislatia Republicii Moldova cu privire la infor-
matica, se aplicd prevederile conventiilor si acordurilor internationale.

[Capitolul II abrogat prin LPI135 din 16.07.20, M0O199-204/07.08.20
art.410; in vigoare 07.08.20]

Capitolul 11T
ACCESUL LA INFORMATIE SI SERVICIILE
INFORMATICE

Art. 13. - (1) Circulatia datelor pe teritoriul Republicii Moldova este libera
pentru toti participantii la traficul informatic.

(2) Fluxurile transfrontaliere ale datelor supuse unei prelucréri automatizate
sau ale celor colectate in vederea unei asemenea prelucrari sint permise in ma-
sura 1n care nu lezeaza drepturile personale, libertatile si indatoririle cetatenesti,
nu afecteaza secretul si confidentialitatea informatiei, cerute de apararea ordinii
de drept 1n stat si societate.

Art. 14. - (1) Persoanele care creeaza si furnizeaza produse informatice sau
care presteaza servicii informatice sint obligate:

a) sd asigure si sd garanteze utilizatorilor de produse si servicii cd acestea nu
sunt de natura sa afecteze drepturile omului;

b) sé prevada, in produsul sau In serviciul prestat, modalitatile de aparare a
drepturilor utilizatorului, a libertatilor individuale;

c) sa repare, total sau partial, dupa caz, prejudiciul adus persoanelor prin
nerespectarea cerintelor prevazute la lit. a) i b).

(2) Pentru nerespectarea prevederilor indicate la alin.(1) lit.a) si b), titularii de
date si de retele informatice poarta raspundere conform legislatiei.

Art. 15. - (1) Sint considerate informatii de categorie speciala si nu pot face
obiectul detinerii si prelucrarii in baze de date datele cu caracter personal pri-
vind originea rasiald sau etnicd, opiniile politice, convingerile religioase sau
alte convingeri, datele referitoare la sandtate sau viata sexuala a persoanei, pre-
cum si cele referitoare la antecedentele penale. Astfel de date pot fi prelucrate
si detinute de organe special constituite §i autorizate pentru aceasta si care sint
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obligate sd ia masuri §i garantii corespunzatoare de protectie si nedivulgare.

(2) Sint excluse de la detinerea si prelucrarea in baze de date datele ce
constituie informatii oficiale cu accesibilitate limitata ale altor titulari care
au stabilit caracterul lor, cu exceptia celor autorizate sau obligatorii pentru
pastrare potrivit legislatiei.

(3) Datele de interes public, cu exceptia celor prevazute la alin.(1) si (2),
pot fi prelucrate si detinute liber, fara restrictii si obligatii de naturd morala sau
materiald din partea titularilor de date, in cadrul obiectului lor de activitate.

Art. 16. - (1) Orice persoana este in drept sd detind date, programe si echi-
pamente, precum si sa prelucreze date si programe, cu obtinerea unor produse
informatice pentru uz propriu, daca aceasta nu contravine prevederilor prezentei
legi.

(2) In masura in care activitatile prevazute la alin.(1) depasesc sfera acti-
vitatilor admise prin accesul la bazele de date ale altor titulari, acestea, Tn mod
obligatoriu, urmeaza a fi aduse in conformitate cu dispozitiile ce reglementeaza
fluxul de date.

Art. 17. - Transferul de date cu caracter personal catre utilizatori din alte
tari nu poate avea loc decit daca acestia asigura un nivel de protectie a datelor
conform legislatiei si reglementarilor in vigoare.

Art. 18. - Datele aflate in trafic prin orice mijloace tehnice si/sau suporturi
materiale se bucurd, din punct de vedere juridic, de protectie similara celei
asigurate conform legislatiei cu privire la secretul corespondentei i convorbirilor
telefonice.

Art. 19. - (1) Pentru prelucrarea datelor se definesc, in prealabil sau cel mai
tirziu in momentul colectarii acestora, scopurile in care se intreprinde aceasta
activitate.

(2) Orice prelucrare a datelor si utilizare ulterioara a acestora trebuie sa se
efectueze exclusiv 1n scopurile stabilite si compatibile cu ele.

(3) Prevederile alin.(1) si (2) nu sint aplicabile datelor si prelucrarilor de
naturd statistica sau previzionala cu caracter general si local, precum si celor
recunoscute legal ca publice.

Art. 20. - (1) Persoanele juridice si fizice au dreptul sa obtina de la titularii
bazelor de date, direct sau pe alte cai de acces, confirmarea ca acestia detin sau
nu date care se refera la persoana respectiva.

(2) Dreptul prevazut la alin.(1) nu se extinde asupra activitatilor de informa-
ticd legale ce constituie informatie oficiala cu accesibilitate limitata, precum si
asupra datelor rezultate din asemenea activitati.

Art. 21. - (1) Persoanele fizice au dreptul sd obtind informatiile cu caracter
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personal, care se refera la ele, continute in bazele de date. Titularul de date tre-
buie sd dea raspunsul la aceste solicitari in termen legal, sub o forma inteligibila
si fard pretentii materiale.

(2) Persoanele lezate prin inscrierea intr-o baza de date a datelor cu carac-
ter personal care se referd la ele le pot contesta si, In masura in care aceasta
contestare este Intemeiata, titularul de date este obligat sa le steargd, modifice,
completeze sau corecteze.

(3) Persoanele fizice au dreptul sa fie informate asupra motivelor pentru care
demersurile lor depuse in conformitate cu alin.(1) si (2) au fost respinse, precum
si dreptul de a contesta motivele respingerii.

Art. 22. - Persoanele juridice si fizice au drept de acces la datele publice,
precum si la metodologia de definire a indicatorilor utilizati in colectarea si
prelucrarea informatiei publice, a clasificatoarelor si nomenclatoarelor utilizate.

Art. 23. - (1) Informatiile atribuite la secret de stat, la care accesul este limi-
tat, precum si modul de acces, de utilizare, de acumulare, de protejare a acestora
si lista persoanelor care au acces la aceste informatii sint reglementate de legis-
latia cu privire la secretul de stat.

(2) Nu poate fi limitat accesul la datele:

a) care stabilesc statutul juridic al persoanelor juridice, drepturile, libertatile
si obligatiile persoanelor fizice si procedurile realizarii acestor drepturi si li-
bertati;

b) cu privire la situatiile exceptionale ecologice, meteorologice, sanitaro-epi-
demiologice si alta informatie necesara pentru asigurarea functionarii obiectelor
de productie, securitatii populatiei;

c) care reprezinta surse de cunostinte acumulate 1n sistemele informatice din
sferele invatamintului, ocrotirii sdnatatii, stiintei, culturii si jurisprudentei.

Capitolul IV
PROTECTIA SI SECURITATEA DATELOR

Art. 24. - Autoritatile administratiei publice care au colectat informatia
sint obligate sa o furnizeze, la solicitare, celorlalte autoritati ale administratiei
publice, in conformitate cu legislatia.

Art. 25. - Bazele de date se organizeaza conform criteriului calitatii §i secu-
ritatii datelor ce le contin, indiferent de faptul ca ele sint {inute pentru pastrare
si consultare interna sau ca din acestea se furnizeaza produse informatice trans-
mise unor terti, inclusiv pe cale neinformatica.

Art. 26. - (1) In aplicarea art. 25, la bazele de date din domeniul public se
desemneaza responsabili pentru prelucrarea datelor.
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(2) Titularii de date care nu apartin domeniului public, dar care stocheaza,
prelucreaza, difuzeaza sau utilizeaza date ce pot intra in categoria celor cu
caracter personal sau a datelor nominative trebuie sd desemneze responsabili
pentru prelucrarea datelor.

Art. 27. - Titularul bazelor de date protejeaza, prin masuri adecvate, datele
colectate, echipamentele si produsele program utilizate pentru administrarea
acestora, asigurind securitatea datelor impotriva riscurilor de pierdere,
distrugere, precum si impotriva folosirii neautorizate sau divulgarii.

Art. 28. - (1) Persoanele care activeaza in cadrul sistemelor si retelelor infor-
matice sint obligate sd asigure protectia si confidentialitatea datelor, cu exceptia
celor care sint determinate ca date publice.

(2) In scopul asigurarii protectiei datelor si evitarii infractiunilor ce tin de
domeniul informaticii, se interzice:

a) elaborarea si instalarea in retelele informatice a produselor program ce pot
modifica, deteriora, distruge datele, produsele program si echipamentele;

b) patrunderea neautorizata in sistemele si retelele informatice publice sau
private pentru a capta, memora, prelucra sau difuza date si programe ori pentru
a modifica, deteriora, distruge date, programe si echipamente;

c) deturnarea datelor, perturbarea programelor ori falsificarea mesajelor
sau transmiterea datelor eronate 1n scopul deranjamentului fluxului de date sau
credrii unei stari de neincredere intre participantii la circuitul informatic;

d) patrunderea neautorizata si cu intentie in sistemele si retelele informatice
publice sau private, chiar neurmata de ascultarea, inregistrarea sau utilizarea
in interese personale ori 1n interesele altor persoane a datelor culese, precum si
pentru obtinerea unui alt folos.

(3) In scopul asigurarii securititii nationale, organele abilitate au drept de
acces la resursele informationale din sistemele informatice publice sau private.
In procesele penale, organele mentionate pot, in baza mandatului emis de pro-
curor, intercepta retelele informatice, utilizind aparatajul tehnic al proprietaru-
lui sistemului informatic.

Capitolul V
DREPTUL DE PROPRIETATE ASUPRA
PRODUSELOR INFORMATICE

Art. 29. - (1) Obiecte ale dreptului de proprietate in domeniul informaticii
pot fi:

a) resursele informationale si datele, cum ar fi: bancile de date, bazele de
date, fisierele textuale, grafice si audiovizuale, precum si parti de sine statatoare
ale acestora;
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b) sistemele informatice.

(2) Subiecte ale dreptului de proprietate in domeniul informaticii pot fi statul
- prin autoritatile administratiei publice, precum si persoanele juridice si fizice.

(3) Obiectele dreptului de proprietate in domeniul informaticii, create in
urma finantarii de la bugetul de stat, se considerd bunuri publice. Bunul public
poate fi transmis si utilizat in temeiul contractului incheiat cu autoritatea abili-
tatd de Guvern.

(4) Proprietarul produselor informatice are dreptul de a autoriza persoane
care sd posede, utilizeze si/sau sd administreze aceste produse, fiind in drept sa
efectueze orice operatiune legald cu acestea si in privinta acestora.

Art. 30. - (1) Dreptul de proprietate asupra produsului informatic il obtin:

a) creatorul - Tn urma credrii produsului informatic cu forte proprii si pe cont
propriu;

b) persoana care a facut comanda de creare a produsului informatic si a fi-
nantat toate lucrarile aferente credrii acestuia - in baza contractului incheiat cu
creatorul produsului informatic;

¢) persoana juridica sau fizica ce intentioneaza sa foloseasca programul sau
baza de date - in baza contractului Incheiat cu proprietarul produsului informa-
tic;

d) mostenitorii si alfi succesori de drepturi ai proprietarului - conform legis-
latiei.

(2) Dreptul de proprietate asupra datelor noi, obtinute in procesul prelucrari-
lor din cadrul sistemului informatic, se stipuleaza in contractul dintre proprieta-
rul resurselor informationale si al datelor si proprietarul sistemului informatic.
Daca aceasta stipulare lipseste in contractul dintre parti, atunci dreptul de pro-
prietate asupra acestor date apartine proprietarului sistemului informatic.

(3) Dreptul de proprietate asupra produselor informatice se protejeaza de
catre legislatia cu privire la proprietate.

[Capitolul VI abrogat prin LPI135 din 16.07.20, MO199-204/07.08.20
art.410; in vigoare 07.08.20]

Capitolul VII
RASPUNDERI

Art. 37. - Persoanele juridice si fizice care incalca prevederile prezentei legi poar-
ta raspundere administrativa, materiald sau penald, dupa caz, conform legislatiei.
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PARLAMENTUL
LEGE Nr. 467 din 21-11-2003

cu privire la informatizare si la resursele informationale de stat

Publicat : 01-01-2004 in Monitorul Oficial Nr. 6-12 art. 44

MODIFICAT LP135 din 16.07.20, MO199-204/07.08.20 art.410; in vigoare
07.08.20

Capitolul I
DISPOZITII GENERALE
Articolul 1. Obiectul reglementarii

(1) Prezenta lege stabileste regulile de baza si conditiile de activitate in
domeniul credrii si dezvoltarii infrastructurii informationale nationale ca me-
diu de functionare al societatii informationale din Republica Moldova, regle-
menteaza raporturile juridice care apar in procesul de creare, formare si utilizare
a resurselor informationale automatizate de stat, a tehnologiilor, sistemelor i
retelelor informationale.

(2) Sub incidenta prezentei legi nu cad raporturile care apar la crearea si
functionarea mijloacelor de informare In masa, resurselor informationale nes-
tatale, la prelucrarea informatiei nedocumentate.

Articolul 2. Cadrul juridic

(1) Legislatia In domeniul informatizarii include Constitutia Republicii Mol-
dova, tratatele internationale la care Republica Moldova este parte, prezenta
lege, alte acte normative ce reglementeaza raporturile aferente informatizarii si
resurselor informationale de stat.

(2) In cazul neconcordantei prezentei legi cu tratatele internationale la care
Republica Moldova este parte, se aplica normele tratatelor internationale.

Articolul 3. Notiuni principale
In sensul prezentei legi, urmatoarele notiuni principale semnifica:

baza de date - totalitate de date, organizate conform unei structuri conceptuale,
ce descriu caracteristicile principale si raporturile dintre esente, destinata unui
domeniu sau mai multor domenii de aplicare;
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banca de date — sistem tehnico-informational ce include una sau mai multe
baze de date si un sistem de dirijare a acestor baze;

complex de mijloace tehnice de program - totalitate de mijloace tehnice si de
mijloace de program care asigura realizarea proceselor informationale;

date - informatie prezentata intr-o anumita forma care permite a o comunica,
comenta si prelucra;

date personale - date despre o persoand fizica ce permit identificarea ei
directa sau indirecta;

document — suport pe care este fixatd informatia si care poseda atribute ce
permit identificarea acestuia;

[Art.3 notiunea introdusd prin LP135 din 16.07.20, MO199-204/07.08.20
art.410; in vigoare 07.08.20]

document electronic — astfel cum este definit la art. 2 din Legea nr. 91/2014
privind semndtura electronica si documentul electronic;

[Art.3 notiunea in redactia LP135 din 16.07.20, MO199-204/07.08.20
art.410; in vigoare 07.08.20]

domenul national de nivel superior ,,,md” - codul Republicii Moldova,
atribuit de Corporatia de Atribuire a Numelor si Numerelor in Internet ICANN),
in conformitate cu standardul international ISO-3166, in calitate de nume de
domen de nivel superior pentru identificarea tarii in reteaua globala Internet;

informatizare - proces organizatoric social-economic §i tehnico-stiintific de
creare a unor conditii optime pentru satisfacerea necesitatilor informationale
si realizarea drepturilor cetatenilor, autoritétilor publice, institutiilor publice si
persoanelor juridice in baza formarii si utilizarii resurselor informationale;

[Art.3 notiunea modificatd prin LP135 din 16.07.20, MO199-204/07.08.20
art.410; in vigoare 07.08.20]

informatie - cunostinte despre persoane, subiecte, fapte, evenimente,
fenomene, procese, obiecte, situatii si idei;

informatie documentata - informatie, fixata pe un suport informational, care
poseda atribute ce permit identificarea ei;

protectia informatiei — totalitatea activitatilor privind prevenirea accesului
neautorizat la informatia documentata protejata;

[Art.3 notiunea introdusa prin LP135 din 16.07.20, M0O199-204/07.08.20
art.410; in vigoare 07.08.20]

infrastructurd informationald - totalitate de centre informationale de
calcul, de banci de date si de cunostinte din sistemul automatizat integrat de
telecomunicatii si de organizare care asigura utilizatorilor conditii generale de
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acces la informatia pastrata;

model spatial al localitatii - totalitate de date spatiale si de date descriptive,
prezentate in forma digitala, destinate reproducerii imaginilor volumetrice ale
localitatii, obiectivelor topografice, si de date suplimentare conform conditiilor
stabilite In regimul timpului real,;

posesor de resurse si sisteme informationale, de tehnologii si mijloace de
asigurare a

acestora - persoand fizica, persoand juridicd sau statul, avind drept
de posesiune si folosintd asupra resurselor si sistemelor informationale,
tehnologiilor si mijloacelor de asigurare a acestora, in conditiile stabilite de
titularul drepturilor respective;

proces informational - proces de colectare, prelucrare, acumulare, pastrare,
actualizare si furnizare catre utilizator a informatiei documentate;

produs informational - rezultat al procesului de prelucrare a informatiei
cu ajutorul sistemelor informationale automatizate, destinat satisfacerii
necesitatilor utilizatorului;

proprietar al resurselor si sistemelor informationale, al tehnologiilor si
mijloacelor de asigurare a acestora - persoana fizica, persoana juridica sau
statul care exercita integral dreptul de posesiune, folosinta si dispozifie asupra
resurselor si sistemelor informationale, tehnologiilor si mijloacelor de asigurare
a acestora,

resursa informationala - totalitate de informatii documentate in sistemele
informationale automatizate, organizata in conformitate cu cerintele stabilite si
cu legislatia in vigoare;

[Art.3 notiunea ,;retea de comunicatii” exclusa prin LP135 din 16.07.20,
MO199-204/07.08.20 art.410; in vigoare 07.08.20]

serviciu informational - activitate de furnizare a produselor informationale;

sistem informational - totalitate de resurse si tehnologii informationale
interdependente, de metode si de personal, destinata pastrarii, prelucrarii si
furnizarii de informatie;

administrarea sistemului informational —activitate care include: administrarea
tehnica a sistemului informational; gestiunea accesului laresursa informationala;
monitorizarea actiunilor utilizatorilor, a accesdrii si a actualizarii datelor, a
modului de furnizare a informatiilor in resursa informationald, a respectarii
cerintelor de securitate privind accesul la resursa informationald si a regulilor de
exploatare a sistemului informational; instruirea tuturor categoriilor de utilizatori
ai sistemului informational si a registratorilor resursei informationale privind
utilizarea sistemului informational; implementarea masurilor organizatorice
si tehnice necesare pentru asigurarea ge(:)gimului de protectie a informatiei si a



securitatii datelor cu caracter personal;

[Art.3 notiunea introdusa prin LP135 din 16.07.20, MO199-204/07.08.20
art.410; in vigoare 07.08.20]

mentenanta sistemului informational — activitate care include: asigurarea
functionalitatii si a securitdtii complexului de mijloace tehnice si de program;
actualizarea versiunii sistemului informational; Iintretinerea sistemului si
resursei informationale; restabilirea functionalitatii sistemului informational, in
cazul aparitiei defectiunilor; asigurarea suportului metodologic si practic pentru
utilizatori;

[Art.3 notiunea introdusa prin LP135 din 16.07.20, MO199-204/07.08.20
art.410; in vigoare 07.08.20]

dezvoltarea sistemului informational — crearea si implementarea unor noi
module functionale si/sau modificarea modulelor existente ale unui sistem
informational, precum si reingineria sistemului informational;

[Art.3 notiunea introduséd prin LP135 din 16.07.20, MO199-204/07.08.20
art.410; 1n vigoare 07.08.20]

securitate cibernetica — stare de normalitate a sistemului si resursei
informationale, rezultata in urma aplicarii unui ansamblu de masuri prin care
este asiguratd autenticitatea, integritatea, confidentialitatea, disponibilitatea si
nonrepudierea datelor;

[Art.3 notiunea introduséd prin LP135 din 16.07.20, MO199-204/07.08.20
art.410; 1n vigoare 07.08.20]

subiectul datelor personale - persoana fizica purtitor de date personale;

suport informational - suport material ale carui calitdti fizice permit
imprimarea, pastrarea si prelucrarea informatiei documentate;

tehnologie informationala - totalitate de metode, procedee si mijloace de
prelucrare si transmitere a informatiei i regulile de aplicare a acesteia;

unitate de drept - persoana fizicd actionind in baza de licenta ori patenta de
intreprinzator, persoana juridica sau o totalitate a unor astfel de persoane cu
orice forma juridica de organizare, Inregistrate in modul stabilit de lege;

utilizator de informatie — persoana fizica sau persoana juridica ce efectueaza
actiuni de prezentare, primire, pastrare si alte actiuni de utilizare a informatiei
documentate in sistem informational automatizat.

Articolul 4. Obiectul dreptului de proprietate al statului in sfera informatizarii
Sint obiect al dreptului de proprietate al statului in sfera informatizarii:

a) informatia documentata;
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b) resursele informationale, inclusiv domenul national de nivel superior
md”;
29 2

c) tehnologiile informationale;

d) produsele de program si mijloacele tehnice;

e) sistemele si retelele informationale.

Articolul 5. Subiectul dreptului de proprietate al statului in sfera informatizarii

Dreptul de proprietate, inclusiv intelectuald, al statului asupra resurselor in-
formationale de stat este dobindit si exercitat prin intermediul autoritatilor si
institutiilor publice.

[Art.5 modificat prin LP135 din 16.07.20, MO199-204/07.08.20 art.410; in
vigoare 07.08.20]

Articolul 6. Dreptul de proprietate in sfera informatizarii

(1) Aparitia, modificarea si incetarea dreptului de proprietate in sfera infor-
matizarii sint reglementate de legislatie.

(2) Dreptul de proprietate, inclusiv intelectuald, asupra obiectelor informa-
tizarii poate apartine persoanelor fizice, persoanelor juridice sau statului in te-
meiul legii, al titlului de proprietate si/sau in baza de contract.

(3) Obiectele dreptului de proprietate in sfera informatizarii se considera, in
conditiile legii, marfuri (produse) si fac parte din patrimoniul proprietarului sau
posesorului lor.

Articolul 7. Subiectele raporturilor juridice in sfera informatizarii

(1) Sint subiecte ale raporturilor juridice in sfera informatizarii statul, in per-
soana autoritatilor si institutiilor publice, persoanele fizice si juridice, precum
si organizatiile internationale, alte state, persoanele fizice si persoanele juridice
straine, apatrizii.

[Art.7 al.(1) modificat prin LP135 din 16.07.20, M0O199-204/07.08.20
art.410; 1n vigoare 07.08.20]

(2) Subiecti ai raporturilor juridice in domeniul credrii, administrarii, mente-
nantei, dezvoltdrii si utilizarii sistemelor informationale de stat sunt:

a) proprietarul sistemului informational;

b) posesorul sistemului informational;

¢) detinatorul sistemului informational,

d) administratorul tehnic al sistemului informational;

e) utilizatorii sistemului informational.
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[Art.7 al.(2) 1n redactia LP135 din 16.07.20, MO199-204/07.08.20 art.410;
in vigoare 07.08.20]

Articolul 7'. Proprietarul sistemelor informationale de stat
(1) Proprietar al sistemelor informationale de stat este statul.

(2) Proprietarul stabileste posesorii, detindtorii, administratorii tehnici si uti-
lizatorii sistemelor informationale de stat.

[Art.7! introdus prin LP135 din 16.07.20, MO199-204/07.08.20 art.410; in
vigoare 07.08.20]

Articolul 72. Posesorii sistemelor informationale de stat

(1) Posesori ai sistemelor informationale de stat sunt autoritatile si insti-
tutiile publice.

(2) Posesorul asigura conditiile juridice, financiare si organizatorice pentru
crearea, administrarea, mentenanta si dezvoltarea sistemului informational de
stat.

(3) Posesorul sistemului informational de stat poate exercita atributiile
detindtorului, administratorului tehnic si utilizatorului sistemului informational
de stat.

[Art.7% introdus prin LP135 din 16.07.20, MO199-204/07.08.20 art.410; in
vigoare 07.08.20]

Articolul 73. Detinatorii sistemelor informationale de stat

(1) Detinatori ai sistemelor informationale de stat sunt autoritatile publice,
institutiile publice si alte entitati de stat.

(2) Detinatorul sistemului informational de stat asigura crearea, adminis-
trarea, mentenanta si dezvoltarea sistemului informational.

(3) Detinatorul sistemului informational de stat poate exercita atributiile ad-
ministratorului tehnic si ale utilizatorului sistemului informational de stat.

[Art.73 introdus prin LP135 din 16.07.20, MO199-204/07.08.20 art.410; in
vigoare 07.08.20]

Articolul 7%. Administratorii tehnici ai sistemelor informationale de stat

(1) Administratori tehnici ai sistemelor informationale de stat sunt auto-
ritatile publice, institutiile publice si alte entitati de stat.

(2) Administratorul tehnic al sistemului informational de stat asigura:

a) administrarea tehnica a sistemului informational de stat;
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b) mentenanta sistemului informational de stat;
c) dezvoltarea sistemului informational de stat;

d) implementarea cerintelor de securitate stabilite de actele normative in do-
meniu.

[Art.7* introdus prin LP135 din 16.07.20, MO199-204/07.08.20 art.410; in
vigoare 07.08.20]

Articolul 7°. Utilizatorii sistemelor informationale de stat

Utilizatori ai sistemelor informationale de stat sunt persoanele fizice si/sau
persoanele juridice de drept public sau privat.

[Art.75 introdus prin LP135 din 16.07.20, MO199-204/07.08.20 art.410; in
vigoare 07.08.20]

Articolul 7. Documentele sistemelor si resurselor informationale de stat

(1) Documentarea sistemelor si resurselor informationale de stat este obli-
gatorie.

(2) Documentele sistemelor si resurselor informationale de stat sunt:

a) conceptul sistemului informational, in care sa fie definite: spatiul functio-
nal, structura organizatorica, spatiul informational, spatiul tehnologic, securita-
tea sistemului informational si protectia informatiei;

b) caietul de sarcini al sistemului informational, care include cerintele
functionale si tehnice in conformitate cu care se creeaza sistemul informational;

c¢) regulamentul resursei informationale, care sd cuprinda: reglementari pri-
vind drepturile si obligatiile subiectilor raporturilor juridice aferente crearii si
tinerii resursei informationale; modalitatea de tinere a resursei informationale;
procedura de inregistrare, modificare, completare si radiere a datelor; procedura
de interactiune cu furnizorii de date; masuri privind asigurarea securitatii resur-
sei informationale.

(3) Documentele sistemelor informationale de stat sunt elaborate in confor-
mitate cu cadrul normativ metodologic privind crearea, administrarea, mente-
nanta, dezvoltarea si scoaterea din exploatare a sistemelor informationale de
stat, aprobat de catre Guvern.

[Art.7¢ introdus prin LP135 din 16.07.20, MO199-204/07.08.20 art.410; in
vigoare 07.08.20]
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Capitolul II
INFORMATIA DOCUMENTATA
Articolul 8. Documentarea informatiei

(1) Documentarea informatiei este o conditie obligatorie pentru includerea
informatiei in resursele informationale de stat. Documentarea informatiei se
efectueaza de autoritatile si institutiile publice abilitate.

[Art.8 al.(1) modificat prin LP135 din 16.07.20, M0O199-204/07.08.20
art.410; in vigoare 07.08.20]

(2) Informatia documentata se intocmeste, se selecteazi, se prelucreaza, se
sistematizeaza si se asigurd cu atributele respective in functie de sursa, forma,
destinatia si suportul ei.

(3) Lista informatiei documentate, care se prezinta n mod obligatoriu, si lis-
ta organelor si organizatiilor responsabile de colectarea si prelucrarea resurselor
informationale de stat se aproba de Guvern.

(4) Informatia documentatd ca obiect al dreptului de proprietate apare in
forma de document aparte ori de totalitate de documente, in forma de document
electronic sau de document pe suport informational.

(5) Documentul ce contine informatie prelucratd in sistemul informational
automatizat dobindeste putere juridica dupa autentificarea lui, in modul stabi-
lit, inclusiv prin semnétura electronica avansata calificatd, de catre persoana cu
functie de raspundere abilitata.

[Art.8 al.(5) modificat prin LP135 din 16.07.20, M0O199-204/07.08.20
art.410; in vigoare 07.08.20]

(6) Regimul juridic de utilizare a semnaturii electronice se stabileste de lege.

[Art.8 al.(6) modificat prin LP135 din 16.07.20, M0O199-204/07.08.20
art.410; in vigoare 07.08.20]

[Art.8 al.(7) abrogat prin LP135 din 16.07.20, MO199-204/07.08.20 art.410;
in vigoare 07.08.20]

Articolul 9. Datele cu caracter personal

Colectarea, prelucrarea, stocarea si utilizarea datelor cu caracter personal in
cadrul sistemelor si resurselor informationale de stat se realizeaza in conformi-
tate cu prevederile legislatiei in domeniul protectiei datelor cu caracter personal.

[Art.9 in redactia LP135 din 16.07.20, MO199-204/07.08.20 art.410; in vi-
goare 07.08.20]

Articolul 10. Securitatea sistemelor si resurselor informationale de stat

(1) Securitatea, inclusiv securitatea cibernetica, a sistemelor si resurselor in-
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formationale de stat este asiguratd de catre autoritatile publice, institutiile pub-
lice si alte entitati de stat, in limita competentelor acestora si in conformitate cu
reglementarile stabilite de catre Guvern.

(2) Datele din cadrul sistemelor si resurselor informationale de stat sunt
protejate Impotriva accesarii si/sau utilizarii neautorizate.

[Art.10 in redactia LP135 din 16.07.20, MO199-204/07.08.20 art.410; in
vigoare 07.08.20]

Capitolul 11T
RESURSELE INFORMATIONALE DE IMPORTANTA STATALA
Articolul 11. Resursele informationale de stat

(1) Resursele informationale de stat constituie un complex integrat al resur-
selor informationale reprezentate sub forma de banci de date a caror creare si
utilizare tin de competenta autoritatilor si institutiilor publice.

[Art.11 al.(1) modificat prin LP135 din 16.07.20, M0O199-204/07.08.20
art.410; in vigoare 07.08.20]

(2) Destinatia, componenta, modul de formare, gestionare §i pastrare a re-
surselor informationale de stat sint stabilite de prezenta lege si de alte acte nor-
mative.

(3) Resursele informationale de stat se divizeaza in resurse informationale
de baza, departamentale si teritoriale.

(4) Domenul national de nivel superior ,,.md” in reteaua globald Internet se
considera proprietate a statului si nu poate fi obiect al vinzarii sau inchirierii.

(5) Unele resurse informationale de stat pot fi declarate patrimoniu national
al Republicii Moldova. Atribuirea resurselor informationale concrete la patri-
moniul national si determinarea regimului lor juridic se stabilesc prin lege.

Articolul 12. Resursele informationale de baza
Resursele informationale de baza se constituie din:
a) Registrul de stat al populatiei;

b) Registrul de stat al unitatilor de drept.

[Art.12 litc.c) abrogatd prin LP135 din 16.07.20, MO199-204/07.08.20
art.410; in vigoare 07.08.20]

Articolul 13. Registrul de stat al populatiei

(1) Registrul de stat al populatiei este un sistem unic integrat de evidenta au-
tomatizatd a cetatenilor Republicii Moldova, a cetatenilor striini si a apatrizilor
domiciliati permanent sau aflati temporar pe teritoriul tarii, precum si a cetate-
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nilor Republicii Moldova plecati peste hotare pentru a se stabili permanent sau
temporar pe un termen mai mare de 3 luni.

(2) Registrul de stat al populatiei este destinat colectarii, stocarii, actualizarii
si analizei informatiei privind persoanele fizice, inclusiv a datelor personale ale
acestora, urmand ca informatia respectiva sa fie furnizatd autoritatilor si insti-
tutiilor publice, persoanelor fizice si persoanelor juridice.

[Art.13 al.(2) In redactia LP135 din 16.07.20, MO199-204/07.08.20 art.410;
in vigoare 07.08.20]

Articolul 14. Registrul de stat al unitatilor de drept

(I) Registrul de stat al unitatilor de drept este un sistem unic integrat de
evidentd automatizatd a unitatilor de drept inregistrate in Republica Moldova
in modul stabilit.

(2) Registrul de stat al unitatilor de drept este destinat colectarii, stocarii,
prelucrarii, actualizarii si analizei datelor despre unitatile de drept, aceasta in-
formatie urmind sa fie prezentata autoritatilor administratiei publice, persoane-
lor fizice si persoanelor juridice.

[Art.15 abrogat prin LP135 din 16.07.20, MO199-204/07.08.20 art.410; in
vigoare 07.08.20]

Articolul 16. Resursele informationale departamentale

(1) Resursele informationale departamentale se formeaza si se utilizeaza de
catre autoritatile si institutiile publice, ai caror posesori sint, §i contin informatia
necesara executarii functiunilor lor, cu exceptia datelor ce urmeaza a fi incluse
in resursele informationale de baza.

[Art.16 al.(1) modificat prin LP135 din 16.07.20, MO199-204/07.08.20
art.410; in vigoare 07.08.20]

(2) Resursele informationale departamentale trebuie sa fie interoperabile cu
resursele informationale de baza, departamentale si teritoriale respective.

[Art.16 al.(2) modificat prin LP135 din 16.07.20, MO199-204/07.08.20
art.410; in vigoare 07.08.20]

Articolul 17. Resursele informationale teritoriale

(1) Resursele informationale teritoriale se formeaza si se utilizeaza de catre
autoritatile administratiei publice locale, ai caror posesori sint, si contin date
despre toate tipurile de obiective geografice, naturale si artificiale, inclusiv
despre potentialul resurselor din teritoriile administrate.

(2) Resursele informationale teritoriale trebuie sa fie compatibile informatio-
nal-tehnologic cu resursele informationale de baza si cu cele departamentale
respective.
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Capitolul IV

TEHNOLOGIILE, SISTEMELE SI RETELELE INFORMATIO-
NALE

Articolul 18. Crearea tehnologiilor, sistemelor si retelelor informationale

(1) Autoritatile si institutiile publice, persoanele fizice si persoanele juridice
au dreptul sa creeze, in limita competentelor si in conformitate cu legislatia,
tehnologii, sisteme si retele informationale in scopul asigurarii activitatii proprii
si al prestdrii de servicii.

(2) Sistemele informationale care contin date despre persoanele fizice si per-
soanele juridice se creeaza de catre autoritatile si institutiile publice, In limita
competentelor.

[Art.18 in redactia LP135 din 16.07.20, MO199-204/07.08.20 art.410; in
vigoare 07.08.20]

Articolul 19. Evaluarea conformitatii sistemelor informationale de stat

Evaluarea conformitatii sistemelor informationale de stat prin prisma co-
respunderii acestora documentelor prevazute la art. 7¢ se efectueaza de catre
institutia publica Agentia de Guvernare Electronica, In conformitate cu cadrul
normativ metodologic aprobat de citre Guvern.

[Art.19 in redactia LP135 din 16.07.20, MO199-204/07.08.20 art.410; in
vigoare 07.08.20]

Capitolul V

_ ATRIBUTIILE AUTORITA’III:OR SI INSTITUTIILOR PUBLICE
IN SFERA FORMARII SI UTILIZARII RESURSELOR INFORMATIO-
NALE DE STAT ST A INFORMATIZARII

[Capitolul V denumireainredactia LP135 din 16.07.20, MO199-204/07.08.20
art.410; in vigoare 07.08.20]

Articolul 21. Politica informationala de stat

(1) Politica informationala de stat este orientatd spre crearea conditiilor ju-
ridice, economice, organizatorice si de alta natura, necesare asigurarii unei dez-
voltari armonioase a societatii si a statului.

(2) Politica privind resursele informationale de stat este elaborata de Minis-
terul Economiei si Infrastructurii si aprobata de Guvern.

Articolul 22. Atributiile Guvernului

In vederea executarii prezentei legi, Guvernul:
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a) aproba documente de politici si reglementari in domeniul informatizarii,
al sistemelor si resurselor informationale de stat;

b) stabileste imputernicirile autoritatilor si institutiilor publice in domeniul
credrii, administrarii, mentenantei, dezvoltarii si utilizarii sistemelor si resurse-
lor informationale de stat;

c) aproba crearea sistemelor si resurselor informationale de stat;

d) aproba conceptele sistemelor informationale de stat si regulamentele re-
surselor informationale de stat;

e) aproba regulile si modul de gazduire a sistemelor informationale de stat.

[Art.22 1in redactia LP135 din 16.07.20, MO199-204/07.08.20 art.410; in
vigoare 07.08.20]

Articolul 23. Competentele de baza ale autoritatilor si institutiilor publice in
domeniul sistemelor si resurselor informationale de stat

(1) Ministerul Economiei si Infrastructurii este organul central de specia-
litate care elaboreaza documentele de politici si actele normative in domeniul
informatizarii, al sistemelor si resurselor informationale de stat, precum si exer-
cita si alte atributii in conformitate cu regulamentul acestuia aprobat de catre
Guvern.

(2) Institutia publica Agentia de Guvernare Electronica elaboreaza cadrul
metodologic pentru administrarea, mentenanta, dezvoltarea si scoaterea din
exploatare a sistemelor informationale de stat, coordoneaza si monitorizeaza
crearea, administrarea si dezvoltarea sistemelor informationale de stat, asigura
evidenta acestora, efectueaza auditul de securitate cibernetica a sistemelor in-
formationale de stat, precum si exercita si alte atributii In conformitate cu statu-
tul acesteia aprobat de catre Guvern.

(3) Institutia publica Serviciul Tehnologia Informatiei si Securitate Ciberne-
tica, in limita competentelor, administreazd infrastructura tehnologiilor infor-
mationale ale autoritatilor si institutiilor publice, exercita atributiile administra-
torului tehnic si asigurd mentenanta sistemelor informationale de stat, asigura
securitatea ciberneticd a acestora, precum si exercita si alte atributii in confor-
mitate cu statutul acesteia aprobat de citre Guvern.

(4) Institutia publica Agentia Servicii Publice exercita, in numele Guvernu-
lui, atributiile de posesor al resurselor informationale de baza.

(5) Alte autoritati si institutii publice formeaza si utilizeaza resurse infor-
mationale departamentale si teritoriale in scopul exercitarii atributiilor acestora
si participa la formarea resurselor informationale de baza in limita competente-
lor stabilite de citre Guvern.

[Art.23 1n redactia LP135 din 16.07.20, MO199-204/07.08.20 art.410; in
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vigoare 07.08.20]

[Art.24 abrogat prin LP135 din 16.07.20, MO199-204/07.08.20 art.410; in
vigoare 07.08.20]

[Art.25 abrogat prin LP135 din 16.07.20, MO199-204/07.08.20 art.410; in
vigoare 07.08.20]

Articolul 26. Sursele de finantare a activitatii de formare si utilizare a
resurselor informationale de stat

(1) Sursele de finantare a activitatii de formare si utilizare a resurselor in-
formationale de stat sint alocatiile bugetare pentru intretinerea institutiilor pu-
blice, aprobate prin legea bugetului pe anul respectiv, precum si mijloacele au-
toritatilor publice, ale institutiilor publice si ale entitdtilor implicate in astfel
de activitati, mijloace obtinute din prestarea contra plata a serviciilor aferente
resurselor informationale de stat.

[Art.26 al.(1) modificat prin LP135 din 16.07.20, MO199-204/07.08.20
art.410; in vigoare 07.08.20]

(2) La formarea si utilizarea resurselor informationale pot fi atrase mijloace-
le financiare provenite din proiecte de asistentd externa.

[Art.26 al.(2) In redactia LP135 din 16.07.20, MO199-204/07.08.20 art.410;
in vigoare 07.08.20]

Capitolul VI
UTILIZAREA RESURSELOR INFORMATIONALE

Articolul 27. Accesul la resursele informationale de stat

Resursele informationale de stat sint publice si accesibile tuturor. Exceptie
face informatia documentata atribuita, conform legii, categoriei de informatie
cu acces limitat.

Articolul 28. Realizarea dreptului de acces la informatia din resursele
informationale de stat

(1) Utilizatorii beneficiaza de drepturi egale de acces la resursele informatio-
nale de stat si nu sint obligati sa justifice, in fata posesorilor acestor resurse,
necesitatea obtinerii informatiei solicitate, exceptie fiind informatia cu acces
limitat.

(2) Posesorii de resurse informationale asigura utilizatorii cu informatie din
resursele informationale de stat, in conformitate cu legislatia in vigoare, prin
intermediul platformei de interoperabilitate.

Articolul 29. Dreptul la obtinerea informatiei documentate din resursele
informationale de stat
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(1) Autoritatile si institutiile publice, persoanele fizice si persoanele juridice
au dreptul sa obtina informatii documentate.

[Art.29 al.(1) in redactia LP135 din 16.07.20, MO199-204/07.08.20 art.410;
in vigoare 07.08.20]

(2) Dreptul la obtinerea informatiei documentate poate fi limitat in conditiile
legii.

(3) Realizarea dreptului de a obtine informatie documentata nu trebuie sa
lezeze drepturile si interesele legitime ale altor persoane.

(4) Organele de urmarire penald au dreptul, in limitele competentei si in
conformitate cu legislatia in vigoare, la informatie documentata cu acces limitat.

(5) Subiectii care sunt obligati sd prezinte autoritatilor si institutiilor publice
informatii documentate nu-si pierd drepturile asupra documentelor prezentate si
nici asupra utilizarii informatiei pe care acestea o contin.

[Art.29 al.(5) in redactia LP135 din 16.07.20, MO199-204/07.08.20 art.410;
in vigoare 07.08.20]

Articolul 30. Accesul persoanei fizice si al persoanei juridice la informatia
documentata despre sine

(1) Persoana fizica sau persoana juridica ale carei resurse informationale
contin informatii documentate despre alte persoane este obligata sa le acorde
accesul la informatiile respective.

[Art.30 al.(1) modificat prin LP135 din 16.07.20, M0O199-204/07.08.20
art.410; in vigoare 07.08.20]

(2) Persoanele fizice si persoanele juridice au dreptul:

de acces la informatia documentata despre sine;

de a preciza informatia documentata despre sine pentru asigurarea plenitu-
dinii si exactitatii ei;

de a contesta informatia documentata despre sine in modul stabilit de legis-
latie;

de a cunoaste cine si in ce scop acumuleaza sau utilizeaza informatia docu-
mentatd despre sine.

(3) Refuzul de a permite accesul persoanei la informatia documentatad despre
sine i tainuirea acestei informatii pot fi atacate in justitie.

Articolul 31. Modul de furnizare a informatiilor
(1) Modul de furnizare a informatiilor se stabileste in conformitate cu legis-
latia in vigoare cu privire la schimbul de date si interoperabilitate.
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(2) Autoritatile publice, institutiile publice si entittile responsabile de for-
marea si utilizarea resurselor informationale de stat asigurd conditii pentru fur-
nizarea unei informatii documentate complete in conformitate cu obligatiile ce
le revin, conform regulamentelor lor si altor acte normative.

[Art.31 al.(2) modificat prin LP135 din 16.07.20, M0O199-204/07.08.20
art.410; in vigoare 07.08.20]

(3) Modul de colectare si de prelucrare a informatiilor documentate cu acces
limitat, regulile de protectie a acestora si de acces la ele se stabilesc de Guvern.

(4) Raporturile dintre proprietarii, posesorii de resurse informationale si utilizato-
rii de informatie din aceste resurse se reglementeaza in conformitate cu legislatia in
vigoare privind schimbul de date si interoperabilitate.

Capitolul VII
RASPUNDEREA
Articolul 32. Raspunderea pentru incalcarea prezentei legi

Incilcarea prezentei legi se pedepseste pe cale civili, administrativd sau
penald, 1n conditiile legii.

62



PARLAMENTUL
LEGE Nr. 245 din 27-11-2008

cu privire la secretul de stat

Publicat : 27-02-2009 in Monitorul Oficial Nr. 45-46 art. 123

MODIFICAT LP265 din 23.11.18, MOI-5/04.01.19 art.§; in vigoare
04.01.19

Capitolul I
DISPOZITII GENERALE
Articolul 1. Notiuni
In sensul prezentei legi se definesc urmitoarele notiuni:

certificat de securitate — document ce atestd dreptul persoanei juridice, cu
exceptia autoritatii publice, de a desfasura activitati ce tin de utilizarea infor-
matiilor atribuite la secret de stat, de crearea mijloacelor de protejare a infor-
matiei, de realizarea masurilor gi/sau prestarea serviciilor de protectie a secret-
ului de stat;

dreptul de acces la secretul de stat — dreptul persoanei fizice de acces la
secretul de stat, iar al persoanei juridice — de a efectua lucrari cu utilizarea in-
formatiilor atribuite la secret de stat, perfectat in modul stabilit;

grad de secretizare — categorie ce caracterizeazd importanta informatiilor
atribuite la secret de stat, gradul de limitare a accesului la ele si gradul de pro-
tectie a lor de catre stat;

mijloace de protejare a informatiilor — mijloace tehnice, criptografice, de
program si de altd naturd menite sé protejeze informatiile atribuite la secret de
stat, mijloacele prin care acestea sint realizate, precum si mijloacele de verificare
a eficientei protejarii informatiilor;

parafa de secretizare — mentiune aplicata pe purtatorul material de informatii

atribuite la secret de stat si/sau indicata in documentatia de insotire a acestuia,
care atestd gradul de secretizare a informatiilor continute de purtator;

pierderea informatiilor atribuite la secret de stat — iesirea, inclusiv tempo-
rard, din posesia sau folosirea legald a informatiilor atribuite la secret de stat
drept rezultat al pierderii, sustragerii sau distrugerii neautorizate a acestora;
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protectia secretului de stat — complex de masuri organizatorico-juridice, teh-
nico-ingineresti, criptografice, operative de investigatii si de alta natura, desti-
nate prevenirii divulgarii sau pierderii informatiilor atribuite la secret de stat;

purtdtori materiali de informatii atribuite la secret de stat — obiecte mate-
riale, inclusiv cimpuri fizice, in care informatiile atribuite la secret de stat sint
expuse in forma de texte, semne, simboluri, imagini, semnale, solutii tehnice,
procese etc.;

secret de stat — informatii protejate de stat in domeniul apararii nationale,
economiei, stiintei si tehnicii, relatiilor externe, securitatii statului, asigurarii
ordinii de drept si activitatii autoritatilor publice, a caror divulgare neautorizata
sau pierdere este de naturd sid aducd atingere intereselor si/sau securitatii
Republicii Moldova.

Articolul 2. Scopul si sfera de aplicare a legii

(1) Prezenta lege stabileste cadrul juridic de protectie a secretului de stat in
scopul asigurarii intereselor si/sau securitatii Republicii Moldova. Protejarea
secretului de stat se realizeaza prin organizarea sistemului national de protectie
a secretului de stat.

(2) Prevederile prezentei legi sint executorii §i pentru cetatenii strdini si
apatrizii care gi-au asumat obligatia sau sint obligati, conform statutului lor, sa
execute prevederile legislatiei Republicii Moldova cu privire la secretul de stat.

(3) Informatiile transmise Republicii Moldova, ce constituie secret al unui
stat strdin sau al unei organizatii internationale, sint protejate in modul stabilit
de prezenta lege. In cazul in care tratatul international la care Republica Mol-
dova este parte contine alte prevederi referitoare la protectia secretului unui
stat strdin sau al unei organizatii internationale, se aplica prevederile tratatului
international.

Articolul 3. Legislatia cu privire la secretul de stat

Legislatia cu privire la secretul de stat are la baza Constitutia Republicii
Moldova, prezenta lege, alte acte normative ce reglementeaza protectia secre-
tului de stat, precum si tratatele internationale la care Republica Moldova este
parte.

Articolul 4. Sistemul national de protectie a
secretului de stat

(1) Sistemul national de protectie a secretului de stat include totalitatea or-
ganelor de protectie a secretului de stat, a metodelor si mijloacelor de protejare
a informatiilor si a purtatorilor materiali de informatii atribuite la secret de stat,
precum si totalitatea masurilor intreprinse in acest domeniu.

(2) Sistemul national de protectie a secretului de stat vizeaza:
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a) protectia juridica — ansamblul prevederilor continute in actele legislative
si normative ce reglementeaza protectia secretului de stat;

b) protectia prin masuri procedurale — ansamblul reglementarilor prin care
detinatorii de informatii atribuite la secret de stat stabilesc masuri interne de
lucru si de ordine interioara in vederea realizarii protectiei informatiilor;

¢) protectia fizicd — ansamblul activitatilor de paza, de asigurare a securitatii
si de aparare a informatiilor atribuite la secret de stat prin masuri si mijloace de
control fizic;

d) protectia sistemelor informationale si de telecomunicatii — ansamblul ac-
tivitatilor de asigurare a securitatii informatiilor atribuite la secret de stat prin
aplicarea metodelor si mijloacelor criptografice si tehnice de protectie a infor-
matiilor, precum si a procedurilor tehnico-organizatorice;

e) protectia personalului — ansamblul verificarilor si al masurilor ce vizeaza
cetatenii carora li se perfecteaza dreptul de acces la secretul de stat sau care au
acces la acesta in scopul prevenirii si inlaturdrii riscurilor pentru securitatea si
protectia secretului de stat.

(3) Sistemul national de protectie a secretului de stat este destinat:
a) sa previna accesul neautorizat, divulgarea si pierderea secretului de stat;

b) sa identifice Imprejurarile, precum si persoanele care, prin actiunile sau
inactiunile lor, pot pune in pericol securitatea secretului de stat;

c) s garanteze ca informatiile atribuite la secret de stat sint accesibile exclu-
siv persoanelor Indreptatite sa le cunoasca in legatura cu indeplinirea atributii-
lor de serviciu sau in baza unui alt temei legal;

d) sa asigure securitatea sistemelor de telecomunicatii, a sistemelor infor-
mationale si a retelelor de transmitere a secretului de stat.

Articolul 5. Atributiile autoritatilor publice in domeniul
protectiei secretului de stat
(1) Parlamentul:

a) reglementeaza din punct de vedere legislativ relatiile in domeniul secre-
tului de stat;

b) stabileste atributiile persoanelor cu functii de raspundere din cadrul Se-
cretariatului Parlamentului privind asigurarea protectiei secretului de stat in
Parlament;

¢) exercitd controlul parlamentar asupra executarii legislatiei privind secre-
tul de stat.

(2) Presedintele Republicii Moldova:
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a) incheie tratate internationale privind utilizarea In comun si protectia infor-
matiilor atribuite la secret de stat;

b) stabileste atributiile persoanelor responsabile de asigurarea protectiei secretu-
lui de stat in cadrul Aparatului Presedintelui Republicii Moldova;

¢) in limita competentelor sale, exercitd alte atributii ce tin de solutionarea
problemelor care apar in legéturd cu secretizarea, desecretizarea si protectia
informatiei.

(3) Guvernul:
a) organizeaza executarea prezentei legi;

b) aproba structura, componenta si regulamentul Comisiei interdepartamen-
tale pentru protectia secretului de stat;

c¢) aproba Nomenclatorul persoanelor cu functii de raspundere cu imputer-
niciri de atribuire a informatiilor la secret de stat, precum si Nomenclatorul
informatiilor atribuite la secret de stat;

d) incheie acorduri interguvernamentale privind protectia reciproca a infor-
matiilor atribuite la secret de stat;

e) aprobd Regulamentul cu privire la asigurarea regimului secret in cadrul
autoritatilor publice si al altor persoane juridice;

f) aproba Regulamentul cu privire la obiectivele cu regim special, lista
obiectivelor cu regim special, lista obiectivelor a caror vizitare este temporar
interzisa cetatenilor straini;

g) stabileste tipurile de compensatii, marimea si modul de acordare a acesto-
ra cetatenilor care efectueaza lucrari legate de accesul la secretul de stat;

h) stabileste modul de determinare a marimii prejudiciului cauzat sau care
poate fi cauzat intereselor si/sau securitdtii Republicii Moldova ori intereselor
autoritatilor publice prin divulgarea sau pierderea informatiilor atribuite la se-
cret de stat, precum si a prejudiciului cauzat proprietarului informatiilor in urma
secretizarii lor;

1) adopta decizii privind transmiterea informatiilor atribuite la secret de stat
unor state strdine sau organizatii internationale;

j) poate modifica, prin hotarire, modul de acces la secretul de stat in cazul
declararii starii de urgentd, de asediu sau de razboi;

k) in limita competentelor, exercita si alte atributii in domeniul secretului de
stat.

(4) Autoritatile publice centrale si locale, in colaborare cu Serviciul de In-
formatii si Securitate:
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a) asigura protectia informatiilor atribuite la secret de stat elaborate de ele,
precum si a informatiilor atribuite la secret de stat ce le sint transmise de catre
alte autoritati publice sau persoane juridice;

b) asigurad protectia informatiilor atribuite la secret de stat in unitatile din
subordine, conform prevederilor legislatiei;

¢) aproba nomenclatoarele departamentale de informatii ce urmeaza a fi se-
cretizate si nomenclatoarele functiilor colaboratorilor carora urmeaza sa li se
perfecteze dreptul de acces la secretul de stat;

d) organizeaza functionarea subdiviziunilor interioare de protectie a secre-
tului de stat;

e) asigurd, 1n limita competentei lor, realizarea masurilor de control in pri-
vinta cetatenilor carora urmeaza sa li se perfecteze dreptul de acces la secretul
de stat si solicitd Serviciului de Informatii si Securitate realizarea masurilor de
control ce {in de competenta acestuia;

f) prezinta organelor competente propuneri privind perfectionarea sistemului
national de protectie a secretului de stat;

g) in limita competentei, exercita si alte atributii In domeniul secretului de
stat.

(5) Serviciul de Informatii si Securitate:

a) elaboreaza, impreuna cu autoritatile administratiei publice si Comisia in-
terdepartamentala pentru protectia secretului de stat, si prezinta Guvernului spre
aprobare proiecte de acte normative in domeniul protectiei secretului de stat;

b) acorda asistentd de specialitate autoritatilor publice si altor persoane juri-
dice in organizarea protectiei secretului de stat;

c) participa la elaborarea si realizarea masurilor de protectie a secretului de
stat in cadrul autoritatilor publice si al altor persoane juridice;

d) efectueaza controlul asupra asigurdrii protectiei secretului de stat in ca-
drul autoritétilor publice (controlul interdepartamental) si in cadrul altor per-
soane juridice;

e) la cererea conducatorilor autoritatilor publice si ai altor persoane juridice,
intreprinde masuri de control in privinta cetatenilor carora urmeaza sa li se per-
fecteze dreptul de acces la secretul de stat;

f) participa, in modul stabilit, la eliberarea certificatelor de securitate pentru
persoanele juridice in vederea efectuarii lucrarilor cu utilizarea informatiilor
atribuite la secret de stat si la controlul asupra respectarii de catre titularii cer-
tificatelor de securitate a conditiilor care au constituit temei pentru acordarea
acestora;
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g) efectueaza controlul si expertiza obiectivelor cu regim special in partea ce
tine de respectarea cerintelor privind protectia secretului de stat;

h) organizeaza si coordoneaza certificarea si expertiza mijloacelor de prote-
jare criptografica si tehnica a secretului de stat;

1) creeaza sisteme guvernamentale de telecomunicatii, asigura functionarea,
securitatea, intretinerea, dezvoltarea si modernizarea acestor sisteme in scopul
asigurarii unui schimb protejat de informatii atribuite la secret de stat;

j) conlucreaza cu Comisia interdepartamentala pentru protectia secretului de
stat In chestiuni ce tin de aplicarea prezentei legi;

k) constata cazurile de incdlcare a normelor privind protectia secretului de
stat;

k') asigura curieratul diplomatic si exercita controlul asupra circuitului in-
formatiilor atribuite la secret de stat si al informatiilor de serviciu intre Mi-
nisterul Afacerilor Externe si Integrarii Europene si misiunile diplomatice si
oficiile consulare ale Republicii Moldova din strainatate;

1) in limita competentelor, exercita si alte atributii in domeniul secretului de
stat.

(6) Comisia interdepartamentala pentru protectia secretului de stat:

a) elaboreaza principiile conceptuale ale politicii de stat in domeniul pro-
tectiei secretului de stat;

b) creeaza si perfectioneaza sistemul de protectie a secretului de stat, baza
lui organizatorico-juridica;

¢) asigura dirijarea metodico-organizatoricad a sistemului de protectie a se-
cretului de stat, functionarea lui;

d) exercita controlul tehnic privind aplicarea legislatiei cu privire la protectia
secretului de stat In cadrul organelor administratiei publice, la Intreprinderi, ins-
titutii, organizatii si subdiviziunile lor structurale, indiferent de forma de pro-
prietate, la reprezentantele diplomatice si alte institutii ale Republicii Moldova
din strainatate;

e) organizeaza si coordoneaza activitatea organelor administratiei publice,
intreprinderilor, institutiilor, organizatiilor §i subdiviziunilor structurale ale
acestora, indiferent de forma de proprietate, privind asigurarea regimului secret
si a protectiei tehnice a informatiilor despre comenzile de stat, contractele si
programele referitoare la apararea nationala, lucrarile de mobilizare, securitate,
marimea rezervelor de stat, precum si la realizarea unor decizii din domeniul
politicii externe;

f) elaboreaza, impreuna cu autoritatile administratiei publice si cu Serviciul
de Informatii si Securitate, si prezinta Guvernului spre aprobare proiecte de acte
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normative In domeniul protectiei secretului de stat;

g) organizeaza investigatii stiintifice cu privire la elaborarea bazelor concep-
tuale ale politicii de stat in domeniul protectiei secretului de stat, a criteriilor de
evaluare a prejudiciului adus statului in cazul scurgerii informatiei care consti-
tuie secret de stat;

h) efectueaza, impreuna cu organele administratiei publice si organizatiile
stiintifice, o analiza a dezvoltarii mijloacelor tehnice in domeniul protectiei in-
formatiei;

1) inregistreaza, in conformitate cu prezenta lege, nomenclatoarele departa-
mentale de informatii care urmeaza a fi secretizate;

j) elaboreaza Nomenclatorul informatiilor atribuite la secret de stat si il pre-
zinta Guvernului spre aprobare, face propuneri privind modificarea si comple-
tarea acestui nomenclator;

k) elibereaza certificate de securitate Tn modul stabilit de prezenta lege;

1) controleaza termenele de actiune a parafei de secretizare stabilite anterior
pentru informatiile pazite, informeaza Guvernul despre necesitatea prelungirii
termenelor de secretizare a informatiilor ce prezinta o valoare deosebita pentru
stat;

m) elaboreaza si prezintd Guvernului propuneri de pronosticare a cheltuieli-
lor bugetului de stat pentru masurile de protectie a secretului de stat;

n) colaboreaza, in limita competentelor, cu organele similare ale altor state
in domeniul protectiei reciproce a informatiei secrete transmise in baza contrac-
telor (acordurilor) internationale, solutioneaza chestiunile protectiei organiza-
torico-juridice a informatiilor, participa la expertiza proiectelor contractelor
(acordurilor) mentionate.

Capitolul II
Atribuirea informatiilor la secret de stat
Articolul 6. Principiile de atribuire a informatiilor la
secret de stat si de secretizare a acestor
informatii

(1) Atribuirea informatiilor la secret de stat si secretizarea acestora se efec-
tueazd 1n baza principiilor legalitatii, argumentarii $i oportunitatii.
(2) Legalitatea atribuirii informatiilor la secret de stat si a secretizarii aces-

tora consta in corespunderea acestor informatii cu prevederile art.7 si 8 din
prezenta lege si cu legislatia privind secretul de stat.
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(3) Argumentarea atribuirii informatiilor la secret de stat si a secretizarii
acestora consta in stabilirea caracterului rational al secretizarii unor informatii
concrete, a eventualelor consecinte economice si de altd natura ale acestei actiu-
ni, tinind cont de echilibrul dintre interesele primordiale ale statului, ale so-
cietatii si ale cetateanului.

(4) Oportunitatea atribuirii informatiilor la secret de stat si a secretizarii
acestora constd in stabilirea unor restrictii privind accesul si raspindirea infor-
matiilor respective fie din momentul elaborarii/primirii lor, fie din timp.

Articolul 7. Informatiile atribuite la secret de stat

(1) In modul stabilit de prezenta lege sint atribuite la secret de stat infor-
matiile:

1) din domeniul aparérii nationale privind:

a) continutul planurilor strategice si operative, al documentelor ce tin de
conducerea operatiunilor de lupta privind pregétirea si derularea operatiunilor,
desfasurarea strategica, operativa si de mobilizare a trupelor, alti indicatori im-
portanti ce caracterizeaza organizarea, efectivul, dislocarea, pregatirea de lupta
si de mobilizare, armamentul si asigurarea tehnico-materiald a Fortelor Armate
ale Republicii Moldova;

b) directiile de dezvoltare a unor tipuri de armament, de tehnicd militara
si speciald, cantitatea si caracteristicile lor tehnico-tactice, organizarea si teh-
nologiile de producere, lucrarile stiintifice teoretice si experimentale legate de
crearea modelelor noi de armament, tehnica militara si speciala sau moderni-
zarea acestora, alte lucrari planificate sau efectuate in interesele apararii natio-
nale;

c) fortele si mijloacele protectiei civile, capacitatile de care dispun localitatile
si unele obiective separate pentru protectia, evacuarea si dispersarea populatiei,
asigurarea activitatilor sociale vitale ale populatiei si a activitatii de producere a
persoanelor juridice in perioada de razboi, de asediu sau de urgenta, precum si
in cazul situatiilor exceptionale;

d) dislocarea, destinatia, gradul de pregétire si de securitate a obiectivelor cu
regim special, proiectarea, construirea i exploatarea acestora, repartizarea tere-
nului, subsolului i acvatoriului pentru asemenea obiective;

e) datele si caracteristicile geodezice, gravimetrice, cartografice si hidrome-
teorologice care prezintd importantd pentru apararea statului;

2) din domeniul economiei, stiintei si tehnicii privind:

a) planurile si potentialul de mobilizare a economiei nationale, rezervele si
volumul livrarilor de materiale strategice, datele generalizate despre nomencla-
tura si nivelul stocurilor, volumul livrarilor, alocarii, depunerii, improspatarii
acestora, amplasarea si volumul real al rezervelor materiale de stat;



b) utilizarea transporturilor, comunicatiilor, a potentialului altor ramuri si
obiective ale infrastructurii nationale 1n scopul asigurarii capacitatii de aparare
Si a securitatii statului;

¢) planurile, continutul, volumul, finantarea si indeplinirea comenzilor de stat
pentru asigurarea securitatii statului si a necesitatilor sale de aparare;

d) planurile, volumul si alte caracteristici importante privind extragerea, pro-
ducerea si realizarea unor tipuri strategice de materie prima si produse;

e) operatiunile ce tin de confectionarea semnelor banesti si a titlurilor de va-
loare emise de stat, pastrarea si protectia lor contra falsificarii, emiterea, schim-
bul si retragerea lor din circulatie;

f) lucrarile stiintifice teoretice, experimentale de constructii si proiectare, in
baza cérora pot fi create tehnologii avansate, tipuri noi de productie, produse
si procese tehnologice, care prezintd importantd pentru apararea si economia
nationald sau care influenteaza esential activitatea economica externa, interese-
le si/sau securitatea statului;

3) din domeniul relatiilor externe privind:

a) activitatea de politica externa, relatiile economice externe ale Republicii
Moldova, a caror divulgare prematurd poate cauza prejudicii intereselor si/sau
securitatii statului;

b) colaborarea militara, tehnico-stiintifica si de alta natura a Republicii Mol-
dova cu statele straine si organizatiile internationale, dacd divulgarea acestor
informatii va cauza, inevitabil, prejudicii intereselor si/sau securitatii statului;

¢) activitatea externa a statului in domeniile financiar, creditar si valutar,
dacd divulgarea acestor informatii va cauza prejudicii intereselor si/sau secu-
ritatii statului;

4) din domeniul securitatii statului si asigurarii ordinii de drept privind:

a) efectivul, fortele, continutul, planurile, organizarea, finantarea si asigu-
rarea tehnico-materiald, formele, tactica, metodele, mijloacele si rezultatele ac-
tivitatilor de informatii, de contrainformatii i operative de investigatii;

a") efectivul, fortele, continutul, planurile, organizarea, finantarea si asigu-
rarea tehnico-materiald, formele, tactica, metodele, mijloacele activitatilor de
desfasurare a testdrii integritatii profesionale, cu exceptia datelor din raportul
privind rezultatele evaludrii integritatii institutionale;

b) persoanele care colaboreaza sau au colaborat confidential cu organele care
desfasoara activitati de informatii, de contrainformatii si operative de investi-
gatii;

c) fortele, mijloacele si metodele de asigurare a protectiei de stat partii vata-
mate, martorilor si altor persoane care acorda ajutor in procesul penal;
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d) paza frontierei de stat a Republicii Moldova;

e) planurile, organizarea, finantarea, efectivul, fortele, mijloacele si metode-
le de asigurare a securitatii persoanelor beneficiare de protectie de stat, precum
si paza sediilor de lucru si a resedintelor acestora;

f) sistemele de telecomunicatii guvernamentale si alte tipuri de retele de te-
lecomunicatii electronice care asigurd necesitatile autoritatilor publice, apararii
nationale, securitatii statului si mentinerii ordinii publice;

g) organizarea, continutul, starea §i planurile de dezvoltare a protectiei crip-
tografice si tehnice a secretului de stat, continutul si rezultatele cercetarilor
stiintifice ITn domeniul criptografiei referitor la protectia secretului de stat;

h) sistemele si mijloacele de protectie criptografica a secretului de stat,
proiectarea, producerea, tehnologiile de producere si utilizarea acestora;

1) cifrurile de stat, elaborarea, crearea, tehnologiile de producere si utilizarea
acestora,

j) organizarea regimului secret in cadrul autoritatilor publice si in al altor
persoane juridice, planurile si masurile in domeniul protectiei secretului de stat;

k) alte metode, forme si mijloace de protectie a secretului de stat;
5) din sfera activitatii autoritatilor publice privind:

a) continutul extraselor, comentariilor, proiectelor, partilor acestora, al altor
acte de uz intern ale autoritatilor publice, a caror divulgare ar putea conduce la
divulgarea informatiilor atribuite la secret de stat;

b) activitatea de elaborare, modificare, completare, definitivare a actelor ofi-
ciale, alte proceduri si activitati ale autoritatilor publice de colectare si prelu-
crare a informatiilor care, in modul prevazut de legislatie, urmeaza sa fie atri-
buite la secret de stat;

¢) activitatea de examinare si deliberare in cadrul autoritatilor publice si intre
acestea in probleme din domeniile in care informatiile sint atribuite la secret de
stat.

(2) Motivarea necesitatii de a atribui informatiile la secret de stat, in baza
principiilor de atribuire a informatiilor la secret de stat si secretizare a acesto-
ra, revine autoritatilor publice si altor persoane juridice care au elaborat/primit
aceste informatii.

Articolul 8. Informatiile care nu se atribuie la

secret de stat
(1) Nu se atribuie la secret de stat si nu pot fi secretizate informatiile privind:
a) faptele de incalcare a drepturilor si libertatilor omului si ale cetateanului;
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b) starea mediului Inconjurator, calitatea produselor alimentare si a obiecte-
lor de uz casnic;

¢) accidentele, catastrofele, fenomenele naturale periculoase si alte eveni-
mente extraordinare care pericliteaza securitatea cetatenilor;

d) starea sanatatii populatiei, nivelul ei de trai, inclusiv alimentatia, imbraca-
mintea, deservirea medicala si asigurarea sociala, indicatorii sociodemografici;

e) starea sanatatii persoanelor care ocupa functii de demnitate publica;

f) faptele de incalcare a legii de catre autoritatile publice si persoanele cu
functii de raspundere din cadrul acestora;

g) starea reald de lucruri in domeniul invatamintului, culturii, comertului,
agriculturii si al ordinii de drept.

Nu se atribuie la secret de stat si nu pot fi secretizate si alte informatii
conform legislatiei nationale si tratatelor internationale la care Republica Mol-
dova este parte.

(2) Se interzice secretizarea informatiilor in cazul in care aceasta ar putea li-
mita accesul la informatiile de interes public, s-ar putea rasfringe negativ asupra
realizarii programelor de stat si de ramura ale dezvoltarii social-economice §i
culturale sau ar putea retine concurenta dintre agentii economici.

Articolul 9. Nomenclatorul informatiilor atribuite
la secret de stat

(1) In scopul promovirii unei politici de stat unice in domeniul atribuirii in-
formatiilor la secret de stat si al secretizarii lor, Guvernul aproba Nomenclatorul
informatiilor atribuite la secret de stat in care sint incluse si autoritatile publice
cu imputerniciri de dispozitie asupra acestor informatii.

(2) Nomenclatorul informatiilor atribuite la secret de stat se publica in Mo-
nitorul Oficial al Republicii Moldova si poate fi revizuit in caz de necesitate.

Articolul 10. Nomenclatoare departamentale de
informatii care urmeaza a fi secretizate

(1) In baza si in limitele Nomenclatorului informatiilor atribuite la secret de
stat si in scopul concretizarii si sistematizarii informatiilor iIn domeniile lor de
activitate, autoritatile publice indicate in Nomenclator elaboreaza nomencla-
toare departamentale detaliate de informatii care urmeaz a fi secretizate. In caz
de necesitate, pot fi elaborate nomenclatoare interdepartamentale detaliate de
informatii care urmeaza a fi secretizate.

(2) Persoanele juridice care efectueaza lucrari cu utilizarea informatiilor atribuite la
secret de stat elaboreaza, dupa caz, in coordonare cu beneficiarul acestor lucrari, nomencla-
toare detaliate separate de informatii care urmeaza a fi secretizate.
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(3) Nomenclatoarele departamentale de informatii care urmeaza a fi secre-
tizate contin informatii asupra cérora au imputerniciri de dispozitie autoritatile
publice in cauza, in acestea stabilindu-se gradele si termenele de secretizare a
informatiilor. Nomenclatoarele mentionate trebuie sa corespundd Nomenclato-
rului informatiilor atribuite la secret de stat.

(4) Nomenclatoarele departamentale de informatii care urmeaza a fi secre-
tizate, precum si modificarile si completarile la acestea, coordonate cu Comi-
sia interdepartamentald pentru protectia secretului de stat, se aproba de catre
conducatorii autoritatilor publice cu imputerniciri de dispozitie asupra infor-
matiilor in cauza si nu sint date publicitatii. Cite un exemplar al nomenclatoa-
relor departamentale de informatii care urmeaza a fi secretizate se transmite
pentru inregistrare Comisiei interdepartamentale pentru protectia secretului de
stat si Serviciului de Informatii si Securitate.

(5) Conducatorii autoritatilor publice cu imputerniciri de dispozitie asupra
informatiilor atribuite la secret de stat sint obligati sa revizuiasca periodic, cel
putin o data la 5 ani, continutul nomenclatoarelor departamentale de informatii
care urmeaza a fi secretizate In ceea ce priveste argumentarea secretizarii infor-
matiilor si corespunderea cu gradele de secretizare stabilite anterior.

Capitolul IIT
Secretizarea si desecretizarea informatiilor
Articolul 11. Gradele de secretizare a informatiilor atribuite
la secret de stat si parafele de secretizare pentru
purtatorii materiali de asemenea informatii

(1) Gradul de secretizare a informatiilor atribuite la secret de stat trebuie sa
corespunda gravitatii prejudiciilor ce pot fi cauzate intereselor si/sau securitatii
Republicii Moldova in cazul divulgarii sau pierderii acestor informatii.

(2) Sint stabilite 4 grade de secretizare a informatiilor atribuite la secret de
stat si 4 parafe de secretizare corespunzatoare pentru purtatorii materiali de ase-
menea informatii:

a) ,,Strict secret” — grad de secretizare atribuit informatiilor a caror divulgare
neautorizatd poate aduce prejudicii deosebit de grave intereselor si/sau secu-
ritatii Republicii Moldova;

b) ,,Secret” — grad de secretizare atribuit informatiilor a caror divulgare
neautorizata poate dauna grav intereselor si/sau securitatii Republicii Moldova;

¢) ,,Confidential” — grad de secretizare atribuit informatiilor a caror divul-
gare neautorizatd poate dauna intereselor si/sau securitatii Republicii Moldova;
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d) ,,Restrictionat” — grad de secretizare atribuit informatiilor a caror divul-
gare neautorizata poate fi in dezavantajul intereselor si/sau securitatii Republicii
Moldova sau poate sa conduca la divulgarea unei informatii secretizate cu para-
fa ,,Strict secret”, ,,Secret” sau ,,Confidential”.

(3) Nu se admite aplicarea parafelor de secretizare mentionate la alin.(2) in
vederea secretizarii informatiilor care nu sint atribuite la secret de stat.

(4) Pagini, paragrafe, sectiuni dintr-un anumit document sau din anexele la
acesta pot necesita atribuirea unor grade diferite de secretizare si trebuie, in
acest caz, sa poarte mentiunea corespunzatoare. Gradul de secretizare atribuit
documentului ca intreg coincide cu acela al partii sale careia i s-a atribuit gradul
de secretizare cel mai inalt.

(5) Purtatorii materiali de informatii atribuite la secret de stat destinate unor
anumite persoane sint marcati suplimentar cu mentiunea ,,Personal”, iar cei ce
se refera la mobilizare — cu litera ,,M”.

Articolul 12. Modul de secretizare a informatiilor

(1) Drept temei pentru secretizarea informatiilor elaborate/primite in cadrul
activitatii de administrare, de productie, stiintifice si de alta naturd a autoritati-
lor publice si a altor persoane juridice este corespunderea lor cu art.7 si 8 din
prezenta lege, cu Nomenclatorul informatiilor atribuite la secret de stat si cu
nomenclatoarele departamentale de informatii care urmeaza a fi secretizate. La
secretizarea acestor informatii, pe purtdtorii lor materiali se aplica parafa de
secretizare corespunzatoare.

(2) In cazul in care informatiile elaborate/primite nu pot fi identificate cu
informatiile ce se contin in nomenclatorul corespunzator, persoanele cu functii
de raspundere din cadrul autoritatilor publice si al altor persoane juridice sint
obligate sd asigure secretizarea preliminard a informatiilor elaborate/primite
conform gradului de secretizare estimat si, in termen de o lund, sa prezinte per-
soanei cu functie de raspundere care a aprobat nomenclatorul mentionat propu-
neri privind modificarea/completarea lui.

(3) Conducatorii autoritatilor publice si ai altor persoane juridice care au
aprobat nomenclatorul respectiv sint obligati, in termen de 3 luni, sa organizeze
evaluarea de catre experti a propunerilor primite si sa ia decizia de modificare/
completare a nomenclatorului in vigoare sau de eliminare a parafei de secreti-
zare atribuite preliminar. In caz de necesitate si in modul stabilit, se inainteaza
propuneri argumentate privind modificarea si/sau completarea Nomenclatorului
informatiilor atribuite la secret de stat.

(4) Nomenclatoarele functiilor angajatilor cdrora urmeaza si li se perfecteze
dreptul de acces la secretul de stat se Intocmesc cu consultarea Serviciului de
Informatii si Securitate si se aproba de catre conducatorii autoritatilor publice si
ai altor persoane juridice care elaboreaza/primesc asemenea informatii.
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Articolul 13. Termenele de secretizare a informatiilor

(1) Pentru informatiile avind gradul de secretizare ,,Strict secret” se sta-
bileste un termen de secretizare de pina la 25 de ani, pentru informatiile cu
gradul ,,Secret” — un termen de pind la 15 ani, pentru informatiile cu gradul
,,Confidential” — de pind la 10 ani si pentru informatiile cu gradul ,,Restrictio-
nat” — de pind la 5 ani.

(2) Pentru informatiile despre persoanele care colaboreaza sau au colaborat
confidential cu organe ce desfasoara activitati de informatii, de contrainformatii
si operative de investigatii se stabileste un termen de secretizare nelimitat.

(3) In cazuri exceptionale, pentru anumite informatii atribuite la secret
de stat, Comisia interdepartamentala pentru protectia secretului de stat poate
prelungi termenul de secretizare.

(4) Termenul de secretizare a informatiilor incepe din ziua in care pe purta-
torul material de informatii atribuite la secret de stat a fost aplicata parafa de
secretizare.

Articolul 14. Mentiunile aplicate pe purtitorii materiali
de informatii atribuite la secret de stat

(1) Purtatorii materiali de informatii atribuite la secret de stat trebuie sa
contina:

a) parafa de secretizare;
b) numarul de Inregistrare;
c¢) data si termenul de secretizare a informatiilor;

d) functia, numele, prenumele i semnatura persoanei cu functie de raspun-
dere care a secretizat informatiile.

(2) Parafa de secretizare trebuie sa fie aplicata in partea superioara a fiecarei
pagini, iar fiecare pagina va fi numerotatd. Dacd documentul urmeaza sa fie
distribuit in mai multe exemplare, fiecare dintre acestea va purta un numar de
exemplare, care apare pe prima pagina impreund cu numarul total de pagini.

(3) In cazul in care mentiunile nu pot fi aplicate nemijlocit pe purtitorul
material de informatii atribuite la secret de stat, ele se indicd in documentatia de
insotire a acestuia.

Articolul 15. Modificarea parafei de secretizare
a purtatorilor materiali de informatii
atribuite la secret de stat

(1) Modificarea parafei de secretizare a purtatorilor materiali de informatii
atribuite la secret de stat se face 1n cazurile in care se modifica gradul de secre-
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tizare al informatiilor continute de acestia.

(2) Modificarea parafei de secretizare in legaturd cu reducerea gradului de
secretizare al categoriilor de informatii prevazute in Nomenclatorul informatii-
lor atribuite la secret de stat si in nomenclatoarele departamentale de informatii
care urmeaza a fi secretizate se efectueaza in termen de 6 luni. In toate celelalte
cazuri, modificarea parafei de secretizare a purtatorilor materiali de informatii
atribuite la secret de stat se efectueaza in termen de 3 luni de la reducerea gra-
dului de secretizare al informatiilor continute de ele.

(3) In cazul majorarii gradului de secretizare al informatiilor, modificarea
parafei de secretizare se face imediat.

(4) Decizia de modificare a parafei de secretizare se adopta de cétre persoana
cu functie de raspundere care a secretizat informatia sau de cétre succesorul ei
de drept. Despre modificarea parafei de secretizare se informeaza alte autoritati
publice sau persoane juridice carora le-a fost expediat documentul.

(5) Daca documentul primit de la o altd autoritate publica sau persoana ju-
ridica urmeaza a fi secretizat sau acestui document i-a fost atribuitd incorect
parafa de secretizare, atunci destinatarul trebuie sd informeze expeditorul ime-
diat, dar nu mai tirziu de 3 zile de la data inregistrarii documentului, expunind
motivele secretizarii ori modificarii parafei de secretizare. Destinatarul care a
inaintat propunerea de secretizare sau de modificare a parafei de secretizare este
instiintat asupra deciziei luate de catre expeditor.

(6) Modificarea parafei de secretizare a documentelor secrete selectate
pentru arhivele de stat se efectueaza de catre arhivele de stat impreund cu auto-
ritatile publice sau cu alte persoane juridice, iar, dupa caz, cu succesorii lor de
drept, ale caror documente se pastreaza in arhive.

Articolul 16. Limitarea drepturilor de proprietate
ale persoanelor juridice si cetatenilor
asupra informatiilor 1n legatura cu
secretizarea lor

(1) Conducatorii autoritatilor publice cu imputerniciri de dispozitie asupra
informatiilor atribuite la secret de stat sint in drept sa adopte decizii privind se-
cretizarea informatiilor aflate in proprietatea persoanelor juridice si a cetatenilor
(In continuare - proprietarul informatiilor) daca aceste informatii sint atribuite,
in modul stabilit, la secret de stat. Informatiile in cauza sint secretizate la propu-
nerea proprietarului informatiilor sau din initiativa autoritatii publice interesate.

(2) Prejudiciul material cauzat proprietarului informatiilor in legatura cu se-
cretizarea lor urmeaza a fi reparat de catre stat Tn modul stabilit in contractul
incheiat Intre proprietar si autoritatea publica in dispozitia careia trec aceste in-
formatii. Contractul prevede, de aserner71%a, obligatia proprietarului informatiilor



de a nu le divulga, modul si conditiile protectiei secretului de stat, consimtamin-
tul proprietarului informatiilor privind exercitarea dreptului de proprietate cu
restrictiile prevazute de prezenta lege.

(3) Daca proprietarul informatiilor refuza sa incheie contract sau incalca
prevederile acestuia, in temeiul unei hotariri definitive a instantei de judecata,
informatiile atribuite la secret de stat i purtatorii lor materiali sint trecuti in pro-
prietatea statului, cu conditia restituirii preliminare si depline a costului infor-
matiilor proprietarului. Fostul proprietar este preavizat in scris privind raspun-
derea pentru divulgarea secretului de stat, prevazuta de legislatia in vigoare.

(4) Proprietarul informatiilor este in drept sa atace in instanta de judecata
actiunile persoanelor cu functii de raspundere care, in opinia sa, 1i lezeaza drep-
turile. Daci instanta de judecatd recunoaste ca actiunile persoanelor cu functii
de raspundere sint nelegitime, modul de reparare a prejudiciului cauzat pro-
prietarului informatiilor este stabilit printr-o hotérire a instantei de judecata,
conform legislatiei.

Articolul 17. Contestarea deciziei de secretizare
a informatiilor

(1) Orice cetatean sau persoand juridicd are dreptul si se adreseze per-
soanelor cu functii de raspundere care au secretizat anumite informatii cu o
cerere motivata privind desecretizarea acestor informatii. Persoanele cu functii
de raspundere 1n cauza sint obligate, in termen de o lund, sd dea un raspuns scris
cetateanului sau persoanei juridice la aceasta cerere.

(2) Persoanele cu functii de raspundere care se eschiveaza de la examinarea
in fond a cererii poartd raspundere conform legislatiei.

(3) Decizia de secretizare a informatiilor poate fi contestata la organul sau la
persoana cu functie de raspundere ierarhic superioara, la Comisia interdeparta-
mentala pentru protectia secretului de stat sau in instanfa de contencios admin-
istrativ. In cazul respingerii cererii inaintate in ordine ierarhica, cetateanul sau
persoana juridica are dreptul sa conteste in instanta de contencios administrativ
decizia organului sau a persoanei cu functie de raspundere ierarhic superioara.
Daca una dintre aceste autoritati recunoaste secretizarea drept neintemeiata, in-
formatiile respective urmeaza a fi desecretizate in modul stabilit de prezenta
lege.

(4) Instanta de contencios administrativ examineaza cererea conform pre-
vederilor Legii contenciosului administrativ nr.793-XIV din 10 februarie 2000.

Articolul 18. Desecretizarea informatiilor
(1) Drept temei pentru desecretizarea informatiilor servesc:

a) expirarea termenului de secretizare a informatiilor;
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b) schimbarea circumstantelor obiective, ca urmare a careia protectia ulte-
rioara a anumitor informatii atribuite la secret de stat devine inoportuna;

¢) modificarea art.7 si 8 din prezenta lege, modificarea Nomenclatorului in-
formatiilor atribuite la secret de stat sau a nomenclatoarelor departamentale de
informatii care urmeaza a fi secretizate;

d) existenta unei decizii care constata drept neintemeiata secretizarea infor-
matiilor.

(2) Desecretizarea informatiilor se face de catre persoanele cu functii de
raspundere cu imputerniciri de secretizare a informatiilor respective.

(3) Comisia interdepartamentald pentru protectia secretului de stat, precum
si conducatorii autoritatilor publice si ai altor persoane juridice sint Imputer-
niciti sd desecretizeze informatiile care au fost secretizate in mod neintemeiat
de catre persoanele cu functii de raspundere din subordine.

(4) Conduciétorii arhivelor de stat sint imputerniciti sa desecretizeze purtato-
rii materiali de informatii atribuite la secret de stat care se pastreaza in fondurile
inchise ale arhivelor, cu conditia ca organizatia intemeietoare a fondului sau
succesorul ei de drept le deleagad astfel de imputerniciri. In caz de lichidare
a organizatiei intemeietoare a fondului si de lipsd a succesorului ei de drept,
chestiunea desecretizarii purtatorilor materiali de informatii atribuite la secret
de stat este examinata de citre Comisia interdepartamentald pentru protectia
secretului de stat.

Capitolul 1V
Dispunerea de informatii atribuite la secret de stat

Articolul 19. Transmiterea reciproca a informatiilor atribuite la secret de
stat intre autoritatile publice si alte persoane juridice

(1) Transmiterea reciproca a informatiilor atribuite la secret de stat intre au-
toritatile publice si alte persoane juridice care nu sint in raporturi de subor-
donare si nu executd lucrari comune se efectueazd cu permisiunea autoritatii
publice cu Imputerniciri de dispozitie asupra acestor informatii.

(2) Autoritatile publice si alte persoane juridice care solicita furnizarea unor
informatii atribuite la secret de stat sint obligate s creeze conditii ce ar asigu-
ra protectia acestor informatii. Conducatorii lor poartd raspundere personala
pentru Incélcarea restrictiilor privind familiarizarea cu informatii atribuite la
secret de stat.

(3) Drept conditie obligatorie de transmitere a informatiilor atribuite la se-
cret de stat autoritatilor publice este Indeplinirea de citre acestea a cerintelor
prevazute la art.32 alin.(3), iar 1n cazul celorlalte persoane juridice — prezenta
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certificatului de securitate pentru efectuarea lucrarilor cu utilizarea informatiilor
atribuite la secret de stat.

(4) Modul de transmitere reciproca a informatiilor atribuite la secret de stat
intre autoritatile publice si alte persoane juridice este stabilit de Regulamentul
cu privire la asigurarea regimului secret in autoritatile publice si alte persoane
juridice.

Articolul 20. Transmiterea informatiilor atribuite la secret de stat in legatura
cu efectuarea unor lucrari comune si a altor lucrari

(1) Transmiterea informatiilor atribuite la secret de stat persoanelor juridice
sau cetdtenilor, in legatura cu efectuarea unor lucrari comune si a altor lucrari,
se face de catre beneficiarul acestor lucrari, cu permisiunea autoritatii publice
cu Tmputerniciri de dispozitie asupra acestor informatii si numai in volumul
necesar pentru efectuarea lucrarilor respective. Totodatd, Tnainte de a transmite
informatiile atribuite la secret de stat, beneficiarul este obligat sd se convinga ca
persoana juridica dispune de certificat de securitate pentru efectuarea lucrarilor
cu utilizarea informatiilor avind un anumit grad de secretizare, iar cetatenii —
au dreptul de acces la informatiile atribuite la secret de stat in forma corespu-
nzatoare.

(2) In timpul efectudrii lucrérilor comune si a altor lucréri si a aparitiei, in
legatura cu aceasta, a necesitatii de a utiliza informatii atribuite la secret de stat,
persoanele juridice, inclusiv cele cu capital privat, pot incheia cu alte persoane
juridice care dispun de certificat de securitate contracte de folosire a serviciilor
prestate de catre subdiviziunile lor de protectie a informatiilor atribuite la secret
de stat, fapt ce se notifica in certificatul de securitate pentru efectuarea lucrarilor
cu utilizarea informatiilor atribuite la secret de stat.

(3) Contractul pentru efectuarea lucrarilor comune si a altor lucrari, incheiat
in modul stabilit de lege, prevede obligatiile reciproce ale partilor de a asigura
integritatea informatiilor atribuite la secret de stat atit in procesul efectuarii lu-
crarilor, cit si dupa incheierea lor, precum si conditiile de finantare a lucrarilor
(serviciilor) de protectie a secretului de stat.

(4) Daca 1in timpul efectuarii lucrarilor comune si a altor lucrari executan-
tul Incalca obligatiile de protectie a secretului de stat, beneficiarul are drep-
tul sd suspende executarea comenzii pina la lichidarea incélcarilor, iar in cazul
incalcarilor repetate — sa solicite anularea comenzii si a certificatului de securi-
tate pentru efectuarea lucrarilor cu utilizarea informatiilor atribuite la secret de
stat si tragerea la raspundere a persoanelor vinovate. Prejudiciul material cau-
zat de catre executant statului, in persoana beneficiarului, urmeaza a fi reparat
conform legislatiei.

(5) Modul de transmitere a informatiilor atribuite la secret de stat in legatura
cu efectuarea unor lucrari comune si a altor lucrari este stabilit de Regulamentul
cu privire la asigurarea regimului secrestoin cadrul autoritatilor publice si al altor



persoane juridice.
Articolul 21. Transmiterea informatiilor atribuite la secret
de stat altor state sau organizatiilor internationale

(1) Pentru a fi adoptata decizia privind transmiterea informatiilor atribuite
la secret de stat altor state sau organizatiilor internationale, autoritatea publica
prezintd Comisiei interdepartamentale pentru protectia secretului de stat o pro-
punere motivata, avizata de catre Serviciul de Informatii si Securitate si de au-
toritatea publica cu Imputerniciri de dispozitie asupra acestor informatii.

(2) Comisia interdepartamentala pentru protectia secretului de stat adopta o
concluzie de expertiza privind posibilitatea si oportunitatea transmiterii infor-
matiilor atribuite la secret de stat.

(3) Decizia privind transmiterea informatiilor atribuite la secret de stat altor
state sau organizatiilor internationale se adoptd de Guvern in baza concluziei
de expertiza a Comisiei interdepartamentale pentru protectia secretului de stat,
daci tratatele internationale la care Republica Moldova este parte nu prevad
altfel.

(4) Obligatiile partii care primeste informatiile atribuite la secret de stat pri-
vind protectia acestora sint stipulate in acordul (contractul) incheiat.

Capitolul V
Protectia secretului de stat
Articolul 22. Organele de protectie a secretului de stat
(1) Organele de protectie a secretului de stat sint:
a) Comisia interdepartamentald pentru protectia secretului de stat;
b) Serviciul de Informatii si Securitate;

¢) autoritatile publice si alte persoane juridice si subdiviziunile lor de pro-
tectie a informatiilor atribuite la secret de stat.

(2) Comisia interdepartamentald pentru protectia secretului de stat este un
organ colegial care coordoneaza activitatea autoritatilor publice in domeniul
protectiei secretului de stat. Comisia interdepartamentala isi exercita atributiile
potrivit unui regulament aprobat de Guvern.

(3) Serviciul de Informatii §i Securitate organizeaza si asigura protectia
secretului de stat conform atributiilor ce 1i revin si potrivit legislatiei si tratatelor
internationale la care Republica Moldova este parte.

(4) Autoritatile publice si alte persoane juridice asigura protectia secretului
de stat conform sarcinilor ce le revin si in limitele competentelor lor. De asigu-
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rarea protectiei secretului de stat n cadrul autoritatilor publice si al altor per-
soane juridice raspund conducatorii acestora. In functie de volumul lucrarilor
cu utilizarea informatiilor atribuite la secret de stat, conducatorii autoritatilor
publice si ai altor persoane juridice formeaza subdiviziuni de protectie a infor-
matiilor atribuite la secret de stat si le stabilesc atributiile in conformitate cu
Regulamentul privind asigurarea regimului secret in cadrul autoritatilor publice
si al altor persoane juridice, tinind cont de specificul lucrarilor efectuate.

Articolul 23. Conditiile de pastrare a purtatorilor materiali
de informatii atribuite la secret de stat

(1) Conditiile de pastrare a purtatorilor materiali de informatii atribuite la
secret de stat se stabilesc prin Regulamentul cu privire la asigurarea regimului
secret in cadrul autoritatilor publice si al altor persoane juridice.

(2) In functie de specificul activitatii autorititii publice si a altor persoane ju-
ridice si in conformitate cu conditiile mentionate la alin.(1), conducatorii aces-
tora pot stabili conditii speciale de pastrare a purtatorilor materiali de informatii
atribuite la secret de stat.

Articolul 24. Perfectarea si reperfectarea dreptului
de acces la secretul de stat

(1) Perfectarea dreptului de acces la secretul de stat al cetatenilor Republicii
Moldova se realizeaza in mod benevol, potrivit cu Regulamentul cu privire la
asigurarea regimului secret in cadrul autoritatilor publice si al altor persoane
juridice, si prevede:

a) stabilirea necesitatii de a lucra cu informatii atribuite la secret de stat;

b) consimtdmintul scris al cetdteanului pentru aplicarea masurilor de verifi-
care din partea organelor competente;

¢) verificarea cetateanului in legatura cu perfectarea (reperfectarea) dreptului
de acces la secretul de stat;

d) asumarea in scris de citre cetdtean a obligatiei privind pastrarea secretului
de stat care 1i va fi incredintat;

e) acordul scris al cetdteanului pentru limitarea drepturilor sale in legitura cu
accesul la secretul de stat, prevazuta de prezenta lege;

f) familiarizarea cetateanului, contra semnaturd, cu normele ce prevad raspu-
nderea pentru incalcarea legislatiei privind secretul de stat;

g) determinarea tipurilor, marimii si a modului de acordare a compensatiilor
in legaturd cu efectuarea lucrarilor legate de accesul la secretul de stat;

h) luarea deciziei de citre conducatorul autoritatii publice sau al altei per-
soane juridice privind acordarea dreptului de acces la secretul de stat.
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(2) In functie de gradul de secretizare a informatiilor sint stabilite:
a) urmatoarele forme de acces la secretul de stat:

- forma 1 — pentru lucrul cu informatii atribuite la secret de stat avind gradele
de secretizare ,,Strict secret”, ,,Secret”, ,,Confidential” si ,,Restrictionat”;

- forma 2 — pentru lucrul cu informatii atribuite la secret de stat avind gradele
de secretizare ,,Secret”, ,,Confidential” si ,,Restrictionat”;

- forma 3 — pentru lucrul cu informatii atribuite la secret de stat avind gradul
de secretizare ,,Confidential” si ,,Restrictionat”;

- forma 4 — pentru lucrul cu informatii atribuite la secret de stat avind gradul
de secretizare ,,Restrictionat”;

b) si urmatoarele termene pentru care se perfecteaza dreptul de acces la se-
cretul de stat:

- pentru forma 1 — 5 ani;
- pentru forma 2 — 7 ani;
- pentru forma 3 — 9 ani;
- pentru forma 4 — 12 ani.

(3) Durata dreptului de acces la secretul de stat nu poate depasi durata atri-
butiilor care au servit drept temei pentru acordarea acestuia.

(4) Dreptul de acces la secretul de stat se acorda cetatenilor Republicii Mol-
dova cu capacitatea de exercitiu deplind, Incepind cu virsta de 18 ani, care so-
licita acest drept in legatura cu activitatea lor de serviciu, de producere, stiinti-
fico-teoreticd, sau in legaturd cu studiile, printr-un ordin sau dispozitie scrisa
a conducatorului autoritatii publice sau al altei persoane juridice in care acest
cetatean lucreaza, 1si indeplineste serviciul sau studiaza.

(5) Dreptul de acces la secretul de stat i se acorda conducatorului autoritatii
publice sau al altei persoane juridice printr-un ordin sau dispozitie scrisd a per-
soanei cu functie de raspundere care il numeste in functie, iar In cazul in care
autoritatea publicad sau persoana juridica nu este subordonata altei autoritati pu-
blice sau altei persoane juridice ori nu intrd in domeniul lor de administrare,
dreptul de acces la secretul de stat se acorda prin ordinul sau dispozitia scrisa a
conducatorului autoritatii publice sau al altei persoane juridice care este benefi-
ciard a lucrarilor legate de secretul de stat.

(6) Daca solicitarea cetateanului de a dispune de informatii atribuite la secret
de stat nu este legata de locul sdu de munca, de serviciu sau de studii, dreptul de
acces la secretul de stat poate fi acordat

(7) Decizia de acordare a dreptului de acces la secretul de stat este luata in
termen de 5 zile de la primirea de catre autoritatea publica sau altd persoana

83



juridicd a Incheierii asupra materialelor verificarii cetdteanului in legatura cu
perfectarea dreptului de acces la secretul de stat.

(8) Obligatiile reciproce ale administratiei si ale persoanei careia i se perfec-
teaza dreptul de acces la secretul de stat se stipuleaza in contractul de angajare
in munca (in serviciu).

(9) Reperfectarea dreptului de acces la secretul de stat se face in cazurile:

a) expirarii termenului pentru care a fost perfectat acest drept, daca este ne-
cesar sa se lucreze 1n continuare cu informatii atribuite la secret de stat;

b) perfectarii unei alte forme de acces la secretul de stat in legatura cu nece-
sitatea de a lucra cu informatii atribuite la secret de stat cu un grad mai inalt de
secretizare.

(10)  Fiecare dintre autoritatile publice sau alte persoane juridice care lu-
creaza cu secrete de stat trebuie s tind un registru privind personalul sdu cu
drept de acces la secretul de stat.

(11)  In activitatea cu utilizarea secretelor interstatale, la realizarea co-
laborarilor pot fi atragi savanti, specialisti, traducatori, lucratori tehnici si alti
specialisti care, conform legislatiei in vigoare a statului lor, au acces la secretele
de stat.

Articolul 25. Refuzul de acordare a dreptului de acces la secretul de stat
(1) Dreptul de acces la secretul de stat i este refuzat cetateanului in cazurile:

a) In care acesta nu expune o necesitate motivata de a lucra cu informatii
atribuite la secret de stat;

b) sprijinirii de catre acesta a activitatii unui stat strain, a unei organizatii
strdine sau a reprezentantilor acestora, precum §i a unor cetateni straini sau apa-
trizi ce cauzeaza prejudicii intereselor si/sau securitdtii Republicii Moldova sau
in cazul participarii cetateanului la activitatea unor partide sau asociatii obstesti
a caror activitate este suspendata, limitata sau interzisa in modul stabilit de lege;

¢) descoperirii, in urma masurilor de verificare, a altor actiuni ale acestuia
care prezinta pericol pentru securitatea Republicii Moldova;

d) refuzului acestuia de a-si da consimtamintul scris pentru aplicarea masu-
rilor de verificare din partea organelor competente, pentru limitarea drepturilor
sale 1n legatura cu accesul la secretul de stat, prevazuta de prezenta lege, sau
refuzului de a-si asuma obligatia scrisa privind pastrarea secretului de stat ce ii
va fi incredintat;

e) prezentei la acesta a antecedentelor penale pentru infractiuni savirsite cu
intentie, aflarii acestuia sub urmarire penala sau al limitarii de catre instanta de
judecata a capacitatii sale de exercitiu;
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f) depunerii la autoritatea publica competenta a cererii de renuntare la cetate-
nia Republicii Moldova;

h) prezentei la acesta a unor contraindicatii medicale pentru lucrul cu infor-
matiile atribuite la secret de stat, conform nomenclatorului aprobat de Minis-
terul Sanatatii, Muncii si Protectiei Sociale;

1) comunicdrii de citre cetdtean a unor date incomplete sau neautentice la
perfectarea dreptului de acces la secretul de stat;

j) domicilierii permanente a cetateanului peste hotare sau al perfectarii docu-
mentelor pentru plecarea cu traiul permanent intr-o alta tara;

k) neexecutarii de catre cetatean a obligatiilor privind pastrarea secretului de
stat care i-a fost Incredintat.

(2) Decizia privind refuzul de a acorda dreptul de acces la secretul de stat
se adoptd de catre conducatorul autoritatii publice sau al altei persoane juridice
tinindu-se cont de rezultatele verificarii fiecarui cetatean in parte, se comunica
in scris cetdteanului si poate fi atacata in organul ierarhic superior sau in instanta
de judecata.

Articolul 26. Verificarea cetatenilor 1n legatura cu
perfectarea (reperfectarea) dreptului
de acces la secretul de stat

(1) Verificarea cetatenilor in legdturd cu perfectarea (reperfectarea) dreptu-
lui de acces la secretul de stat se efectueaza de catre Serviciul de Informatii si
Securitate, In termen de o lund, in modul stabilit de prezenta lege si de Legea
privind activitatea operativa de investigatii. Numarul masurilor de verificare
este In dependentad directd de gradul de secretizare al informatiilor la care va
avea acces persoana.

(2) In cadrul verificarii, Serviciul de Informatii si Securitate stabileste
prezenta sau lipsa circumstantelor prevéazute la art.25 alin.(1) lit.b), c), ), g),
0),]) sik).

(3) Prezenta sau lipsa circumstantelor prevazute la art.25 alin.(1) lit.a), d), e)
si h) se stabileste de catre autoritatea publica sau o altd persoana juridica care
perfecteaza dreptul cetdteanului de acces la secretul de stat.

(4) Concluzia Serviciului de Informatii si Securitate privind imposibilita-
tea de a acorda cetateanului dreptul de acces la secretul de stat este executorie
pentru persoanele cu functii de raspundere imputernicite sa adopte decizia pri-
vind acordarea dreptului de acces la secretul de stat, insd nu exclude o solicitare
repetatd in cazul inlaturdrii imprejurarilor care fac imposibild acordarea dreptu-
lui de acces la secretul de stat.

(5) Nu se admite numirea (angajarea) cetdteanului intr-o functie care implica
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lucrul cu informatii atribuite la secretul de stat sau accesul la secretul de stat
inainte de prezentarea concluziei asupra materialelor verificarii cetiteanului.

Articolul 27. Suspendarea si Incetarea dreptului
de acces la secretul de stat
(1) Dreptul de acces la secretul de stat este suspendat in cazurile:

a) punerii sub invinuire a cetateanului pentru savirsirea unei infractiuni in-
compatibile cu activitatea ce presupune utilizarea informatiilor atribuite la secret
de stat, pind la pronuntarea unei hotariri judecatoresti definitive si irevocabile;

b) initierii unei investigatii de serviciu in legatura cu Incélcarea obligatiei
de nedivulgare a secretului de stat, pina la terminarea investigatiei si adoptarea
unei decizii definitive, dar nu pentru mai mult de 30 de zile.

(2) Dreptul de acces la secretul de stat poate fi suspendat in cazul necesitatii
efectudrii unei verificari suplimentare in legatura cu posibila aparitie a circums-
tantelor prevazute la art.25, pind la terminarea verificarii, dar nu mai mult de
30 de zile.

(3) Dreptul de acces la secretul de stat inceteaza in cazurile:
a) aparitiei sau descoperirii circumstantelor prevazute la art.25;

b) eliberdrii din functia (incetarii contractului individual de munca) care im-
plica lucrul cu informatii atribuite la secret de stat;

¢) incalcarii, chiar si o singurd data, a obligatiilor prevazute in contractul
individual de munca ce tin de protectia secretului de stat;

d) pierderii cetateniei Republicii Moldova.

(4) Decizia privind suspendarea sau incetarea dreptului de acces la secretul
de stat se adopta de catre persoana cu functie de raspundere imputernicitd sa
adopte decizia privind acordarea acestui drept si poate fi atacata in organul iera-
rhic superior sau in instanta de contencios administrativ.

(5) Cetateanul al carui drept de acces la secretul de stat a incetat, daca inde-
plinirea obligatiilor Iui functionale necesitd acest drept, in modul prevazut de
legislatia muncii, urmeaza sa fie transferat la un alt loc de munca (la o alta
functie), care nu are nici o legatura cu informatiile atribuite la secret de stat, iar
in cazul imposibilitatii transferului, urmeaza a fi concediat (eliberat din functie)
conform legislatiei 1n vigoare.

(6) Suspendarea sau incetarea dreptului de acces la secretul de stat nu elibe-
reaza cetdteanul de obligatiile asumate privind nedivulgarea secretului de stat.

(7) Modul de perfectare, reperfectare si Incetare a dreptului de acces la secre-
tul de stat se stabileste in Regulamentul cu privire la asigurarea regimului secret
in cadrul autoritatilor publice si al altor persoane juridice.



Articolul 28. Modul special de acces la secretul
de stat

(1) Titularii functiilor prevazute in anexa nr. 1 au dreptul de acces la secretul
de stat de forma 1 si 2 de la numirea (alegerea) lor in functie, doar dupa intoc-
mirea unei obligatii scrise privind nedivulgarea secretului de stat.

(1) Dreptul de acces la secretul de stat pentru titularii functiilor prevazute in
anexa nr. 1 poate fi suspendat sau Inceteaza in conditiile generale stabilite de
prezenta lege.

(2) Prevederile alin.(1) nu se aplicd persoanelor care detin cetitenia altui
stat.

(3) Modul de acces la secretul de stat in cazul declararii starii de urgenta, de
asediu sau de razboi poate fi modificat prin hotarire de Guvern.

(4) Accesul cetatenilor strdini si al apatrizilor la secretul de stat se acorda in
cazuri exceptionale in temeiul tratatelor internationale la care Republica Mol-
dova este parte sau 1n temeiul dispozifiei scrise a Prim-ministrului, adoptata in
baza propunerilor Comisiei interdepartamentale pentru protectia secretului de
stat, tinind cont de necesitatea asigurarii intereselor si/sau securitatii Republicii
Moldova.

Articolul 29. Obligatiile cetateanului privind
nedivulgarea secretului de stat

Cetateanul caruia i s-a perfectat dreptul de acces la secretul de stat este obli-
gat:

a) s nu admita divulgarea, prin orice metoda, a secretului de stat care i-a
fost incredintat sau i-a devenit cunoscut in legatura cu indeplinirea obligatiilor
functionale;

b) sa nu participe la actiunile partidelor si asociatiilor obstesti a caror activitate
a fost suspendatd, limitatd sau interzisa in modul stabilit de lege;

¢) sd nu sprijine activitatea unui stat strdin, a unei organizatii striine sau a re-
prezentantilor acestora, precum si a cetatenilor straini si apatrizilor ce cauzeaza
prejudicii intereselor si/sau securitatii Republicii Moldova;

d) sa execute cerintele asigurarii regimului secret;

) sd comunice persoanei cu functie de raspundere care i-a acordat dreptul
de acces la secretul de stat si subdiviziunii de protectie a informatiilor atribuite
la secret de stat despre aparitia circumstantelor prevazute la art.25 sau a altor

imprejurari ce impiedica pastrarea secretului de stat care i-a fost incredintat,
precum si despre iesirea sa de pe teritoriul Republicii Moldova;

f) sa respecte alte prevederi ale legislatiei privind secretul de stat.



Articolul 30. Restringerea exercitiului unor drepturi
ale cetateanului in legatura cu dreptul
de acces si accesul la secretul de stat

Restringerea exercitiului unor drepturi ale cetdteanului in legatura cu dreptul
de acces si accesul la secretul de stat se poate referi la:

a) restrictii de utilizare a descoperirilor si inventiilor ce contin informatii
atribuite la secret de stat si de raspindire a acestor informatii;

b) restringerea dreptului la inviolabilitatea vietii private In timpul efectuarii
masurilor de control in perioada perfectarii (reperfectarii) dreptului de acces la
secretul de stat.

Articolul 31. Compensatiile acordate cetatenilor
in legatura cu efectuarea lucrarilor
legate de accesul la secretul de stat

(1) In cazul in care, 1n virtutea activitatii sale profesionale, cetateanul lu-
creazd permanent cu informatii atribuite la secret de stat, acestuia i se stabileste
un spor la salariu in functie de gradul de secretizare a informatiilor la care are
acces.

(2) Colaboratorilor subdiviziunilor de protectie a informatiilor atribuite la
secret de stat, suplimentar la sporul prevazut la alin.(1), li se stabilesc sporuri la
salariu pentru vechimea Tn munca (in serviciu) in cadrul acestor subdiviziuni.

(3) Marimile si modul de acordare a sporurilor prevazute la alin.(1) si (2),
precum si alte tipuri de compensatii acordate cetatenilor care lucreaza in conditii
de regim secret se stabilesc de Guvern.

Articolul 32. Certificatul de securitate pentru
efectuarea lucrérilor cu utilizarea
informatiilor atribuite la secret de stat

(1) Activitatea persoanelor juridice, exceptind autoritatile publice, ce tine de
utilizarea informatiilor atribuite la secret de stat, crearea mijloacelor de prote-
jare a informatiei, realizarea masurilor si/sau prestarea serviciilor de protectie
a secretului de stat se desfasoara in baza certificatului de securitate eliberat de
Comisia interdepartamentala pentru protectia secretului de stat in modul stabilit
de prezenta lege.

(2) Certificatul de securitate se elibereazd dupa efectuarea unei expertize
speciale a persoanei juridice privind existenta conditiilor pentru desfasurarea
activitatii legate de secretul de stat si dupa atestarea conducatorului ei. Atestarea
conducatorului persoanei juridice se efectueaza in modul stabilit de Regula-
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mentul cu privire la asigurarea regimului secret in cadrul autoritatilor publice si
al altor persoane juridice.

(3) Certificatul de securitate pentru efectuarea lucrarilor cu utilizarea infor-
matiilor atribuite la secret de stat se elibereaza persoanei juridice cu conditia ca
ea:

a) trebuie sd execute lucrarile mentionate in conformitate cu actele norma-
tive, competenta, sarcinile, comenzile sau acordurile (contractele) de stat;

b) dispune de o incapere pentru efectuarea lucrarilor cu utilizarea infor-
matiilor atribuite la secret de stat, locuri de pastrare a documentelor secrete si
a altor purtatori materiali de informatii atribuite la secret de stat, care corespu-
nd cerintelor de asigurare a caracterului secret al lucrarilor mentionate, exclud
posibilitatea accesului la ele al persoanelor neautorizate, garanteaza pastrarea
purtatorilor materiali de informatii atribuite la secret de stat;

c) respecta cerintele legislatiei privind regimul secret al lucrarilor si al altor
actiuni legate de utilizarea informatiilor atribuite la secret de stat, privind modul
de perfectare a dreptului de acces la secretul de stat si de organizare a accesului
la informatiile atribuite la secret de stat, de primire a cetdtenilor straini, de utili-
zare a cifrurilor de stat si a mijloacelor criptografice etc.;

d) dispune de subdiviziuni de protectie a informatiilor atribuite la secret de
stat si/sau de colaboratori special pregatiti pentru activitatea de protectie a se-
cretului de stat;

e) dispune de mijloace certificate de protejare a informatiilor.

(4) Certificatul de securitate pentru efectuarea lucrarilor cu utilizarea infor-
matiilor atribuite la secret de stat se elibereaza fara taxa, pe o duratd nedeter-
minata.

Articolul 33. Protectia secretului de stat in caz
de schimbare a functiilor subiectilor
raporturilor juridice

(1) In caz de reorganizare sau lichidare fie de incetare a lucrarilor cu utili-
zarea informatiilor atribuite la secret de stat, autoritatile publice si alte persoane
juridice care detin informatii atribuite la secret de stat sint obligate sa intre-
prindd masuri pentru asigurarea protectiei acestor informatii si a purtatorilor lor
materiali.

(2) Purtatorii materiali de informatii atribuite la secret de stat se distrug, se
predau spre pastrare la arhiva sau se transmit in modul stabilit:

a) succesorului de drept al autoritatii publice sau al altei persoane juridice
detinatoare de informatii atribuite la secret de stat, in cazul in care acest succe-
sor dispune de imputerniciri (certificat de securitate) pentru efectuarea lucrari-
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lor cu utilizarea acestor informatii;
b) autoritatii publice cu imputerniciri de dispozitie asupra acestor informatii;

c) altei autoritati publice sau persoane juridice, la decizia Comisiei interde-
partamentale pentru protectia secretului de stat.

Articolul 34. Protectia secretului de stat
in cadrul sedintelor judiciare

Cauzele penale, civile si cele de contencios administrativ in cadrul carora
sint prezentate informatii atribuite la secret de stat se examineaza in sedinta in-
chisa, cu respectarea regulilor de procedurd, precum si a prevederilor prezentei
legi.

Articolul 35. Protejarea tehnica si criptografica
a informatiilor atribuite la secret de stat.
Certificarea mijloacelor de protejare a
informatiilor atribuite a secret de stat

(1) Protejarea tehnica si criptografica a informatiilor atribuite la secret de stat
se efectueaza in modul stabilit de Regulamentul cu privire la asigurarea regimu-
lui secret n cadrul autoritatilor publice si al altor persoane juridice.

(2) Mijloaicele de protejare a informatiilor atribuite la secret de stat trebuie
sd dispuna de certificat privind corespunderea lor cu cerintele de protectie a
informatiilor avind gradul corespunzator de secretizare.

(3) Organizarea si coordonarea certificarii si expertizei mijloacelor de prote-
jare a informatiilor atribuite la secret de stat revin Serviciului de Informatii si
Securitate. Certificarea se efectueaza conform actelor normative in domeniu si
standardelor nationale ale Republicii Moldova.

(4) Certificarea mijloacelor de protejare criptografica si tehnica a secretului
de stat se efectueaza fara taxa, pe o duratad nedeterminata.

Articolul 36. Finantarea masurilor de protectie
a secretului de stat

(1) Activitatea autoritatilor publice, a altor persoane juridice finantate din
bugetul de stat si bugetele unitatilor administrativ-teritoriale, precum si a subdi-
viziunilor lor de protectie a informatiilor atribuite la secret de stat, se finanteaza
de la bugetele respective, iar activitatea celorlalte persoane juridice — din mi-
jloacele proprii.

(2) Controlul asupra cheltuielilor financiare pentru realizarea masurilor de
protectie a secretului de stat 1l exercitd conducatorii autoritatilor publice si ai
altor persoane juridice, subdiviziunile lor de control financiar intern, precum
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si reprezentanti special Tmputerniciti ai Curtii de Conturi si ai Ministerului
Finantelor. Daca acest control implica accesul la secretul de stat, persoanele
mentionate trebuie sa posede dreptul de acces la informatii avind gradul de
secretizare corespunzator.

Capitolul VI
Controlul privind asigurarea protectiei secretului de stat si raspunderea
pentru incilcarea legislatiei
cu privire la secretul de stat

Articolul 37. Controlul privind asigurarea
protectiei secretului de stat

(1) Controlul privind asigurarea protectiei secretului de stat se efectueaza in
scopul studierii si aprecierii starii reale privind pastrarea secretelor de stat, al
depistarii neajunsurilor si incalcarilor regimului secret, al constatarii cauzelor
aparitiei acestor neajunsuri si elaborarii propunerilor in vederea prevenirii si
lichidarii acestora.

(2) Conducatorii autoritatilor publice si ai altor persoane juridice, precum si
subdiviziunile lor de protectie a informatiilor atribuite la secret de stat sint obli-
gati sa exercite controlul permanent privind asigurarea protectiei informatiilor
respective detinute de ele sau de persoanele juridice din subordine.

(3) Serviciul de Informatii si Securitate este abilitat sa efectueze controlul
privind starea protectiei secretului de stat in cadrul autoritatilor publice si al
altor persoane juridice. Concluziile Serviciului de Informatii si Securitate, in-
tocmite in baza rezultatelor controlului, sint obligatorii spre executare pentru
persoanele cu functii de raspundere ale autoritatilor publice si ale altor persoane
juridice.

(4) Serviciul de Informatii si Securitate este obligat s informeze Parla-
mentul asupra constatarilor si concluziilor rezultate din activitatea desfasurata
pentru protectia secretului de stat.

(5) Controlul privind asigurarea protectiei secretului de stat In aparatele Par-
lamentului, Presedintelui Republicii Moldova si Guvernului este organizat de
catre conducatorii acestor organe.

(6) Autoritatile publice si alte persoane juridice, in calitate de beneficiari ai
lucrarilor cu utilizarea informatiilor atribuite la secret de stat, sint obligate sa
controleze starea protectiei acestor informatii transmise antreprenorilor in lega-
turd cu executarea comenzilor.

Articolul 38. Raspunderea pentru incilcarea

legislatiei cu privire la secretul de stat

91



(1) Persoanele vinovate de incalcarea prezentei legi poarta raspundere pe-
nala, civila, administrativa sau disciplinara conform legislatiei.

(2) Persoanele cu functii de raspundere avind imputerniciri de dispozitie
asupra informatiilor atribuite la secret de stat poarta raspundere penala, civila,
administrativa sau disciplinard, conform legislatiei, pentru atribuirea neinte-
meiatd a informatiilor la secret de stat, pentru neluarea intentionata a deciziei
privind atribuirea informatiilor la secret de stat, a caror divulgare poate cauza
prejudicii intereselor si/sau securitatii statului, precum si pentru luarea unor de-
cizii neintemeiate privind excluderea din nomenclatorul departamental a infor-
matiilor atribuite la secret de stat.

Articolul 38'. Licentierea activitatii de protectie a informatiei
care nu este atribuita la secret de stat

(1) Licentierea activitatii de protectie a informatiei care nu este atribuita
la secret de stat se efectueazd in conformitate cu Legea nr. 160/2011 privind
reglementarea prin autorizare a activitatii de intreprinzator in partea in care nu
este reglementata de prezenta lege.

(2) Licenta pentru activitatea de protectie a informatiei poate fi eliberata,
la cererea solicitantului, pentru una sau mai multe dintre urmétoarele activitati
specifice:

a) importul, exportul, proiectarea, producerea si comercializarea mijloacelor
tehnice speciale destinate pentru obtinerea ascunsa a informatiei (cu exceptia
activitatii desfasurate de catre autoritatile publice investite cu acest drept prin
lege);

b) prestarea serviciilor in domeniul protectiei criptografice a informatiei (cu
exceptia activitatii in domeniul protectiei secretului de stat);

c) prestarea serviciilor in domeniul protectiei tehnice a informatiei (cu ex-
ceptia activitatii in domeniul protectiei secretului de stat).

(3) Pentru obtinerea sau prelungirea licentei, solicitantul depune la Agentia
Servicii Publice:

a) cererea care sd contina: denumirea, forma juridica de organizare, IDNO-ul
intreprinderii sau al organizatiei ori numele, prenumele, adresa si IDNP-ul
persoanei fizice solicitante; genul de activitate pentru care se solicita licentd;
asumarea pe propria raspundere de citre solicitantul de licenta a responsabilitatii
pentru respectarea conditiilor de licentiere la desfasurarea genului de activitate
pentru care se solicitd licenta si pentru autenticitatea documentelor prezentate;

b) copia de pe titlul de proprietate sau de pe contractul de locatiune a imobi-
lului unde se va desfasura activitatea licentiata;

¢) copiile de pe actele de studii ale specialistilor in domeniu.
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(4) La data inregistrarii cererii si documentelor stabilite de prezentul articol
pentru eliberarea/prelungirea licentei, autoritatea de licentiere va Instiinta Ser-
viciul de Informatii si Securitate pentru a se asigura de corespunderea conditii-
lor de activitate a solicitantului cu cerintele stabilite, a solicita si a obtine auto-
rizatiile necesare desfasurarii activitatii/activitatilor solicitate.

(5) In termen de cel mult 10 zile lucritoare de la data instiintirii, Serviciul de
Informatii §i Securitate va transmite autorittii emitente autorizatia sau proce-
sul-verbal de control privind rezultatele verificarii efectuate, precum si copia de
pe autorizatia emisa in urma controlului. in cazul in care Serviciul de Informatii
si Securitate nu a transmis autorizatia sau nu a initiat un control in urma Ins-
tiintarii si nu a eliberat procesul-verbal de control in termen de 10 zile lucratoare
de la data instiintarii, survine principiul aprobarii tacite.

(6) In cazul primirii refuzului de a emite autorizatie de la Serviciul de In-
formatii §i Securitate, autoritatea de licentiere este n drept sa refuze eliberarea
licentei.

(7) Suspendarea, retragerea si reperfectarea licentei se efectueaza in confor-
mitate cu Legea nr. 160/2011 privind reglementarea prin autorizare a activitatii
de intreprinzator.

(8) Licenta se elibereaza pe un termen de 5 ani.

(9) Conditiile de licentiere, lista documentelor ce se anexeaza la cererea de
eliberare/prelungire a licentei, serviciile ce pot fi prestate in baza licentei, pentru
activitati specifice, sint prevazute in anexele nr. 2, 3 si 4.
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Anexa 1

LISTA
functiilor ai caror titulari au dreptul de acces la secretul
de stat de forma 1 si 2

Functiile ai céror titulari au dreptul de acces la secretul de stat de forma 1
. Presedinte al Republicii Moldova

. Presedinte al Parlamentului

. Deputat in Parlament

. Prim-ministru

. Membru al Guvernului

. Secretar general al Guvernului

. Secretar general al Aparatului Presedintelui Republicii Moldova

. Secretar general al Parlamentului

. Presedinte al Curtii Constitutionale

. Presedinte al Consiliului Superior al Magistraturii
. Presedinte al Consiliului Superior al Procurorilor
. Presedinte al instantei judecatoresti

. Procuror General

. Director al Serviciului de Informatii si Securitate
. Director al Serviciului de Protectie si Paza de Stat
. Director al Centrului National Anticoruptie

. Guvernator al Bancii Nationale a Moldovei

. Presedinte al Curtii de Conturi

. Presedinte al Comisiei Nationale a Pietei Financiare
. Presedinte al Autoritatii Nationale de Integritate

. Director general al Serviciului de Stat de Arhiva

. Conducitor al Agentiei Rezerve Materiale

. Presedinte al Consiliului Concurentei

. Director al Serviciului Prevenirea si Combaterea Spalarii Banilor
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I1. Functiile ai caror titulari au dreptul de acces la secretul de stat de forma 2
1. Presedinte al Comisiei Electorale Centrale
2. Presedinte al Consiliului Coordonator al Audiovizualului

3. Presedinte al Consiliului pentru prevenirea si eliminarea discriminarilor
si asigurarea egalitatii

4. Director general al Agentiei Nationale pentru Reglementare in Energetica

5. Director al Agentiei Nationale pentru Reglementare in Comunicatii Elec-
tronice si Tehnologia Informatiei

6. Director al Centrului National pentru Protectia Datelor cu Caracter Per-
sonal

7. Director general al Agentiei Nationale pentru Siguranta Alimentelor
8. Avocat al Poporului

9. Avocat al Poporului pentru drepturile copilului

10. Presedinte al raionului

11. Conducator al autoritatii administrative centrale subordonate Guvernu-
lui.

12. Sef al Aparatului Consiliului Superior al Procurorilor.

[Anexa nr.1 modificata prin LP265 din 23.11.18, MO1-5/04.01.19 art.8; in
vigoare 04.01.19]
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Anexa nr. 2

REGULAMENTUL
privind licentierea activitatii de prestare a serviciilor
in domeniul importului, exportului, proiectarii, producerii
si comercializarii mijloacelor tehnice speciale destinate
pentru obtinerea ascunsa a informatiei

I. DISPOZITII GENERALE

1. Prezentul regulament reglementeaza activitatea de import, export,
proiectare, producere si comercializare a mijloacelor tehnice speciale destinate
pentru obtinerea ascunsa a informatiei.

2. La mijloace tehnice speciale destinate pentru obtinerea ascunsa a infor-
matiei (in continuare — mijloace tehnice speciale) sint atribuite mijloacele teh-
nice si/sau de program proiectate, modificate sau programate pentru captarea,
obtinerea, interceptarea, culegerea, ascultarea, inregistrarea si transmiterea
semnalelor informationale de naturd sonora, vizuald, electromagnetica sau de
altd natura, inclusiv din retelele de comunicatii electronice, in scopul obtinerii
accesului ascuns la informatia straina.

3. Activitatea de import, export, proiectare, producere si comercializare a
mijloacelor tehnice speciale poate fi desfasurata exclusiv de catre:

a) autoritatile imputernicite prin lege sd desfasoare activitatea speciald de
investigatii;

b) persoanele juridice cu sediul in Republica Moldova, care detin licenta de
activitate in domeniu.

4. Activitatea de import, export, proiectare, producere si comercializare a
mijloacelor tehnice speciale este realizata doar pentru organele abilitate sa exer-
cite activitatea speciala de investigatii.

Se interzice utilizarea mijloacelor tehnice speciale de catre persoanele fizice
si juridice care nu sint Imputernicite in acest sens prin lege.

5. Verificarea corespunderii solicitantului de licenta si controlul privind res-
pectarea de catre titularul de licenta a conditiilor de licentiere pentru activitatea
de import, export, proiectare, producere si comercializare a mijloacelor tehnice
speciale se efectueaza de catre Agentia Servicii Publice in comun cu Serviciul
de Informatii si Securitate.

6. Organele vamale vor autoriza plasarea mijloacelor tehnice speciale in re-
gim vamal de import/export doar dupd prezentarea licentei si, dupa caz, a auto-
rizatiei respective de cétre titularul de licenta.
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I1. CONDITIILE DE DESFASURARE A ACTIVITATII
LICENTIATE DE IMPORT, EXPORT, PROIECTARE, PRODUCERE
SI COMERCIALIZARE A MIJLOACELOR TEHNICE SPECIALE

7. In scopul desfasurarii activitatii de import, export, proiectare, producere
si comercializare a mijloacelor tehnice speciale, titularii de licentad trebuie sa
respecte urmatoarele conditii:

a) desfasurarea activitatii licentiate in conformitate cu cadrul legislativ si
normativ;

b) dispunerea in proprietate sau in locatiune a unui imobil, unde se va des-
fasura activitatea licentiatd, dotat cu mijloace tehnice de pazi si de pastrare a
mijloacelor tehnice speciale, inclusiv a documentatiei tehnice;

¢) detinerea incaperilor separate destinate pentru oficiu, atelier de productie,
depozit etc.;

d) detinerea, dupa caz, a echipamentelor moderne pentru proiectarea si pro-
ducerea mijloacelor tehnice speciale;

e) dispunerea de a cel putin 2 colaboratori, angajati permanenti, cu studii
tehnice superioare sau speciale, competenti in domeniu;

f) elaborarea, in termen de o luna de la eliberarea licentei, a regulamentului
intern, care va stabili conditiile de organizare a activitatii in domeniul licenti-
at, modul de evidentd, pastrare, comercializare, transmitere si distrugere a mi-
jloacelor tehnice speciale si a documentatiei tehnice; g) organizarea regimului
intern Intr-un mod care sa excluda posibilitatea accesului fizic neautorizat la
mijloacele tehnice speciale;

h) tinerea evidentei mijloacelor tehnice speciale la etapa proiectarii, pro-
ducerii, pastrarii, precum §i in timpul efectuarii testarilor. Comercializarea sau
predarea acestor mijloace beneficiarului, precum si distrugerea acestora vor fi
documentate;

1) asigurarea regimului de confidentialitate n activitatea licentiata. Infor-
matia privind importul, exportul, proiectarea, producerea si comercializarea
mijloacelor tehnice speciale poate fi prezentatd doar organelor abilitate sa ex-
ercite activitatea speciala de investigatii, Comisiei republicane de expertiza a
mijloacelor tehnice speciale, precum si organelor de control imputernicite in
temeiul pct. 5;

j) stabilirea, Tn mod expres, prin act intern, a subdiviziunii si a persoanelor
antrenate nemijlocit in activitatea licentiata;

k) reflectarea incadrarii personalului in structura organizatorica si in nomen-
clatorul de functii, aprobate de catre conducatorul persoanei juridice. Titularul
de licenta va stabili pentru fiecare specialist conditiile concrete privind nivelul
de studii, de cunostinte tehnice si egx%)erienté de lucru, precum si atributiile



de serviciu, drepturile, responsabilitatile si cerintele fatd de regimul de confi-
dentialitate;

1) asigurarea perfectionarii periodice a persoanclor antrenate nemijlocit in
activitatea licentiata;

m) corespunderea incéperilor destinate pentru proiectarea, producerea sau
pastrarea mijloacelor tehnice speciale cu cerintele privind asigurarea regimului
de confidentialitate;

n) dotarea cu safeuri a Incaperilor destinate pentru pastrarea documentatiei
ce tine de mijloacele tehnice speciale;

0) corespunderea incaperilor detinute cu normele de igiend, de securitate a
muncii si de protectie a mediului stabilite de legislatia In vigoare;

p) dotarea incaperilor detinute cu sisteme automate de semnalizare pentru
situatii exceptionale si antiincendiu;

q) detinerea aparatajului si utilajului necesare pentru asigurarea procesului
tehnologic la proiectarea si la producerea mijloacelor tehnice speciale, in cazul in care
licenta prevede activitatea respectiva;

1) proiectarea mijloacelor tehnice speciale in conformitate cu sarcina tehnica, coordo-
nati cu beneficiarul (subiect al activitatii speciale de investigatii);

s) producerea mijloacelor tehnice speciale in baza de contract (acord) incheiat cu orga-
nele abilitate sa exercite activitate speciala de investigatii, in conformitate cu documentatia
tehnicd, cu normativele tehnice si cu alte documente de reglementare a activitatii in cauza;

t) importul mijloacelor tehnice speciale in baza de contract (acord) incheiat cu organele
abilitate sd exercite activitatea speciald de investigatii;

u) exportul mijloacelor tehnice speciale pentru organele abilitate sa exercite activitatea
speciala de investigatii, dupa coordonarea cu Serviciul de Informatii si Securitate. In acest
caz, exportul mijloacelor tehnice speciale poate fi efectuat si prin intermediul titularilor de
licenta din strainatate, la prezentarea documentelor justificative;

v) punerea la dispozitia beneficiarului a documentatiei tehnice si a informatiei necesare
privind utilizarea mijloacelor tehnice speciale;

W) prezentarea semestriald Serviciului de Informatii si Securitate a informatiei statistice
privind importul, exportul, proiectarea, producerea si comercializarea mijloacelor tehnice
speciale;

X) prezentarea, la solicitarea Serviciului de Informatii si Securitate, a datelor tehnice si
a mostrelor mijloacelor tehnice speciale;

y) asigurarea conditiilor necesare pentru efectuarea de catre autoritatile competente a
controlului asupra desfasurarii genului de activitate licentiat.
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Anexanr. 3

REGULAMENTUL
privind licentierea activitatii de prestare a serviciilor in
domeniul protectiei criptografice a informatiei

I. DISPOZITII GENERALE

1. Prezentul regulament reglementeaza activitatea de prestare a serviciilor
in domeniul protectiei criptografice a informatiei care nu este atribuita la secret
de stat.

2. Prestarea serviciilor in domeniul protectiei criptografice a informatiei se
realizeaza in baza unui contract scris, semnat de catre ambele parti.

3. In sensul prezentului regulament se definesc urmatoarele notiuni:

protectie criptograficd a informatiei — ansamblu de masuri orientate spre
asigurarea confidentialitatii i a integritatii informatiei, ce se realizeaza pe calea
transformarii criptografice a informatiei;

mijloace de protectie criptografica a informatiei (in continuare — MPCI) —
mijloace tehnice si/sau de program, sisteme §i complexe, care realizeaza algo-
ritmii de transformare criptografica a informatiei, destinate protectiei integritatii
si confidentialitatii informatiei in procesul de prelucrare, pastrare si transmitere
prin canalele de comunicatii electronice, de asemenea realizeaza generarea,
crearea, distribuirea sau administrarea cheilor criptografice;

mijloace de criptare — mijloace tehnice si/sau de program, sisteme si
complexe, care realizeaza algoritmi criptografici, destinate protectiei informatiei
transmise prin canalele de comunicatii electronice si/sau protectiei informatiei
contra accesului nesanctionat in procesul de prelucrare §i pastrare a informatiei;

mijloace de protectie contra impunerii informatiei false — mijloace tehnice
si/sau de program, sisteme si complexe, care realizeaza algoritmi criptografici,
destinate pentru protejarea contra impunerii informatiei false;

transformare criptografica a informatiei — transformare a informatiei cu
ajutorul unui algoritm criptografic, utilizind cheile criptografice in scopul
protejérii informatiei contra accesului nesanctionat, precum si al confirmarii de
catre autor a autenticitatii, a integritatii si a calitatii informatiei;

confidentialitate — proprietate a informatiei din cadrul sistemului care
caracterizeazd capacitatea acesteia de a nu fi disponibild sau divulgata
persoanelor, entitatilor sau proceselor neautorizate;
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criptare — proces de transformare a informatiei In mesaj cifrat conform
regulilor determinate de algoritmul criptografic;

cheie criptografica — element al cifrului ce se foloseste pentru criptarea/
decriptarea unui mesaj dat, pentru aplicarea si verificarea semndturii electronice,
pentru calcularea codurilor de autenticitate;

integritate — proprietate a informatiei din cadrul sistemului, care carac-
terizeaza veridicitatea, concordanta si invariabilitatea acesteia, inclusiv in
conditiile de actiune intentionatd sau neintentionatd cu scopul modificarii sau
distrugerii informatiei respective.

4. MPCI includ:
a) mijloacele de criptare;
b) mijloacele de protectie contra impunerii informatiei false;

¢) dispozitivele de creare si/sau de verificare a semnaturii electronice si a
produselor asociate semnaturii electronice;

d) mijloacele de generare a cheilor criptografice.

5. Activitatea de prestare a serviciilor In domeniul protectiei criptografice a
informatiei include:

a) cifrarea informatiei prin utilizarea MPCI in interesul persoanelor fizice si
juridice;

b) protectia informatiei, in interesul persoanelor fizice si juridice, prin utili-
zarea mijloacelor de protejare contra impunerii informatiei false;

c) punerea la dispozitia persoanelor fizice si juridice a retelelor de comuni-
catii protejate prin MPCI, precum si a mijloacelor de criptare separate;

d) generarea si distribuirea cheilor criptografice, inclusiv pentru semnatura
electronica;

e) montarea, demontarea, implementarea, reglarea, deservirea, reparatia
MPCI,

f) proiectarea sistemelor informationale si de telecomunicatii, protejate prin
MPCI.

6. Prezentul regulament nu se aplica:

a) mijloacelor de protectie criptografica a informatiei care sint componente
ale sistemelor de operare si programelor aplicative, ale caror functii criptogra-
fice nu pot fi modificate;

b) cardurilor bancare cu microcipuri incorporate, ale caror functii criptogra-
fice nu pot fi modificate;
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c¢) mijloacelor de protectie criptografica elaborate si utilizate pentru banco-
mate, ale caror functii criptografice nu pot fi modificate;

d) mijloacelor de protectie criptografica a memoriei fiscale, elaborate si uti-
lizate pentru aparatele de casa;

e) mijloacelor de protectie criptografica care realizeaza algoritmi criptogra-
fici simetrici si dispun de chei criptografice cu lungimea de pina la 56 biti in-
clusiv;

) mijloacelor de protectie criptografica care realizeaza algoritmi criptogra-
fici asimetrici si dispun de chei criptografice cu lungimea de pind la 128 biti
inclusiv.

7. Verificarea corespunderii solicitantului de licentd si controlul respectarii de
catre titularul de licentd a conditiilor de licentiere pentru activitatea de prestare a
serviciilor in domeniul protectiei criptografice a informatiei se efectueaza de catre
Agentia Servicii Publice In comun cu Serviciul de Informatii si Securitate.

II. CONDITIILE DE LICENTIERE AACTIVITATII DE
PRESTARE A SERVICIILOR IN DOMENIUL PROTECTIEI
CRIPTOGRAFICE A INFORMATIEI

8. In scopul licentierii si desfasurarii activitatii de prestare a serviciilor in
domeniul protectiei criptografice a informatiei, solicitantul si titularul de licenta
trebuie sa respecte urmatoarele conditii:

a) sa detind statut de persoana juridica sau fizica, Inregistratd in calitate de
intreprinzator;

b) sé desfésoare activitatea licentiata in conformitate cu legislatia in vigoare
si standardele in domeniu;

c) sa desfagoare activitatea licentiata in conformitate cu regulile stabilite de
organul de licentiere si autoritatea publica de specialitate;

d) sa prezinte, la solicitare, Serviciului de Informatii si Securitate lista MPCI
utilizate 1n activitatea licentiatd, documentatia tehnica si/sau mostrele MPCI,;

e) sa utilizeze MPCI de import doar daca acestea au fost introduse si reali-
zate pe teritoriul Republicii Moldova In modul stabilit de legislatia In vigoare;

f) sa detina legal, in proprietate sau In posesie, mijloacele tehnice si/sau de
program utilizate in activitatea licentiata;

g) s aplice, in activitatea licentiata, algoritmi criptografici aprobati ca stan-
darde nationale, internationale sau acceptati de autoritatea publica de speciali-
tate;

h) sa detina legal, In proprietate sau in posesie, spatiile necesare pentru buna
desfasurare a activitatii licentiate in corespundere cu normele de igiend, de se-

101



curitate a muncii si de protectie a mediului stabilite de legislatia In vigoare;

1) s& asigure regimul de confidentialitate In activitatea licentiata, ce prevede
nedivulgarea informatiei privind beneficiarul serviciilor si continutul servicii-
lor prestate fara consimtdmintul acestuia. Informatiile respective sint prezentate
doar organelor de drept si de control, in conformitate cu legislatia in vigoare;

j) s pastreze in safeuri documentatia ce vizeaza MPCI;

k) sa elaboreze si sd aprobe, in termen de o lund de la data eliberarii licentei,
regulamentul intern in care sa fie stabilite conditiile de organizare a activitatii
licentiate, modul de evidentd, pastrare, transmitere si distrugere a MPCI si a
documentatiei tehnice;

1) s& organizeze regimul intern astfel incit sd excluda posibilitatea accesului
neautorizat la MPCI;

m) sd asigure evidenta strictd a MPCI, documentind utilizarea, predarea mi-
jloacelor respective beneficiarului, precum si nimicirea acestora;

n) persoanele care sint antrenate nemijlocit in activitatea licentiata trebuie
sd aiba studii superioare in domeniul protectiei criptografice a informatiei fie sa
aiba studii superioare in alt domeniu si, concomitent, studii de perfectionare in
domeniul protectiei criptografice a informatiei, fie sa aiba studii superioare si
vechime In muncd in domeniul protectiei criptografice a informatiei de cel putin
3 ani. Nivelul cunostintelor persoanelor respective trebuie sa corespunda cer-
intelor prevazute la pct. 9 si 10 si se confirma printr-un certificat privind absol-
virea cursurilor specializate in domeniul protectiei criptografice a informatiei;

0) sa stabileasca expres, prin act intern, subdiviziunea si persoanele antrenate
nemijlocit Tn activitatea licentiata;

p) sd aprobe structura organizatoricd, nomenclatorul de functii si fisele de
post pentru fiecare specialist;

q) sa asigure perfectionarea periodicd a persoanelor antrenate nemijlocit n
activitatea licentiata;

r) sd asigure evidenta si pastrarea suporturilor cheilor criptografice, sa inreg-
istreze eliberarea, restituirea si nimicirea cheilor criptografice in registre spe-
cializate;

s) sd asigure pastrarea separata a suporturilor cheilor criptografice si a supor-
turilor de rezerva, daca procesul tehnic si tehnologic prevede existenta acestora;

t) sa deserveasca echipamentul utilizat in activitatea licentiata in conformi-
tate cu reglementérile documentatiei de exploatare;

u) sa pund la dispozitia beneficiarului documentatia tehnica si informatia
necesara privind utilizarea MPCI;
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v) s asigure conditiile necesare pentru efectuarea de catre autoritatile com-
petente a controlului privind desfasurarea genului de activitate licentiat.

9. Persoanele care sint antrenate nemijlocit in activitatea de prestare a ser-
viciilor in domeniul protectiei criptografice a informatiei trebuie sa cunoasca:

a) prevederile actelor normative in vigoare cu privire la protectia criptogra-
ficd a informatiei;

b) prevederile actelor normative in vigoare cu privire la semnatura electro-
nica;

c) standardele nationale si internationale (ISO, NIST) in domeniul protectiei
criptografice a informatiei;

d) standardele nationale si internationale (ISO, NIST, CWA) in domeniul
semnaturii electronice;

e) notiunile de baza In domeniul protectiei criptografice a informatiei, pre-
cum transformarea criptograficd a informatiei, generarea, distribuirea si pro-
tectia cheilor criptografice, contracararea posibilititilor de compromitere a
cheilor criptografice, metodele de generare aleatorie sau pseudoaleatorie de biti,
tehnologiile de protectie contra impunerii informatiei false;

f) notiunile de baza in domeniul semnéturii electronice, precum metodele si
domeniile de aplicare a semnaturii electronice, tehnologiile de creare a semna-
turii electronice, contracararea falsificarii semnaturii electronice, organizarea
infrastructurii cheilor publice;

g) interfetele de interactiune dintre sistemul informational si modulul crip-
tografic;

h) limbajele de programare, in scopul realizarii algoritmilor criptografici, in
cazul prestarii serviciilor mentionate la pct. 5 lit. f).

10. Persoanele care sint antrenate nemijlocit in activitatea de prestare a ser-
viciilor in domeniul protectiei criptografice a informatiei trebuie sa posede ur-
matoarele abilitati:

a) sa pregateasca, sa planifice si sd organizeze procesul de prestare a servicii-
lor in domeniul protectiei criptografice a informatiei si a semnaturii electronice;

b) sa utilizeze metodele criptografice de protectie a informatiei §i a semna-
turii electronice;

c) sa efectueze analiza sistemelor informationale cu module criptografice in
scopul evaludrii conformitatii nivelului de protectie a informatiei;

d) sa configureze modulele criptografice pentru asigurarea protectiei nece-
sare a sistemului informational si pentru asigurarea functionalitatii acestuia;

e) sa studieze MPCI pentru analiza corectitudinii functionarii acestora;
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f) s Inlature erorile aparute in procesul de exploatare a modulului cripto-
grafic.

11. Proprietarul, administratorul si personalul care este antrenat nemijlocit
in activitatea de prestare a serviciilor in domeniul protectiei criptografice a in-
formatiei nu trebuie sd aibd antecedente penale pentru infractiuni comise in
domeniul tehnologiei informatiei si comunicatiilor electronice.

Anexa nr. 4

REGULAMENTUL
privind licentierea activitatii de prestare a serviciilor
in domeniul protectiei tehnice a informatiei

L. DISPOZITII GENERALE

1. Prezentul regulament reglementeaza activitatea de prestare a serviciilor
in domeniul protectiei tehnice a informatiei care nu este atribuita la secret de
stat.

2. Prestarea serviciilor in domeniul protectiei tehnice a informatiei se rea-
lizeaza in baza unui contract scris, semnat de catre ambele parti.

3. Activitatea ce tine de prestarea serviciilor in domeniul protectiei tehnice
a informatiei include:

a) efectuarea inspectiilor tehnice ale Incaperilor si echipamentelor (mijloa-
celor de prelucrare a informatiei) cu scopul depistarii mijloacelor tehnice spe-
ciale destinate pentru obtinerea ascunsa a informatiei;

b) instalarea, montarea, reglarea mijloacelor de protectie tehnica a infor-
matiei si mijloacelor tehnice protejate de prelucrare a informatiei.

4. In sensul prezentului regulament se definesc urmatoarele notiuni:

protectie tehnica a informatiei — activitate orientatd spre descoperirea la
timp si anihilarea amenintarilor informatiei, care se realizeaza prin intermediul
metodelor si mijloacelor tehnice;

cerinte specifice vizind protectia tehnicad a informatiei — act elaborat in baza
normelor nationale si internationale in domeniul protectiei tehnice a informatiei,
luind in considerare toate caracteristicile obiectului care trebuie protejat, in care
se stabilesc masurile necesare vizind protectia tehnica a informatiei procesate
in sistemele informationale si de comunicatii electronice sau circulante in
incaperile care trebuie protejate;

mijloace tehnice protejate de prelucrare a informatiei — mijloace tehnice de
prelucrare a informatiei pentru care masurile necesare de protectie a informatiei
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procesate sint realizate la etapa de elaborare si producere a acestora;

mijloace de protectie tehnica a informatiei — mijloace tehnice destinate

canale tehnice;

mijloace tehnice speciale destinate pentru obtinerea ascunsda a infor-
matiei — mijloacele tehnice si/sau de program proiectate, modificate sau
programate pentru captarea, obtinerea, interceptarea, culegerea, ascultarea,
inregistrarea si transmiterea semnalelor informationale de naturd sonora,
vizuala, electromagnetica sau de altd natura, inclusiv din retelele de comunicatii
electronice, In scopul obtinerii accesului ascuns la informatia straina.
Clasificatorul mijloacelor tehnice speciale destinate pentru obtinerea ascunsa a
informatiei se aproba de citre Guvern;

mijloace tehnice specializate pentru depistarea mijloacelor tehnice speciale
destinate pentru obtinerea ascunsa a informatiei — mijloace tehnice specializate
si mijloace metrologice pentru detectarea mijloacelor tehnice speciale destinate
pentru obtinerea ascunsa a informatiei in incaperi si In echipamente;

inspectie tehnica — control special al incdperilor si echipamentelor care
se efectueaza cu utilizarea mijloacelor tehnice specializate pentru depistarea
mijloacelor tehnice speciale destinate pentru obtinerea ascunsa a informatiei.

II. CONDITIILE DE LICENTIERE A ACTIVITATII
DE PRESTARE A SERVICIILOR iN DOMENIUL
PROTECTIEI TEHNICE A INFORMATIEI

5. In scopul licentierii si desfasurarii activitatii de prestare a serviciilor
in domeniul protectiei tehnice a informatiei, solicitantul si titularul de licenta
trebuie sd respecte urmatoarele conditii:

a) sa detind statut de persoana juridica sau fizica, Inregistrata in calitate de
intreprinzator;

b) sd desfasoare activitatea licentiatd in conformitate cu legislatia in vigoare
si standardele in domeniu;

c) sa desfasoare activitatea licentiatd in conformitate cu regulile stabilite de
organul de licentiere si autoritatea publica de specialitate;

d) persoanele care sint antrenate nemijlocit 1n activitatea licentiata trebuie
sd aiba studii superioare In domeniul protectiei tehnice a informatiei fie sa aiba
studii superioare 1n alt domeniu si, concomitent, studii de perfectionare in do-
meniul protectiei tehnice a informatiei, fie sa aiba studii superioare si vechime
in munca in domeniul protectiei tehnice a informatiei de cel putin 3 ani. Nivelul
cunostintelor persoanelor respective trebuie sa corespunda cerintelor indicate la
pct. 651 7;
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e) sa detina legal, in proprietate sau 1n posesie, spatiile necesare pentru buna
desfasurare a activitatii licentiate, in corespundere cu normele de igiena, de
securitate a muncii si de protectie a mediului stabilite de legislatia in vigoare;

f) in cazul prestarii serviciilor indicate la pct. 3 lit. a), sd dispuna de mijlo-
ace tehnice specializate pentru depistarea mijloacelor tehnice speciale destinate
pentru obtinerea ascunsa a informatiei, mijloace care sint specificate la pct. §;

g) sd elaboreze si sd aprobe, in termen de o luna de la data eliberarii licentei,
regulamentul intern in care sd fie stabilite conditiile de organizare a activitatii
licentiate;

h) sa stabileasca expres, prin act intern, subdiviziunea si persoanele antrenate
nemijlocit 1n activitatea licentiata;

1) sd aprobe structura organizatorica si nomenclatorul de functii. Titularul
de licenta va stabili, prin act intern, pentru fiecare specialist conditiile concrete
privind nivelul de studii, de cunostinte tehnice si experientd de lucru, precum si
atributiile de serviciu, drepturile, responsabilitatile si cerintele fatd de regimul
de confidentialitate;

j) sa asigure perfectionarea periodica a persoanelor antrenate nemijlocit n
activitatea licentiata;

k) sa elaboreze si sa aprobe, in termen de o luna de la data eliberarii licentei,
documentatia tehnico-normativa vizind efectuarea nemijlocita a activitatii li-
centiate;

1) s& asigure regimul de confidentialitate In activitatea licentiata, ce prevede
nedivulgarea informatiei vizind beneficiarul serviciilor i continutul serviciilor
prestate, fara consimtdmintul acestuia. Informatiile respective sint prezentate
doar organelor de drept si de control, in conformitate cu legislatia in vigoare;

m) sa informeze imediat Serviciul de Informatii si Securitate despre cazurile
de depistare a mijloacelor tehnice speciale destinate pentru obtinerea ascunsa a
informatiei;

n) in cazul prestarii serviciilor indicate la pct. 3 lit. a), sa tind evidenta mi-
jloacelor tehnice specializate pentru depistarea mijloacelor tehnice speciale
destinate pentru obtinerea ascunsa a informatiei, precum si evidenta deservirii
tehnice a acestora in conformitate cu cerintele de exploatare;

0) dupa prestarea serviciilor, sd pund la dispozitia beneficiarului actul de
efectuare a inspectiei tehnice a incéaperilor si a echipamentelor cu scopul de-
pistarii mijloacelor tehnice speciale destinate pentru obtinerea ascunsa a infor-
matiei, actul de instalare (montare, reglare) a mijloacelor de protectie tehnicé a
informatiei si mijloacelor tehnice protejate de prelucrare a informatiei, perfec-
tate In conformitate cu Regulamentul privind licentierea activitatii de prestare a
serviciilor in domeniul importului, exportului, proiectarii, producerii si comer-
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cializarii mijloacelor tehnice speciale destinate pentru obtinerea ascunsa a infor-
matiei si cu Regulamentul privind licentierea activitatii de prestare a serviciilor
in domeniul protectiei criptografice a informatiei, precum si in conformitate cu
cerintele specifice vizind protectia tehnicd a informatiilor procesate in sistemele
informationale si de comunicatii electronice sau circulante in Incaperile care
trebuie protejate, in functie de serviciile care au fost prestate;

p) sa prezinte, la solicitare, Serviciului de Informatii si Securitate datele sta-
tistice privind serviciile prestate;

q) sa asigure conditiile necesare pentru efectuarea de catre autoritatile com-
petente a controlului privind desfasurarea genului de activitate licentiat.

6. Persoanele care sint antrenate nemijlocit in activitatea de prestare a servi-
ciilor in domeniul protectiei tehnice a informatiei trebuie sa cunoasca:

a) prevederile actelor normative 1n vigoare cu privire la protectia tehnici a
informatiei;

b) notiunile de baza vizind originea aparitiei canalelor tehnice de scurgere
a informatiilor procesate in sistemele informationale si de comunicatii electro-
nice sau circulante in incéperi, precum caracteristicile de timp, de frecventa
si cele spectrale ale semnalelor analogice si digitale care circuld in sistemele
informationale si de comunicatii electronice sau in incaperi, cauzele de aparitie
a radiatiilor compromitatoare ale mijloacelor de prelucrare a informatiilor si a
transformarilor acustico-electrice si celor vibro-acustice ale semnalelor sonore;

c) canalele posibile de scurgere a informatiilor stocate, procesate, transmise
prin intermediul sistemelor informationale si de comunicatii electronice sau cir-
culante 1n Incaperi;

d) metodele de anihilare a canalelor posibile de scurgere a informatiilor
procesate 1n sistemele informationale si de comunicatii electronice sau circu-
lante 1n Incaperi;

e) principiile de functionare a mijloacelor de protectie tehnica a informatiei;

f) posibilitatile tehnice ale mijloacelor de protectie tehnica a informatiei si
ale mijloacelor tehnice specializate pentru depistarea mijloacelor tehnice spe-
ciale destinate pentru obtinerea ascunsa a informatiilor, ce se afld in dotarea
acestora,

g) metodele de utilizare a mijloacelor tehnice specializate pentru depistarea
mijloacelor tehnice speciale destinate pentru obtinerea ascunsa a informatiilor,
ce se afld in dotarea acestora.

7. Persoanele care sint antrenate nemijlocit in activitatea de prestare a servi-
ciilor in domeniul protectiei tehnice a informatiei trebuie sa posede urmatoarele
abilitati:
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a) sa planifice si sd organizeze inspectiile tehnice ale Incéperilor si echi-
pamentelor cu scopul depistérii mijloacelor tehnice speciale destinate pentru
obtinerea ascunsa a informatiei si a analiza rezultatele obtinute;

b) sa utilizeze mijloacele tehnice specializate pentru depistarea mijloacelor
tehnice speciale destinate pentru obtinerea ascunsé a informatiilor;

c) sa efectueze identificarea, analiza si evaluarea amenintarilor privind in-
formatiile procesate in sistemele informationale si de comunicatii electronice
sau circulante in Incdperi si sd elaboreze masurile adecvate de contracarare a
vulnerabilitatilor stabilite;

d) sa pregateasca documentele necesare cu privire la serviciile prestate

— actul de efectuare a inspectiei tehnice a incaperilor si a echipamentelor cu
scopul depistarii mijloacelor tehnice speciale destinate pentru obtinerea ascunsa
a informatiei

— cerintele specifice de protectie tehnica a informatiilor procesate in sisteme-
le informationale si de comunicatii electronice sau circulante in incaperile care
trebuie protejate

— actul de instalare (montare, reglare) a mijloacelor de protectie tehnica a
informatiei si mijloacelor tehnice protejate de prelucrare a informatiei.

8. Pentru prestarea serviciilor in domeniul protectiei tehnice a informatiei
indicate la pct. 3 lit. a), solicitantul de licenta trebuie sa detina, in mod legal,
mijloace tehnice specializate pentru depistarea mijloacelor tehnice speciale des-
tinate pentru obtinerea ascunsad a informatiei, necesare pentru efectuarea ins-
pectiilor tehnice. Setul minim de echipamente necesare include:

a) detectorul de jonctiuni neliniare pentru detectarea dispozitivelor electron-
ice ascunse;

b) echipamentul pentru detectarea emisiilor radio in banda de frecvente 50—
2500 MHz;

c¢) echipamentul pentru analizarea circuitelor fizice (retele electrice si cele de
tensiune joasd) cu scopul detectarii semnalelor in curentii purtatori in banda de
frecvente 0,05-1MHz.
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GUVERNUL
HOTARIRE Nr. 1176 din 22-12-2010

pentru aprobarea Regulamentului cu privire la asigurarea regimului
secret n cadrul autorititilor publice si al altor persoane juridice
Publicat : 26-08-2011 in Monitorul Oficial Nr. 139-145 art. 686

Versiune in vigoare din 31.10.14 in baza modificarilor prin HG886 din
22.10.14, MO325-332/31.10.14 art.954
In temeiul Legii nr. 245-XVI din 27 noiembrie 2008 cu privire la secretul
de stat (Monitorul Oficial al Republicii Moldova, 2009, nr.45-46, art.123), cu
modificarile ulterioare, Guvernul HOTARASTE:

1. Se aproba Regulamentul cu privire la asigurarea regimului secret in cadrul
autoritatilor publice si al altor persoane juridice (se anexeaza).

2. In vederea implementirii regulamentului nominalizat, autoritatile publice
si alte persoane juridice, care utilizeaza informatii atribuite secret de stat, in
termen de 3 luni din la data intrarii in vigoare a acestuia, vor elabora si vor
aproba normele proprii cu privire la asigurarea regimului secret si vor intreprinde
masurile necesare pentru realizarea prezentei hotariri.

3. Cetatenilor care, la momentul intrarii in vigoare a prezentei hotariri,
dispun de dreptul de acces la secretul de stat si al caror acces a fost coordonat
cu Serviciul de Informatii §i Securitate al Republicii Moldova, li se va mentine
acest drept pina la expirarea termenelor stabilite de art. 24 alin. (2) lit. b) si alin.
(3) din Legea nr. 245-XVI din 27 noiembrie 2008 cu privire la secretul de stat,
pentru forma 1 si, respectiv, forma 2 de acces la secret de stat.

4. Cetatenii care, la momentul intrarii In vigoare a prezentei hotariri, dispun
de dreptul de acces la secret de stat, insa accesul acestora nu a fost coordonat cu
Serviciul de Informatii si Securitate al Republicii Moldova, vor fi supusi masurilor de
verificare n termen de 5 ani din data intrarii in vigoare a prezentei hotariri.

5. Autoritatile publice si alte persoane juridice vor asigura verificarea
persoanelor prevazute in pct4 din prezenta hotarire, conform unui plan
coordonat cu Serviciul de Informatii si Securitate al Republicii Moldova.

6. Se abroga Hotarirea Guvernului nr. 638 din 18 septembrie 1995 ,,Pentru
aprobarea Regulamentului cu privire la asigurarea regimului secret in organele
puterii legislative, executive, juridice, organele administratiei publice locale,
intreprinderile, institutiile si organizatiile Republicii Moldova”.
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REGULAMENT

cu privire la asigurarea regimului secret in cadrul autorititilor publice
si al altor persoane juridice

Capitolul I
DISPOZITII GENERALE PRIVIND
ASIGURAREA REGIMULUI SECRET
Sectiunea 1
Consideratii generale

1. Prezentul Regulament stabileste modalitatea de asigurare a regimului
secret in cadrul autoritatilor publice si al altor persoane juridice.

2. Regimul secret reprezinta ansamblul de masuri organizatorico-juridice, care
fac parte din sistemul national de protectic a secretului de stat, privind metodele
si mijloacele utilizate de protejare a informatiilor si a purtatorilor materiali de
informatii atribuite la secret de stat, precum si actiunile intreprinse in acest
domeniu, care se referd inclusiv la:

1) secretizarea si desecretizarea informatiilor;

2) cerintele Tnaintate fatd de autoritatile publice, alte persoane juridice si
personalul acestora cu privire la protectia secretului de stat;

3) modul de acces la secretul de stat;

4) intocmirea, evidenta, pastrarea, procesarea, multiplicarea, utilizarea,
transmiterea, distrugerea informatiilor atribuite la secret de stat;

5) protectia secretului de stat prin masuri de ordin juridic si de ordin
procedural, masuri de protectie fizica, de protectie a sistemelor informationale,
de telecomunicatii, precum si a personalului;

6) exercitarea controlului asupra masurilor referitoare la protectia secretului
de stat.

3. In sensul prezentului Regulament se definesc urmatoarele notiuni:

autorizatie de acces la secret de stat — document prin care se confirma ca
persoana fizica, titular al acesteia, poate avea acces la secret de stat de un anumit
grad de secretizare;

articole secrete — complexele, sistemele si articolele de inarmare si tehnica
militard, precum si anumite instalatii, agregate, blocuri, retele, dispozitive,
materiale, produse chimice, aparataj, utilaj, machete de produse si altele
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asemenea, care fac parte din categoria informatiilor atribuite la secret de stat;

secretizarea informatiei — incadrarea informatiei la un anumit grad de
secretizare;

desecretizarea informatiei — scoaterea informatiei secretizate de sub incidenta
reglementarilor privind secretul de stat si suprimarea parafei de secretizare
aplicata pe purtitorul material de asemenea informatie;

certificat de securitate — document prin care se confirma dreptul persoanelor
juridice, cu exceptia autoritatilor publice, de a desfasura o activitate ce tine de
utilizarea informatiilor atribuite la secret de stat, crearea mijloacelor de protejare
a informatiei, realizarea masurilor si/sau prestarea serviciilor de protectie a
secretului de stat;

zond de securitate — perimetru delimitat si special amenajat unde sint
gestionate informatiile atribuite la secret de stat.

4. Masurile de protectie a informatiilor atribuite la secret de stat trebuie
stabilite 1n raport cu:

1) gradul de secretizare a informatiilor;
2) volumul si purtatorii materiali ai informatiilor;
3) modul de acordare a dreptului de acces la secret de stat;

4) calitatea, functia si numarul persoanelor care au sau pot avea acces la
secret de stat;

5) amenintdrile, riscurile si vulnerabilitatile ce pot avea consecinte asupra
informatiilor atribuite la secret de stat.

Sectiunea a 2-a
Reguli generale privind secretizarea si desecretizarea informatiilor

5. Informatiile din domeniul apararii nationale, economiei, stiintei si tehnicii,
relatiilor externe, securitatii statului, asigurarii ordinii de drept si activitatii
autoritatilor publice sint secretizate, tinind cont de importanta pe care o au
pentru interesele si/sau securitatea Republicii Moldova si de consecintele ce
s-ar produce ca urmare a pierderii sau divulgarii lor neautorizate.

6. In functie de gravitatea prejudiciilor ce pot fi cauzate intereselor si/
sau securitdtii Republicii Moldova in cazul divulgarii sau pierderii acestor
informatii, Legea nr. 245-XVI din 27 noiembrie 2008 cu privire la secretul de
stat (in continuare — Legea) stabileste 4 grade de secretizare a informatiilor
atribuite la secret de stat si, respectiv, parafele de secretizare pentru purtatorii
materiali de asemenea informatii:

1) ,,Strict secret” — grad de secretizare atribuit informatiilor a caror divulgare
neautorizata poate aduce prejudicii deosebit de grave intereselor si/sau securitatii
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Republicii Moldova;

2) ,,Secret” — grad de secretizare atribuit informatiilor a caror divulgare
neautorizatd poate dauna grav intereselor si/sau securitatii Republicii Moldova;

3),,Confidential” — grad de secretizare atribuit informatiilor a caror divulgare
neautorizatd poate dduna intereselor si/sau securitatii Republicii Moldova;

4) ,,Restrictionat” — grad de secretizare atribuit informatiilor a caror divulgare
neautorizatd poate fi in dezavantajul intereselor si/sau securitatii Republicii
Moldova sau poate conduce la divulgarea unei informatii secretizate cu parafa
,.Strict secret”, ,,Secret” sau ,,Confidential”.

7. In corespundere cu gradele de secretizare a informatiilor atribuite la secret
de stat, sint stabilite urmatoarele termene de secretizare a informatiilor, care
incep din ziua in care pe purtitorul material de informatii atribuite la secret de
stat a fost aplicata parafa de secretizare:

1) ,,Strict secret” — pind la 25 de ani;
2) ,,Secret” — pina la 15 ani;

3) ,,Confidential” — pina la 10 ani;
4) ,,Restrictionat” — pina la 5 ani.

8. Termenul de secretizare a informatiilor despre persoanele care colaboreaza
sau au colaborat confidential cu organele ce desfasoara activitate de informatii,
de contrainformatii §i operativa de investigatii este nelimitat, indiferent de
gradul de secretizare.

9. Termenul de secretizare a datelor despre identitatea si calitatea ofiterului
de informatii este de 50 de ani din data eliberarii din serviciu a ofiterului, dar nu
mai putin de 25 de ani din data decesului acestuia. Termenul poate fi prelungit
pe perioade consecutive a cite 10 ani, la decizia directorului Serviciului de
Informatii si Securitate, In cazul 1n care desecretizarea datelor contravine
intereselor asigurarii securitafii nationale si/sau a drepturilor si intereselor
legitime ale urmasilor ofiterului de informatii.

10. Termenele de secretizare pot fi prelungite in anumite situatii exceptionale
de catre Comisia interdepartamentald pentru protectia secretului de stat, in
baza unei motivatii temeinice, la solicitarea conducatorilor autoritatilor publice
investite cu imputerniciri de dispozitie asupra informatiilor atribuite la secret de
stat sau, dupa caz, din oficiu.

11. Drept temei pentru secretizarea informatiilor, elaborate/primite in cadrul
activitatii de administrare, de productie, stiintifice si de alta natura a autoritatilor
publice si altor persoane juridice si aplicarea parafei de secretizare pe purtatorii
lor materiali, este corespunderea cu:

1) prevederile articolelor 7 si 8 dinlL;ge;
1



2) Nomenclatorul informatiilor atribuite la secret de stat;
3) nomenclatoarele departamentale de informatii care urmeaza a fi secretizate.

12. Categoriile informatiilor atribuite la secret de stat se stabilesc conform
Nomenclatorului informatiilor atribuite la secret de stat.

13. In scopul concretizarii si sistematizarii informatiilor in domeniile lor
de activitate, autoritatile publice Investite cu Imputerniciri de dispozitie
asupra acestor informatii, elaboreaza, in baza si in limitele Nomenclatorului
informatiilor atribuite la secret de stat, nomenclatoare departamentale detaliate
de informatii, care urmeaza a fi secretizate. Dupd caz, pot fi elaborate si
nomenclatoare interdepartamentale detaliate de informatii, care urmeaza a fi
secretizate si care trebuie sa corespunda Nomenclatorului informatiilor atribuite
la secret de stat.

14. Pentru elaborarea nomenclatoarelor departamentale detaliate de
informatii care urmeaza a fi secretizate, in cadrul autoritatilor publice investite
cu imputerniciri de dispozitie asupra acestora se instituie comisii In componenta
carora se includ, in mod obligatoriu, i reprezentanti ai subdiviziunilor interioare
de protectie a informatiilor atribuite la secret de stat. In vederea elaborarii
nomenclatoarelor interdepartamentale detaliate de informatii care urmeaza a
fi secretizate, se instituie comisii interdepartamentale, in componenta carora
se includ, Tn mod obligatoriu, §i reprezentanti ai subdiviziunilor interioare de
protectie a informatiilor atribuite la secret de stat din cadrul fiecarei autoritati
publice implicate.

15. In nomenclatorul departamental detaliat de informatii, care urmeaza a
fi secretizate, trebuie sa fie prevazute categoriile informatiilor, iar, in caz de
necesitate, si informatiile aparte privind aspectele de activitate ale autoritatii
publice. Gradul de secretizare a acestor informatii se stabileste Tn mod
diferentiat, tinindu-se cont de gravitatea prejudiciilor ce pot fi cauzate intereselor
si/sau securitatii Republicii Moldova in cazul divulgarii sau pierderii acestor
informatii.

16. Nomenclatoarele departamentale/interdepartamentale detaliate de
informatii, care urmeaza a fi secretizate, se aproba de conducatorul autoritatii/
conducatorii autoritatilor publice respective si contin informatii cuimputernicirile
de dispozitie asupra cdrora sint investite autoritatile publice in cauza, stabilesc
gradele si termenele lor de secretizare.

17. Continutul nomenclatoarelor departamentale/interdepartamentale detaliate
de informatii, care urmeaza a fi secretizate, nu sint date publicitatii. Ele urmeaza
sa fie aduse la cunostinta structurilor de subordonare departamentala, precum
si a persoanelor juridice care efectueaza lucrari cu utilizarea informatiilor
atribuite la secret de stat, in partea ce se referd la activitatea acestora, pentru a
putea fi utilizate la secretizarea informatiilor. De asemenea, persoanele juridice
care efectueaza lucrari cu utilizarea irllgog.rrnatiilor atribuite la secret de stat, in



coordonare cu beneficiarul acestor lucrari, pot elabora nomenclatoare detaliate
separate de informatii care urmeaza a fi secretizate.

18. Secretizarea informatiei se efectueaza prin incadrarea acesteia la un anumit
grad de secretizare, potrivit nomenclatorului departamental/ interdepartamental
detaliat de informatii, care urmeaza a fi secretizate, si, respectiv, asigurarea
aplicarii parafei de secretizare, conform gradului de secretizare.

19. Decizia cu privire la secretizarea informatiei se adopta de catre persoana cu
functii de raspundere care semneaza documentul, la propunerea executantului,
si se manifesta prin aplicarea semnaturii pe suportul material de informatii.

20. Secretizarea documentelor care se semneaza de catre conducatorul
autoritatii publice sau al altei persoane juridice se efectueazad la propunerea
sefilor subdiviziunilor interioare care au intocmit documentul.

21. Secretizarea documentelor care se semneaza de catre sefii subdiviziunilor
interioare se efectueaza la propunerea executantilor.

22. Aplicarea parafei de secretizare pe document se asigura de catre persoana
care-l intocmeste.

23. Gradul de secretizare a informatiei se determina in conformitate cu
Nomenclatorul informatiilor atribuite la secret de stat si nomenclatoarele
departamentale/interdepartamentale detaliate de informatii care urmeaza a fi
secretizate, iar in cazuri aparte — conform partii care se referd la lucrdrile ce
urmeaza a fi efectuate in baza acestor nomenclatoare.

24. Gradul de secretizare a informatiilor ce se contin in document se determina
de executant i persoana care semneaza sau aproba documentul.

25. Gradul de secretizare a informatiilor privind efectuarea unor lucréri in
comun i a altor lucrdri se determina de catre beneficiarul acestor lucriri in
comun cu executantul lucrarilor.

26. Gradul de secretizare a informatiilor ce se contin in tezele de licenta,
masterat, doctorat, alte lucrdri cu tematica secreta, se determind de citre
executant si conducatorul lui stiingific.

27. Gradul de secretizare a informatiilor ce se contin in cererea de inregistrare
a dreptului de proprietate intelectuald se determind de catre autor (coautori) si
conducatorul autoritatii publice investite cu Imputerniciri de dispozitie asupra
informatiilor atribuite la secret de stat, care prezinta cererea.

28. Documentul elaborat pe baza prelucrarii informatiilor cu grade de
secretizare diferite va fi secretizat conform noului continut, care poate fi superior
originalelor.

29. Documentul rezultat din cumularea neprelucratd a unor extrase provenite
din informatii secretizate va primi gradul de secretizare corespunzator
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continutului extrasului cu cel mai inalt nivel de secretizare.

30. Rezumatele, traducerile si extrasele din documentele secretizate primesc
gradul de secretizare corespunzator continutului.

31. Daca unele parti ale unui document (spre exemplu, pagini, paragrafe,
sectiuni, anexe) contin informatii ce se atribuie la diferite grade de secretizare,
pe acestea se vor aplica parafele corespunzitoare gradului de secretizare
respectiv. In acest caz, gradul de secretizare atribuit documentului integral va fi
cel al partii cu cel mai inalt grad de secretizare.

32. Scrisorile sau notele care insotesc documentele anexate poartd nivelul
de secretizare cel mai inalt care a fost atribuit acestora din urma. Autoritatea
emitentd indica In mod clar gradul de secretizare in cazul in care sint separate
de anexele lor.

33. Parafa de secretizare reflecta gradul superior de secretizare a informatiilor
ce se contin in lucrari, documente, articole si se marcheaza prin una din
inscriptiile: ,,Strict secret”, ,,Secret”, ,,Confidential” sau ,,Restrictionat”.

34. Parafa de secretizare a lucrarii, etapelor si partilor ei componente se
indica de catre beneficiarul acestora in sarcina (planul) de executare a lucrarii.

35. Cind se aplica parafa ,,Strict secret”, se indicd, sub linie, punctul din
nomenclatorul departamental/interdepartamental detaliat de informatii care
urmeaza a fi secretizate, in baza ciruia se determina parafa.

36. Parafa de secretizare a articolului si a fiecarei par{i componente a acestuia
se indica, de catre cel care elaboreaza sau fabrica, in documentatia cu privire
la articol (spre exemplu, conditiile tehnice, instructiunile privind exploatarea,
pasaportul tehnic).

37. Secretizarea informatiilor care nu corespund criteriilor stabilite in punctul
11 din prezentul Regulament i, respectiv, aplicarea parafei de secretizare cu
privire la aceste informatii nu se admite.

38. In cazul in care persoanele cu functii de raspundere din cadrul autoritatilor
publice si altor persoane juridice considera ca divulgarea anumitor informatii
este de natura sa aduca atingere intereselor si/sau securitatii Republicii Moldova,
dar nu pot fi identificate cu cele incluse in nomenclatorul respectiv, vor asigura
secretizarea preliminara a acestora, prin aplicarea parafei, conform gradului de
secretizare apreciat.

39. Daca informatia care nu este prevazutd in nomenclatorul departamental/
interdepartamental detaliat de informatii care urmeaza a fi secretizate dezviluie
informatiile ce se contin in acest nomenclator, atunci acestea trebuie sd aiba
acelasi grad de secretizare, care este mentionat in punctele respective ale
nomenclatorului.

40. Persoanele responsabile, in termen de o luna de la secretizarea preliminara



a informatiilor, sint obligate sd prezinte persoanei cu functie de raspundere,
care a aprobat nomenclatorul respectiv, propuneri de completare/modificare a
acestuia, insotite de o motivatie temeinica. Pina la adoptarea unei decizii defi-
nitive, caracterul secret al acestor informatii va fi asigurat in conformitate cu
cerintele prezentului Regulament.

41. Dupa aprecierea informatiilor secretizate preliminar in conformitate
cu prevederile articolului 12 alineatul (3) din Lege, conducatorii autoritatilor
publice si ai altor persoane juridice, care au aprobat nomenclatorul respectiv,
vor lua o decizie argumentata, in forma scrisd, cu privire la completarea/
modificarea nomenclatorului in vigoare sau scoaterea parafei de secretizare
atribuite preliminar.

42. Propunerile de modificare si/sau completare a Nomenclatorului
informatiilor atribuite la secret de stat, insotite de motivatia temeinica, se
inainteaza Guvernului.

43. Conducatorii autoritatilor publice, Investite cu imputerniciri de dispozitie
asupra informatiilor atribuite la secret de stat, vor dispune verificarea periodica,
dar nu mai rar decit o datd la 5 ani, de regula, dupa revizuirea continutului
nomenclatoarelor departamentale/interdepartamentale detaliate de informatii
care urmeaza a fi secretizate, a tuturor informatiilor secrete de stat carora le-au
fost atribuite grade de secretizare, prilej cu care, daca este necesar, vor fi reeva-
luate gradele, respectiv, parafele, precum si termenele de secretizare a acestora.
Daca este posibil, autoritatea emitentd indica pe documentul secretizat data sau
termenul incepind cu care informatiile pe care acesta le cuprinde li se va putea
reduce gradul de secretizare sau vor putea fi desecretizate.

44. La finisarea lucrarilor efectuate in comun si a altor lucrari, integral sau
etapizat, beneficiarul acestora in comun cu executantul vor examina chestiunea
cu privire la pastrarea sau modificarea gradului de secretizare a informatiilor
stabilit anterior si, in caz de necesitate, vor opera modificari si completiri la
capitolul respectiv al sarcinii in vederea executarii lucrarilor.

45. Modificarea gradului de secretizare a informatiilor implicd, in mod
obligatoriu, modificarea parafei de secretizare pe purtatorii materiali si/sau in
documentatia de Insotire a acestora.

46. Modificarea parafei de secretizare se efectueaza in conformitate cu
prevederile articolului 15 din Lege.

47. In termen de 6 luni de la data stabiliti de reducere a gradului de secretizare
categoriilor de informatii prevazute in Nomenclatorul informatiilor atribuite la
secret de stat si Tn nomenclatoarele departamentale de informatii care urmeaza
a fi secretizate, autoritatile publice sau alte persoane juridice, in temeiul deciziei
conducatorilor autoritatilor publice cu imputerniciri de dispozitie asupra acestor
informatii, vor asigura modificarea parafei de secretizare a purtatorilor materiali
de informatii atribuite la secret de statl.



48. In toate celelalte cazuri, modificarea parafei de secretizare a purtatorilor
materiali de informatii atribuite la secret de stat se efectueaza, in temeiul
deciziei persoanei cu functie de raspundere care a secretizat informatia sau a
succesorului ei de drept, in termen de 3 luni de la data stabilitd de reducere a
gradului de secretizare a informatiilor continute de ele.

49. Modificarea parafei de secretizare In cazul majorarii gradului de secretizare
a informatiilor se face imediat, in temeiul deciziei scrise a persoanei cu functie
de raspundere care a secretizat informatia sau a succesorului ei de drept.

50. Decizia cu privire la modificarea parafei de secretizare urmeaza sa fie
argumentata si se emite in forma scrisa.

51. Persoana cu functii de raspundere care a secretizat informatia sau succesorul
ei de drept, in cel mai restrins termen, informeaza despre decizia cu privire
la modificarea parafei de secretizare autoritatile sau persoanele juridice carora
le-a fost expediat documentul, iar acestea, la rindul lor, au responsabilitatea de
a informa destinatarii succesivi cdrora le-au transmis originalul documentului
sau o copie a acestuia. In baza deciziei mentionate, autoritatile sau persoanele
juridice destinatare efectueaza modificarea respectiva a parafei de secretizare a
documentului.

52.In cazul in care propunerea cu privire la secretizarea sau modificarea parafei
de secretizare a fost inaintatd de catre autoritatea publica sau persoana juridica
care a primit documentul, expeditorul va informa destinatarul documentului
despre decizia luata, indiferent de caracterul acesteia.

53. Privitor la modificarea parafei de secretizare a documentelor si
articolelor se efectueaza inscrieri in registrele de evidenta respective, in fise, pe
documente, in documentatia tehnica (de insotire) a articolelor. Data si noul grad
de secretizare vor fi indicate pe document deasupra sau sub vechea inscriptie,
care va fi anulatd prin trasarea unei linii oblice.

54. Informatiile secrete de stat se desecretizeaza de catre persoanele cu functii
de raspundere cu imputerniciri de secretizare a informatiilor respective daca:

1) termenul de secretizare a expirat;

2) s-au schimbat circumstantele obiective si, drept urmare, protectia in
continuare a anumitor informatii atribuite la secret de stat devine inoportuna;

3) au fost operate modificari in articolele 7 si 8 din Lege, in Nomenclatorul
informatiilor atribuite la secret de stat sau in nomenclatoarele departamentale/
interdepartamentale detaliate de informatii care urmeaza a fi secretizate si, drept
urmare, protectia in continuare a anumitor informatii atribuite la secret de stat
devine inoportuna;

4) exista o decizie privind recunoasterea secretizarii informatiilor drept
neintemeiata.
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55. Persoanele cu functii de raspundere care au emis documente secrete
vor evalua periodic necesitatea de desecretizare sau de micsorare a gradului
de secretizare acordat anterior acestora. Ori de cite ori este posibil, emitentul
unui document secretizat trebuie sa precizeze daci acesta poate fi desecretizat
ori trecut la un grad inferior de secretizare, la o anumita data sau la producerea
unui anumit eveniment.

56. In scopul evaluirii necesitatii de desecretizare sau de micsorare a gradului
de secretizare acordat informatiilor, pot fi create comisii speciale in componenta
carora va fi inclusd, in mod obligatoriu, o persoand din cadrul Subdiviziunii
de protectie a informatiilor atribuite la secret de stat, care dispune de forma de
acces corespunzatoare gradului de secretizare a acestor informatii.

57. Decizia cu privire la desecretizarea informatiilor se adopta de catre
persoanele cu functii de raspundere cu imputerniciri de secretizare a
informatiilor respective. Aceasta decizie se emite in forma scrisa §i urmeaza sa
fie argumentata.

58. Comisia interdepartamentald pentru protectia secretului de stat, precum si
conducatorii autoritatilor publice si ai altor persoane juridice sint imputerniciti
de a desecretiza informatiile care au fost secretizate neintemeiat de cétre
persoanele cu functii de raspundere din subordine.

59. In cazul pastrarii informatiilor atribuite la secret de stat in fondurile
inchise ale arhivelor, purtatorii materiali ai acestora se vor desecretiza de
catre conducatorii arhivelor de stat, cu conditia ca organizatia intemeietoare a
fondului sau succesorul ei de drepturi le deleaga astfel de imputerniciri. in caz de
lichidare a organizatiei intemeietoare a fondului si de lipsa a succesorului ei de
drepturi, chestiunea privind desecretizarea purtatorilor materiali de informatii
atribuite la secret de stat este examinata de Comisia interdepartamentald pentru
protectia secretului de stat.

60. Persoanele cu functii de raspundere imputernicite de a secretiza
informatiile vor asigura informarea autoritatilor sau persoanelor juridice, carora
le-a fost expediat documentul, despre faptul desecretizarii acestuia.

61. Informatiile secretizate, despre care s-a stabilit cu certitudine ca sint
divulgate sau iremediabil pierdute, vor fi desecretizate. Desecretizarea se face
numai in baza investigatiei prin care s-a stabilit faptul divulgarii sau pierderii
informatiilor respective ori a suportului material al acestora, cu acordul scris al
emitentului.

62. In cazul in care se considera ca anumite informatii au fost secretizate
nelntemeiat, cetatenii sau persoanele juridice sint in drept sd conteste decizia de
secretizare, in conformitate cu prevederile articolului 17 din Lege.
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Sectiunea a 3-a

Subdiviziunile interioare de protectie a informatiilor atribuite la secret de
stat

63. In scopul implementarii actiunilor cu privire la asigurarea regimului secret
si organizarea controlului permanent privind respectarea masurilor de protectie
a informatiilor atribuite la secret de stat in autoritatile publice si alte persoane
juridice trebuie sa existe, In conditiile Legii, subdiviziuni interioare de protectie
a informatiilor atribuite la secret de stat (in continuare — Subdiviziuni de pro-
tectie), cu atributii specifice.

64. Crearea, reorganizarea si lichidarea Subdiviziunilor de protectie se
efectueazd in baza deciziei (ordinului) conducatorilor autoritatilor publice
sau altor persoane juridice detindtoare de informatii atribuite la secret de stat,
prin coordonare cu Serviciul de Informatii si Securitate. La crearea noilor
Subdiviziuni de protectie, Serviciul de Informatii si Securitate verifica existenta
conditiilor necesare pentru functionarea normala a acestora.

65. Functiile, drepturile, obligatiile, organizarea Subdiviziunii de protectie
se stabilesc 1n regulamentul de functionare al acesteia, elaborat in conformitate
cu cerintele prezentului Regulament, coordonat cu Serviciul de Informatii si
Securitate si aprobat de conducatorul autoritatii publice sau al altor persoane
juridice.

66. In functie de volumul si importanta activitatilor ce implica informatii
atribuite la secret de stat, Subdiviziunile de protectie pot include subdiviziuni
de regim secret, care organizeaza asigurarea si respectarea regimului secret in
autoritatile publice sau alte persoane juridice, si subdiviziuni ale lucrarilor de
secretariat secrete, care elaboreaza si Infaptuiesc masuri ce tin de asigurarea
regimului secret la executarea lucrarilor de secretariat secrete cu efectuarea
controlului asupra respectarii lor. De asemenea, reiesind din specificul activitatii
si volumul informatiilor atribuite la secret de stat in cadrul autoritatilor publice
sau al altor persoane juridice, pot fi create grupuri de lucru, sectii sau unitati
secrete, iar in cadrul acestora pot fi numifi reprezentanti ai Subdiviziunii de
protectie.

67. In autoritatile publice sau alte persoane juridice unde se efectueaza un
volum mare de lucrari secrete pot fi numiti loctiitori ai conducatorilor autoritatilor
publice sau persoanelor juridice, responsabili de asigurarea regimului secret.

68. Atunci cind autoritatile publice sau alte persoane juridice efectueaza
un volum redus de lucrari cu informatii atribuite la secret de stat, actiunile
cu privire la asigurarea regimului secret §i organizarea controlului permanent
privind respectarea masurilor de protectie a informatiilor atribuite la secret de
stat se realizeaza de cétre conducatorul acestora sau de catre o persoand numita
prin ordin special de citre conducitor. In acest caz, atributiile Subdiviziunii de
protectie vor fi indeplinite de persoanei ie9spectivé.



69. Subdiviziunea de protectie coordoneaza activitatea altor subdiviziuni
in partea ce tine de asigurarea protectiei secretului de stat si se subordoneaza
nemijlocit conducatorului autoritatii publice sau al altei persoane juridice si
loctiitorului responsabil de asigurarea regimului secret.

70. Se interzice angajarea temporarda a persoanelor in Subdiviziunea de
protectie, in subdiviziunile de cifrare sau mobilizare ale autoritatilor publice sau
ale altor persoane juridice.

71. Desemnarea persoanelor in functia de loctiitori ai conducatorilor
autoritatilor publice si ai altor persoane juridice, responsabili de asigurarea
regimului secret, a sefilor Subdiviziunilor de protectie, precum si eliberarea
acestora din functie se efectueaza prin coordonare cu Serviciul de Informatii si
Securitate.

72. in cadrul Subdiviziunilor de protectie sint angajate persoanele care
au drept de acces la secret de stat, dau dovadd de cunostinte necesare si au
experienta in organizarea regimului secret.

73. Seful Subdiviziunii de protectie trebuie sa dispuna de dreptul de acces la
secret de stat, corespunzator celui mai nalt grad de secretizare a informatiilor
gestionate de autoritatea publicd sau alta persoana juridica respectiva.

74. La desemnarea in/eliberarea din functie a persoanelor din cadrul
Subdiviziunii de protectie se va efectua inventarierea documentelor si altor
purtdtori materiali de informatii atribuite la secret de stat, aflate in gestiunea
persoanelor respective, prin intocmirea unui proces-verbal de predare-primire.

75. Pentru efectuarea inventarierii poate fi instituitd, dupd caz, o comisie
formata din cel putin trei persoane, care dispun de forma de acces la secret
de stat corespunzatoare celui mai Tnalt grad de secretizare a informatiilor care
urmeaza a fi predate-primite.

76. In timpul inventarierii se verifici existenta documentelor si a altor
purtatori materiali de informatii atribuite la secret de stat, prin confruntarea cu
datele indicate 1n actele de evidenta.

77. In autorititile publice si alte persoane juridice unde se efectueazi
controale anuale privind verificarea disponibilului documentelor si altor
purtatori materiali de informatii atribuite la secret de stat, cu perfectarea actelor
corespunzatoare, in procesul-verbal de predare-primire se permite a se indica
numarul documentelor si altor purtatori materiali de informatii atribuite la
secret de stat pentru fiecare an in parte, iar pentru perioada care a expirat de la
ultimul control anual se indica numarul documentelor si altor purtatori materiali
de informatii atribuite la secret de stat transmise si primite, in conformitate cu
toate tipurile de evidentd. Cind lipsesc actele controlului anual pe o anumita
perioada, in procesul-verbal de primire-predare se reflecta pentru fiecare an in
parte numarul documentelor si altor purtdtori materiali de informatii atribuite
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la secret de stat luate in evidenta si a celor existente, in conformitate cu toate
tipurile de evidenta.

78. In procesul-verbal de predare-primire se indica, de asemenea, incalcarile
de regim depistate, alte date cu privire la starea de lucruri a Subdiviziunii de
protectie. Eventualele obiectii si explicatii se anexeaza la procesul-verbal de
predare-primire.

79. Despre constatarea lipsei unor documente sau altor purtitori materiali
de informatii atribuite la secret de stat se informeaza neintirziat conducatorul
autoritatii sau al altei persoane juridice, iar acesta din urma va informa, dupa
caz, Subdiviziunea de protectie a institutiei ierarhic superioare si/sau Serviciul
de Informatii si Securitate.

80. Procesul-verbal trebuie sa fie semnat de persoana care preda documentele
si alfi purtatori materiali de informatii atribuite la secret de stat, persoana care
le primeste, dupa caz, membrii comisiei de predare-primire, si va fi aprobat de
conducatorul autoritatii publice sau al altei persoane juridice.

81. In cazul absentei temporare a sefului Subdiviziunii de protectie (concediu,
delegare, caz de boald), se Tntocmeste un proces-verbal de predare-primire a
documentelor si altor purtatori materiali de informatii atribuite la secret de stat
necesare in lucru. Procesul-verbal se semneaza de catre seful Subdiviziunii de
protectie, dupa caz, conducatorul autoritatii publice sau al altei persoane juridice
si persoana numita pentru indeplinirea obligatiilor acestuia, care dispune de
forma corespunzatoare de acces la secret de stat. Persoana numitd pentru
indeplinirea obligatiilor sefului Subdiviziunii de protectie nu poarta raspundere
pentru documentele si alti purtatori materiali de informatii atribuite la secret de
stat care se pastreaza in safeuri, dulapuri de metal, depozite, alti suporti speciali,
daca integritatea amprentelor stampilelor pe acestea este pastrata.

82. Subdiviziunea de protectie are urmatoarele sarcini de baza:

1) preintimpinarea accesului neintemeiat la informatiile atribuite la secret
de stat;

2) descoperirea si lichidarea surselor de divulgare a informatiilor atribuite
la secret de stat in procesul de activitate a autoritatilor publice si altor persoane
juridice;

3) asigurarea regimului secret in procesul efectudrii tuturor lucrarilor secrete
de catre autoritatile publice si alte persoane juridice;

4) organizarea lucrarilor de secretariat secrete.
83. Subdiviziunea de protectie are urmatoarele atributii generale:

1) elaboreaza si propune spre aprobare conducerii autoritatii publice sau a altei
persoane juridice actele normative interne cu privire la protectia informatiilor
atribuite la secret de stat, monitorizeaza aplicarea normelor 1n vigoare de
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protectie a secretului de stat;

2)participdlaelaborareanomenclatoarelor departamentale/ interdepartamentale
detaliate de informatii care urmeaza a fi secretizate si a altor acte normative ce
reglementeaza modul departamental de asigurare a regimului secret;

3) elaboreaza, in comun cu sefii subdiviziunilor interioare, Nomenclatorul
functiilor care necesita acces la secretul de stat;

4) coordoneaza activitatea de protectie a informatiilor atribuite la secret de
stat si efectueaza controlul asupra indeplinirii cerintelor in vigoare cu privire
la asigurarea regimului secret, inclusiv in procesul lucrarilor de secretariat,
analizeaza aspectele activitatii autoritatii publice sau al altei persoane juridice in
vederea preintimpinarii, depistarii si lichidarii Incélcarii normelor de protectie
a secretului de stat;

5) intocmeste Programul de prevenire a scurgerii de informatii atribuite la
secret de stat si il supune avizdrii Serviciului de Informatii si Securitate, iar
dupa aprobare, actioneaza pentru aplicarea acestuia;

6) informeaza Serviciul de Informatii si Securitate despre cazurile de
divulgare a informatiilor secrete, precum si despre disparifia documentelor si
altor purtatori materiali de informatii secrete;

7) participa din oficiu la efectuarea investigatiilor privind faptele de incéalcare
a regimului secret;

8) asigura colaborarea cu alte institutii referitor la protectia secretului de stat;

9) consiliaza conducerea autoritatii publice sau a altei persoane juridice in
legatura cu toate aspectele ce tin de protectia secretului de stat;

10) informeaza conducerea autoritatii publice sau al altei persoane
juridice despre vulnerabilitatile si riscurile existente in sistemul de protectie
a informatiilor atribuite la secret de stat si propune masuri pentru inldturarea
acestora,

11) acorda sprijin Serviciului de Informatii §i Securitate privind verificarea
cetatenilor care necesitd perfectarea (reperfectarea) dreptului de acces la secret
de stat;

12) organizeaza activitati de instruire specifica a personalului autoritatilor
publice sau altor persoane juridice care au acces la secret de stat;

13) tine evidenta persoanelor pentru care a fost perfectat (reperfectat)
dreptul de acces la secret de stat, asigura pastrarea autorizatiilor de acces si a
certificatului de securitate eliberat persoanei juridice;

14) tine evidenta safeurilor, dulapurilor de metal, depozitelor speciale si altor
incaperi in care se permite pastrarea documentelor si altor purtatori materiali de
informatii secrete;
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15) exercitd alte atributii in domeniul protectiei secretului de stat, potrivit
Legii si prezentului Regulament.

84. Atributiile personalului din Subdiviziunea de protectie se stabilesc prin
fisa postului, aprobatd de conducatorul autoritatii publice sau al altei persoane
juridice. Se interzice implicarea personalului din Subdiviziunea de protectie in
executarea altor obligatii ce nu decurg din prevederile prezentului Regulament.

85. Pregatirea profesionald a angajatilor Subdiviziunilor de protectie in
domeniul asigurarii regimului secret se asigura de catre autoritatile publice sau
persoanele juridice respective.

Capitolul II
DREPTUL DE ACCES LA SECRETUL DE STAT
Sectiunea 1
Accesul cetatenilor la secretul de stat

86. Accesul la secretul de stat este permis cu respectarea principiului necesitatii
de a lucra cu informatii atribuite la secret de stat numai cetatenilor care detin
autorizatie de acces la secretul de stat, valabild pentru gradul de secretizare a
informatiilor necesare activitatii efectuate.

87. Accesul cetatenilor la secretul de stat se perfecteaza (reperfecteaza)
benevol in conditiile stabilite de Lege si prezentul Regulament si este permis
cetatenilor Republicii Moldova cu capacitate deplina de exercitiu, incepind cu
virsta de 18 ani, care:

1) si-au exprimat in scris consimtdmintul pentru aplicarea masurilor de
verificare din partea organelor competente;

2) au fost supusi masurilor de verificare n legatura cu perfectarea dreptului
de acces la secretul de stat;

3) si-au asumat in scris obligatia privind pastrarea secretului de stat care le
va fi incredintat;

4) si-au exprimat in scris acordul pentru limitarea drepturilor lor in legatura
cu accesul la secretul de stat;

5) au fost familiarizati, contra semnatura, cu normele ce prevad raspunderea
pentru incalcarea legislatiei privind secretul de stat.

88. Dreptul de acces la secretul de stat se acorda prin ordin sau dispozitie
scrisa:

1) de catre conducétorul autoritatii publice sau al altei persoane juridice in
care persoana lucreaza, isi indeplineste serviciul sau studiaza;
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2) de catre persoana cu functii de raspundere care numeste in functie
conducatorul autoritatii publice sau al altei persoane juridice;

3) de catre conducatorul autoritatii publice sau al altei persoane juridice care
este beneficiara a lucrarilor legate de secretul de stat, in cazul in care autoritatea
publica sau persoana juridicd nu este subordonata altei autoritati publice sau al
altei persoane juridice ori nu intrad in domeniul lor de administrare;

4) de catre conducatorul autoritatii publice sau al altei persoane juridice unde
se desfdsoara activitatea legatd de secretul de stat, daca solicitarea persoanei de
a dispune de informatii atribuite la secret de stat nu este legata de locul sdu de
munca, de serviciu sau de studii.

89. La perfectarea dreptului de acces la secretul de stat se va decide asupra
compensatiei care urmeaza a fi acordatd persoanei in legéatura cu indeplinirea
permanenta a lucrarilor ce prevad accesul la secretul de stat, In marimea si
modul stabilit de Guvern.

90. Modul de acces la secretul de stat pentru Presedintele Republicii
Moldova, Presedintele Parlamentului si deputatii in Parlament, Prim-ministru,
membrii Guvernului, presedintele Curtii Constitutionale, presedintele Curtii
Supreme de Justitie, Procurorul General, directorul Serviciului de Informatii
si Securitate, directorul Serviciului de Protectie si Paza de Stat, guvernatorul
Bancii Nationale a Moldovei, presedintele Curtii de Conturi, Avocatul Poporu-
lui si adjunctii Avocatului Poporului, presedintele Comisiei Nationale a Pietei
Financiare, presedintii de raioane si conducatorii altor autoritati administrative
centrale prevazute de Legea nr.64-XII din 31 mai 1990 cu privire la Guvern este
reglementat de articolul 28 alineatul (1) din Lege.

(se completeaza prin HG886 din 22.10.14, M(0325-332/31.10.14 art.954)

91. Accesul cetitenilor strdini si al apatrizilor la secretul de stat se acorda in
cazuri exceptionale, in conditiile stabilite de articolul 28 alineatul (4) din Lege.

92. In functie de gradul de secretizare a informatiilor, sint stabilite urmatoarele
forme de acces la secretul de stat:

1) forma 1 — pentru lucrul cu informatii atribuite la secret de stat avind gradele
de secretizare ,,Strict secret”, ,,Secret”, ,,Confidential” si ,,Restrictionat”;

2) forma 2 — pentru lucrul cu informatii atribuite la secret de stat avind
gradele de secretizare ,,Secret”, ,,Confidential” si ,,Restrictionat”;

3) forma 3 — pentru lucrul cu informatii atribuite la secret de stat avind gradul
de secretizare ,,Confidential” si ,,Restrictionat”;

4) forma 4 — pentru lucrul cu informatii atribuite la secret de stat avind gradul
de secretizare ,,Restrictionat”.

93. Dreptul de acces la secretul de stat se perfecteaza pentru urmatoarele
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termene:
1) forma 1 — 5 ani;
2) forma 2 — 7 ani;
3) forma 3 — 9 ani;
4) forma 4 — 12 ani.

94. Durata dreptului de acces la secretul de stat nu poate depasi durata
atributiilor care au servit drept temei pentru acordarea acestuia.

95. Numarul persoanelor carora urmeaza sa li se perfecteze dreptul de acces la
informatiile atribuite la secret de stat trebuie sa fie strict determinat in functie de
necesitatea utilizarii unor astfel de informatii in procesul activitatii desfasurate
si se va stabili In Nomenclatorul functiilor care necesitd acces la secretul de
stat (in continuare — Nomenclatorul functiilor), aprobat de catre conducatorul
autoritatii publice sau al altei persoane juridice (forma nr. 1, anexa la prezentul
Regulament) si avizat de catre Serviciul de Informatii si Securitate. Orice
modificare/completare ce se opereaza in Nomenclatorul functiilor se avizeaza
de catre Serviciul de Informatii si Securitate.

96. Nomenclatorul functiilor se reexamineaza cel putin o datd la 5 ani
pentru a verifica daca functiile aprobate corespund formei de acces indicate si
principiului necesitatii de a lucra cu informatii atribuite la secret de stat. Daca se
va constata cd Nomenclatorul functiilor nu mai corespunde cerintelor existente,
se va intocmi unul nou. La prezentarea acestuia spre avizare Serviciului de
Informatii si Securitate, autoritatea publica sau alta persoana juridica va indica
in scrisoarea de insotire cind a fost avizat precedentul Nomenclator al functiilor,
numadrul de persoane si forma de acces prevazuta pentru functiile respective.
Daca numarul functiilor/persoanelor din Nomenclator se majoreazd, se va
indica motivul majorarii.

97. Materialele referitoare la cetdtenii care necesita perfectarea (reperfectarea)
dreptului de acces la secretul de stat se pregatesc de catre subdiviziunea resurse
umane, iar acolo unde aceasta lipseste — de catre persoana responsabila de lucrul
cu personalul.

98. In scopul perfectarii dreptului de acces la secretul de stat, cetitenii
Republicii Moldova completeaza Chestionarul de baza (forma nr. 2, anexa la
prezentul Regulament) si prezintd 2 fotografii color de marimea 4,5 x 6 cm.
Pentru perfectarea dreptului de acces la informatiile cu gradul de secretizare
»dtrict secret” si ,,Secret”, concomitent cu Chestionarul de baza se completeaza
un Chestionar suplimentar (forma nr. 3, anexa la prezentul Regulament). Toate
datele indicate de catre cetatean trebuie sa fie autentice.

99. Cetatenii care necesitd perfectarea dreptului de acces la secretul de
stat 1si manifesta n prealabil acordul scris cu privire la aplicarea masurilor de
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verificare din partea organelor competente.

100. Subdiviziunea resurse umane sau persoana responsabild de lucrul cu
personalul in procesul pregétirii materialelor referitoare la cetatenii care necesita
perfectarea dreptului de acces la secretul de stat confruntd informatia indicata
in Chestionarul de baza (suplimentar) cu datele din actele corespunzatoare
(buletin de identitate, livret militar, alte acte), concretizeaza daca cetateanul a
avut anterior acces la secretul de stat, care forma de acces i-a fost perfectata, alte
aspecte necesare perfectarii dreptului de acces.

101. Orice modificare ulterioara a datelor indicate in Chestionarul de baza
(suplimentar) se va comunica neintirziat subdiviziunii resurse umane sau
persoanei responsabile de lucrul cu personalul.

102. Subdiviziunea resurse umane sau persoana responsabila de lucrul cu
personalul vizeaza si prezintd Subdiviziunii de protectie materialele referitoare
la perfectarea dreptului de acces la secretul de stat.

103. Subdiviziunea de protectie din cadrul autoritatii publice sau al altei
persoane juridice care perfecteaza dreptul de acces la secretul de stat verifica
prezenta sau lipsa circumstantelor prevazute in articolul 25 alineatul (1) literele
a), d), e) si h) din Lege. In acest sens, pot fi solicitate actele confirmative
necesare.

104. Pentru aplicarea masurilor de verificare, autoritatea publicd sau alta
persoana juridica va Inainta Serviciului de Informatii si Securitate o solicitare
motivatd (forma nr. 5, anexa la prezentul Regulament), in scopul initierii
masurilor de verificare privind existenta sau lipsa circumstantelor prevazute in
articolul 25 alineatul (1) literele b), ¢), f), g), 1), j) si k) din Lege. Solicitarea va
fi insotita de Chestionarul de baza, dupa caz, Chestionarul suplimentar si Lista
rudelor si persoanelor apropiate, intocmit potrivit modelului din forma nr. 6,
anexa la prezentul Regulament, care include: tata, mama, fratii, surorile, copiii
care au implinit virsta de 16 ani, sotia (sotul), fosta sotie (fostul sot), concubi-
nul (concubina), cumnatii (cumnatele), ce se completeaza si se introduc in plic
separat si sigilat. La prima pozitie din Lista rudelor si persoanelor apropiate, se
indica angajatul supus mésurilor de verificare.

105. Procedura de verificare in vederea acordarii accesului la secretul de
stat are drept scop identificarea riscurilor de securitate, aferente gestionarii
informatiilor secrete de stat.

106. Masurile de verificare urmeaza a fi efectuate de catre Serviciul de
Informatii si Securitate in termen de o luna de la data primirii solicitarii autoritatii
publice sau al altei persoane juridice, numarul acestora fiind direct proportional
gradului de secretizare a informatiilor la care va avea acces persoana.

107. Ori de cite ori apar indicii ca titularul autorizatiei de acces la secretul
de stat nu mai indeplineste criteriile de compatibilitate privind accesul la
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informatiile atribuite la secret de stat, masurile de verificare se reiau la solicitarea
conducatorului autoritatii publice sau al altei persoane juridice.

108. In baza rezultatelor masurilor de verificare, Serviciul de Informatii si
Securitate formuleaza concluzia cu privire la posibilitatea sau imposibilitatea
de a acorda cetateanului dreptul de acces la secretul de stat (forma nr. 7, anexa
la prezentul Regulament), care se perfecteaza in 2 exemplare, unul dintre care
se remite solicitantului, iar celalalt se pastreaza la Serviciul de Informatii si
Securitate.

109. Concluzia cu privire la imposibilitatea de acordare cetiteanului a
dreptului de acces la secretul de stat trebuie sa contina temeiul corespunzator
prevazut in articolul 25 alineatul (1) din Lege, care a servit drept baza pentru
adoptarea ei. Aceasta este executorie pentru persoanele cu functii de raspundere
imputernicite sa adopte decizia privind acordarea dreptului de acces la secretul
de stat, Insd nu exclude posibilitatea inaintarii unei solicitari repetate dupa
inlaturarea circumstantelor care fac imposibild acordarea dreptului de acces la
secretul de stat.

110. in termen de 5 zile de la primirea concluziei Serviciului de Informatii
si Securitate, conducatorul autoritatii publice sau al altei persoane juridice va
adopta decizia cu privire la acordarea dreptului de acces la secretul de stat si
va elibera autorizatia de acces de forma corespunzatoare (forma nr. 8, anexa la
prezentul Regulament) sau va refuza acordarea dreptului de acces la secretul de
stat.

111. Imediat dupd primirea concluziei pozitive a Serviciului de Informatii
si Securitate si pind la adoptarea deciziei cu privire la acordarea dreptului de
acces la secretul de stat, cetateanul este familiarizat, contra semnatura, de catre
Subdiviziunea de protectie cu dispozitiile legale privind protectia secretului de
stat si limitarea unor drepturi ale acestuia in legatura cu accesul la secretul de
stat, precum §i cu normele ce prevad raspunderea pentru incalcarea legislatiei cu
privire la secretul de stat si semneaza angajamentul de confidentialitate (forma
nr. 4, anexa la prezentul Regulament).

112. In decizia cu privire la acordarea dreptului de acces la secretul de stat se
va indica: forma de acces la secretul de stat, termenul pentru care se perfecteaza,
numele, prenumele, functia cetdteanului caruia, se acordd dreptul de acces la
secretul de stat, cuantumul compensatiei stabilite in legaturd cu indeplinirea
lucrarilor ce prevad accesul la secretul de stat.

113. Decizia privind refuzul de acordare a dreptului de acces la secretul de
stat se adopta in temeiul prevederilor articolului 25 din Lege, se comunica in
scris solicitantului si poate fi atacatd in organul ierarhic superior sau in instanta
de judecata.

114. Pentru confirmarea dreptului de acces la secretul de stat in raport cu
tertii, Subdiviziunea de protectie elibelrE:%zé cetdteanului, in temeiul dispozitiei



conducatorului autoritatii publice sau al altei persoane juridice, un certificat de
acces la secretul de stat de forma corespunzatoare (formanr. 9, anexa la prezentul
Regulament), in care se indicad activitatea (delegatie, insarcinare) ce implica
accesul la informatii secretizate, pe care acesta urmeaza sa o indeplineasca.
Certificatul se restituie Subdiviziunii de protectie imediat ce a fost indeplinita
activitatea pentru care a fost eliberat. Evidenta certificatelor respective se asi-
gura potrivit Registrului de evidenta a certificatelor de acces la secretul de stat
(forma nr.10, anexa la prezentul Regulament).

115. Seful Subdiviziunii de protectie va asigura evidenta stricta a tuturor
cetatenilor carora le-a fost perfectat dreptul de acces la secretul de stat si a
autorizatiilor de acces eliberate in Registrul de evidentd privind accesul la secret
de stat (forma nr. 11, anexa la prezentul Regulament). In cazul in care, potrivit
legislatiei in vigoare, datele despre identitatea si calitatea cetatenilor nu pot fi
divulgate, evidenta acestora se va tine intr-un registru separat.

116. Despre eliberarea autorizatiei de acces la secretul de stat va fi informat
Serviciul de Informatii si Securitate (formanr. 12, anexalaprezentul Regulament).
La scrisoarea de informare se va anexa Fisa de evidenta a persoanei care dispune
de acces la secret de stat (forma nr. 13, anexa la prezentul Regulament).

117. In cazuri exceptionale, determinate de situatii de criza, calamititi sau
evenimente imprevizibile, conducatorul autoritatii publice sau al altei persoane
juridice poate acorda acces temporar la informatiile atribuite la secret de stat
anumitor cetateni care nu detin autorizatie de acces, cu conditia asigurarii unui
sistem corespunzator de evidenta.

118. Cetatenii care primesc dreptul de acces temporar la informatiile atribuite
la secret de stat vor semna angajamentul de confidentialitate, iar informatia
despre acestia va fi comunicata Serviciului de Informatii si Securitate, in cel mai
scurt timp posibil, pentru efectuarea masurilor de verificare, conform procedurii
stabilite.

119. In cazul informatiilor ,,Strict secrete” si ,,Secrete”, accesul temporar va
fi acordat, pe cit posibil, cetdtenilor care au deja acces la informatiile atribuite la
un anumit grad de secretizare.

120. Pentru personalul Serviciului de Informatii si Securitate, procedura de
verificare, perfectare (reperfectare) a dreptului de acces la secret de stat si de
evidenta a autorizatiilor de acces se reglementeaza prin acte normative interne.

121. Cetatenii care au acces la secretul de stat vor respecta cu strictete
obligatiile privind pastrarea secretului de stat, stabilite in articolul 29 din Lege.
Ei vor fi instruiti, obligatoriu, cu privire la protectia informatiilor atribuite la
secret de stat, inaintea Inceperii activitatii, iar ulterior, la intervale prestabilite si
ori de cite ori este nevoie.

122. Instruirea personalului se realizeazd de catre Subdiviziunea de
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protectie si urmdreste insusirea corecta a cerintelor de securitate si a modului
de implementare eficientd a masurilor de protectie a informatiilor atribuite la
secret de stat.

123. Activitatea de instruire se efectueaza planificat, in scopul prevenirii,
contracararii §i elimindrii riscurilor si amenintarilor la adresa securitatii
informatiilor atribuite la secret de stat.

124. Instruirea personalului se realizeaza diferentiat, potrivit gradului de
secretizare a informatiilor la care autorizatia de acces permite accesul si va
fi inscrisa de catre Subdiviziunea de protectie in Fisa individuald de instruire
(forma nr. 14, anexa la prezentul Regulament).

125. Dupa fiecare instruire, cetiteanul care detine autorizatie de acces va
semna ca a luat act de continutul reglementarilor privind protectia informatiilor
atribuite la secret de stat.

126. Organizarea si coordonarea activitatii de instruire a Subdiviziunilor de
protectie se va asigura de catre Serviciul de Informatii si Securitate.

127. Reperfectarea dreptului de acces la secretul de stat se efectueaza cu
respectarea conditiilor necesare perfectarii dreptului de acces la secretul de stat,
in cazurile:

1) expirarii termenului pentru care a fost perfectat acest drept, daca este
necesar sa se lucreze in continuare cu informatii atribuite la secret de stat;

2) perfectarii unei alte forme de acces la secret de stat in legaturd cu
necesitatea de a lucra cu informatii atribuite la secret de stat cu un grad mai
inalt de secretizare.

128. Pentru reperfectarea dreptului de acces la secretul de stat, masurile de
verificare se raporteaza la perioada scursa de la eliberarea autorizatiei de acces
anterioare.

129. Daca exista necesitatea sa se lucreze in continuare cu informatii atribuite
la secret de stat de acelasi grad de secretizare, eliberarea unei noi autorizatii de
acces la secretul de stat nu se efectucaza la reperfectarea dreptului de acces in
legitura cu expirarea termenului pentru care a fost perfectat acest drept. In acest
caz, pe autorizatia de acces la secretul de stat anterioara se va aplica mentiunea
privind prelungirea termenului de valabilitate, cu indicarea termenului nou.

130. Mentiunea privind prelungirea termenului de valabilitate poate fi aplicata
pe autorizatia de acces la secretul de stat pina la expirarea termenului anterior
de valabilitate al acesteia. In aceastd situatie, termenul nou de valabilitate al
autorizatiei de acces va incepe din ultima zi calendaristica in care a expirat
termenul anterior de valabilitate al ei.

131. Dreptul de acces la secretul de stat se suspenda sau inceteazd in
conformitate cu prevederile ar‘[icolului2 927 din Lege, la decizia persoanei cu
1



functii de raspundere Tmputernicitd sa adopte decizia cu privire la acordarea
acestui drept.

132. Termenul pentru care a fost suspendat dreptul de acces la secretul de
stat nu prelungeste termenul de valabilitate al autorizatiei de acces la secretul
de stat.

133. In cazul in care se constata existenta temeiurilor de incetare a dreptului
de acces la secretul de stat, autorizatia de acces isi inceteaza valabilitatea si se
distruge in baza unui proces-verbal.

134. Faptul suspendarii, incetarii valabilitatii, distrugerii autorizatiei de acces
se consemneaza in Registrul de evidenta privind accesul la secretul de stat.

135. Prelungirea termenului de valabilitate, suspendarea sau incetarea
valabilitatii autorizatiei de acces la secretul de stat se comunicad Serviciului de
Informatii si Securitate, In modul stabilit in forma nr. 12, anexa la prezentul
Regulament.

Sectiunea a 2-a
Accesul persoanelor juridice la secretul de stat

136. Dreptul de acces la secretul de stat se acorda persoanelor juridice, cu ex-
ceptia autoritatilor publice care desfasoara activitati ce tin de utilizarea infor-
matiilor atribuite la secret de stat, crearea mijloacelor de protejare a informatiei,
realizarea masurilor si/sau prestarea serviciilor de protectie a secretului de stat,
in baza certificatului de securitate eliberat de Comisia interdepartamentala
pentru protectia secretului de stat (in continuare — Comisia interdepartamen-
tald), in modul stabilit de Lege si prezentul Regulament.

137. Comisia interdepartamentala elibereaza certificatul de securitate doar
dupa efectuarea unei expertize speciale a persoanei juridice privind existenta
conditiilor pentru desfasurarea activitatii legate de secretul de stat si atestarii
conducatorului acesteia. La eliberarea certificatului de securitate, persoanele
juridice trebuie sa posede un Program de prevenire a scurgerii de informatii
atribuite la secret de stat, avizat conform reglementarilor in vigoare.

138. Pentru obtinerea certificatului de securitate, persoanele juridice depun
la Comisia interdepartamentala o cerere (forma nr. 15, anexa la prezentul
Regulament), la care anexeazd formularul completat al Chestionarului de
securitate (forma nr. 16, anexa la prezentul Regulament), introdus intr-un plic
separat si sigilat si Programul de prevenire a scurgerii de informatii atribuite
la secret de stat. Documentele ce confirma datele indicate in chestionarul de
securitate se prezintd in copii legalizate notarial. In caz contrar, copiile vor fi
confirmate prin prezentarea originalului.

139. Comisia interdepartamentald va asigura inregistrarea corespunzatoare a
tuturor documentelor prezentate de catre solicitant pentru obtinerea certificatului
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de securitate.

140. In termen de 5 zile de la primirea cererii, Comisia interdepartamentala
va remite formularul completat al chestionarului de securitate si o copie a
Programului de prevenire a scurgerii de informatii atribuite la secret de stat
Serviciului de Informatii si Securitate, solicitind efectuarea expertizei speciale
a persoanei juridice privind existenta conditiilor pentru desfasurarea activitatii
legate de secretul de stat.

141. Expertiza speciald se efectueaza in termen de pina la 2 luni din momentul
solicitarii i are ca obiectiv verificarea:

1) indeplinirii cerintelor stabilite de articolul 32 alineatul (3) din Lege, in
volumul necesar pentru asigurarea protectiei informatiilor utilizate la efectuarea
lucrarilor, corespunzator gradului de secretizare a acestora;

2) autenticitatii si/sau caracterului complet al datelor prezentate de catre
solicitant.

142. In vederea desfasurdrii masurilor de expertizare, persoana juridica
are obligatia sd permitd accesul reprezentantilor Serviciului de Informatii
si Securitate 1n sedii, la echipamente, la activitati, respectiv, sd prezinte
documentele necesare si sa furnizeze, la cerere, alte date si informatii.

143. Ori de cite ori apar indicii cd titularul certificatului de securitate nu mai
indeplineste conditiile necesare pentru desfasurarea activitatii legate de secretul
de stat, masurile de expertizare se reiau.

144. In baza rezultatelor masurilor de expertizare, Serviciul de Informatii
si Securitate formuleaza concluzia cu privire la indeplinirea sau neindeplinirea
conditiilor pentru desfasurarea activitatii legate de secretul de stat (formanr. 17,
anexa la prezentul Regulament). Concluzia se intocmeste in 2 exemplare, dintre
care unul se pastreaza la Serviciul de Informatii si Securitate, iar altul se remite
Comisiei interdepartamentale.

145. Concluzia cu privire la neindeplinirea conditiilor pentru desfasurarea
activitatii legate de secretul de stat trebuie sa contind temeiul corespunzator
expus 1n articolul 32 alineatul (3) din Lege si/sau in punctul 141 din prezentul
Regulament, care a servit drept bazd pentru adoptarea acesteia. Concluzia
nu exclude posibilitatea efectuarii unei expertize repetate dupd inldturarea
circumstantelor care nu corespund cerinfelor necesare pentru desfasurarea
activitatii legate de secretul de stat.

146. In vederea eliberarii certificatului de securitate, Comisia
interdepartamentald, in termen de cel mult 5 zile de la primirea concluziei cu
privire la existenta conditiilor pentru desfasurarea activitatii legate de secretul
de stat, va organiza si va efectua atestarea conducatorului persoanei juridice.

147. Atestarea constd in aprecierea cunostintelor conducatorului persoanei
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juridice Tn domeniul secretului de stat. Aprecierea se efectueaza in baza unui
interviu de atestare in cadrul caruia conducdtorul persoanei juridice este
chestionat cu privire la reglementarile in vigoare in domeniul secretului de stat.

148. Sedinta Comisiei interdepartamentale ce tine de atestarea conducatorului
persoanei juridice se considera deliberativd daca la ea sint prezenti 2/3 din
numarul total de membri. Decizia Comisiei interdepartamentale se ia prin vot
deschis, cu simpla majoritate de voturi a membrilor Comisiei.

149. Rezultatele atestarii se reflectd in Fisa de atestare (forma nr. 18, anexa
la prezentul Regulament), care se intocmeste de catre secretarul Comisiei
interdepartamentale, se semneaza de membrii acesteia si se aduce la cunostinta
conducatorului persoanei juridice supus atestarii, contra semnatura.

150. In termen de 5 zile de la primirea incheierii de expertizi de la Serviciul de
Informatii si Securitate sau, dupa caz, de la atestarea conducatorului persoanei
juridice, Comisia interdepartamentald elibereaza persoanei juridice Certificatul
de securitate (forma nr. 19, anexa la prezentul Regulament) sau refuza eliberarea
acestuia.

151. Pentru fiecare gen de activitate, care face obiectul certificatului de
securitate, Comisia stabileste conditiile pe care trebuie sa le respecte solicitantul.

152. In decizia cu privire la refuzul de eliberare a certificatului de securitate
trebuie sa fie indicat temeiul respectiv.

153. Eliberarea certificatului de securitate este refuzata in cazul:

1) neindeplinirii cerintelor stabilite de articolul 32 alineatul (3) din Lege, 1n
volumul necesar pentru asigurarea protectiei informatiilor utilizate la efectuarea
lucrarilor, corespunzator gradului de secretizare a acestora;

2) prezentarii unor date neautentice si/sau incomplete de cétre solicitant.

154. Evidenta certificatelor de securitate eliberate se realizeaza de catre
Comisia interdepartamentald, conform Registrului de evidenta a certificatelor
de securitate (forma nr. 20, anexa la prezentul Regulament).

155. Certificatul de securitate eliberat trebuie sa contina:
1) denumirea organului care 1-a eliberat;

2) seria, numarul si data eliberarii. Seria se formeaza din ultimele doua cifre
ale anului in care se elibereaza certificatul de securitate, iar numarul corespunde
numarului de ordine din Registrul de evidenta a certificatelor de securitate;

3) gradul de secretizare a informatiilor la care se permite accesul;
4) denumirea completa a persoanei juridice;

5) sediul persoanei juridice;
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6) numarul de identificare de stat;

7) genul (genurile) de activitate pentru care se acorda accesul;

8) conditiile stabilite pentru practicarea genului (genurilor) de activitate;
9) termenul de valabilitate al certificatului de securitate;

10) dupa caz, date cu privire la prelungirea, suspendarea termenului de
valabilitate al certificatului de securitate; date cu privire la modificarea
denumirii, sediului persoanei juridice; date cu privire la folosirea serviciilor
prestate de catre Subdiviziunea de protectie a altei persoane juridice;

11) semnatura presedintelui Comisiei interdepartamentale, amprenta stampilei.

156. Termenul de valabilitate al certificatului de securitate este determinat de
perioada de desfagurare a activitatii legate de secretul de stat, dar nu mai mult
de un an.

157. Se interzice transmiterea certificatului de securitate de la o persoana
juridica la alta, precum si utilizarea unui singur certificat de securitate de catre
mai multe persoane juridice.

158. in cazul in care genul de activitate autorizat prin certificatul de securitate
se practicd In mai multe obiecte (unitati) separate teritorial (spre exemplu,
filiale, reprezentante), solicitantului, odata cu certificatul, i se elibereaza copii
legalizate ale acestuia cu indicarea adresei fiecarui obiect.

159. Copiile certificatelor de securitate urmeaza a fi inregistrate in Registrul
de evidenta a certificatelor de securitate.

160. In cazul in care dupa eliberarea certificatului de securitate intervin
modificari in datele prezentate de citre solicitant la eliberarea certificatului,
acesta este obligat, in termen de pina la 15 zile, sd comunice aceste modificari
Comisiei interdepartamentale. Concomitent, solicitantul va prezenta Comisiei
documentele care confirma modificarile intervenite, certificatul de securitate
eliberat, dupa caz, copiile acestuia, in vederea operarii modificarilor de rigoare.

161. Comisia interdepartamentald, in termen de 15 zile, va introduce
modificarile necesare in certificatul de securitate.

162. Pina la restituirea certificatului de securitate solicitantului (inclusiv
pina la eliberarea noilor copii de pe acesta), persoana juridica va activa in baza
unei copii legalizate, eliberate de Comisia interdepartamentald pentru aceasta
perioada. La eliberarea certificatului de securitate cu modificérile de rigoare,
solicitantul va restitui Comisiei interdepartamentale copia legalizata.

163. Distrugerea certificatului de securitate se interzice, cu exceptia cazurilor
prevazute in punctul 173 din prezentul Regulament. Nu se admite pierderea
certificatului de securitate. In caz ci a intervenit una dintre situatiile mentionate,
solicitantul comunica acest fapt Comisiei interdepartamentale intr-un termen cit
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mai restrins, Insa nu mai tirziu de 3 zile. Pentru termenul de valabilitate ramas
al certificatului de securitate se elibereaza un duplicat.

164. Daca existd necesitatea de a continua activitatea legata de secretul de stat
dupa expirarea termenului de valabilitate al certificatului de securitate, persoana
juridica va solicita prelungirea valabilitatii acestuia pe termenul previdzut in
punctul 156 din prezentul Regulament.

165. Cererea cu privire la prelungirea termenului de valabilitate al certificatului
de securitate se depune la Comisia interdepartamentala cu cel putin 3 luni inainte
de expirarea termenului anterior de valabilitate al certificatului de securitate. La
cerere se anexeaza documentele care confirma necesitatea prelungirii termenului
de valabilitate al certificatului.

166. Prelungirea termenului de valabilitate al certificatului de securitate se
efectueaza cu respectarea conditiilor necesare eliberarii acestuia.

167. Pe certificatul de securitate se va aplica mentiunea privind prelungirea
termenului de valabilitate, cu indicarea termenului nou. Mentiunea privind
prelungirea termenului de valabilitate poate fi aplicata pe certificatul de
securitate pina la expirarea termenului anterior de valabilitate al acestuia. In
acest caz, termenul nou de valabilitate al certificatului de securitate va Incepe
din ultima zi calendaristica in care a expirat termenul anterior de valabilitate al
acestuia.

168. Dreptul de acces la secret de stat al persoanelor juridice este suspendat
in cazurile in care:

1) impotriva acesteia a fost pornitd urmdrirea penald pentru savirsirea unei
infractiuni incompatibile cu activitatea ce presupune utilizarea informatiilor
atribuite la secret de stat, pina la pronuntarea hotaririi judecatoresti definitive si
irevocabile;

2) este necesara efectuarea unei expertize suplimentare in legatura cu posibila
aparitie a circumstantelor care nu corespund conditiilor prevazute in punctul
141 din prezentul Regulament, pina la terminarea masurilor de expertiza, dar
nu mai mult de 30 de zile;

3) suspendarea activitatii persoanei juridice, pe un termen ce nu va depasi
termenul de valabilitate al certificatului de securitate.

169. Decizia cu privire la suspendarea dreptului de acces la secretul de stat
al persoanei juridice se comunica acesteia in termen de 10 zile din data emiterii.

170. Pe perioada suspendarii, certificatul de securitate, dupa caz, copiile
legalizate de pe acestasi duplicatul seretrag de catre Comisia interdepartamentala.
La expirarea termenului de suspendare, certificatul de securitate se restituie
persoanei juridice sau se distruge in baza unui proces-verbal.

171. Dreptul de acces la secretul cile3siat al persoanelor juridice Inceteaza in



cazurile:

1) aparitiei sau descoperirii circumstantelor care nu corespund cerintelor
stabilite 1n articolul 32 alineatul (3) din Lege;

2) depistarii unor date neautentice si/sau incomplete la eliberarea certifica-
tului de securitate;

3) expirarii termenului pentru care a fost perfectat, daca nu a fost solicitata
prelungirea acestuia;

4) suspendarii activitatii persoanei juridice pe un termen ce depaseste
termenul de valabilitate al certificatului de securitate;

5) Incélcarii, chiar si o singura data, a obligatiilor asumate ce tin de protectia
secretului de stat;

6) dizolvarii persoanei juridice.

172. Decizia cu privire la Incetarea dreptului de acces la secretul de stat al
persoanei juridice se comunica acesteia 1n termen de 10 zile din data emiterii.

173. La incetarea dreptului de acces la secretul de stat al persoanei juridice,
certificatul de securitate se retrage de citre Comisia interdepartamentala si se
distruge in baza unui proces-verbal.

174. Faptul suspendarii, Incetarii, distrugerii certificatului de securitate se
consemneaza in Registrul de evidenta a certificatelor de securitate.

Capitolul IIT

REGULI DE GESTIONARE A PURTATORILOR MATERIALI DE IN-
FORMATII ATRIBUITE LA SECRET DE STAT

Sectiunea 1

Cerinte generale cu privire la purtatorii materiali de informatii atribuite
la secret de stat

175. Orice tip de purtatori materiali de informatii atribuite la secret de
stat trebuie sa fie identificat printr-un anumit numar de componente, amplasate
conform cerintelor prezentului Regulament.

176. Documentele si al{i purtatori materiali de informatii atribuite la secret
de stat trebuie sa contina:

1) parafa de secretizare;
2) numarul de Inregistrare;

3) data de inregistrare si termenul de secretizare a informatiilor;
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4) functia, numele, prenumele si semnatura persoanei cu functie de raspundere
care a secretizat informatiile.

177. Pe toate documentele ce contin informatii atribuite la secret de stat se
aplica in mod obligatoriu parafa de secretizare. Parafa de secretizare se aplica
pe toate exemplarele documentului, in partea dreaptd superioara a fiecarei file.

178. Atunci cind documentul urmeaza sa fie distribuit iIn mai multe exemplare,
fiecare dintre acestea va purta numdrul de exemplare, care apare pe prima
pagina, sub parafa de secretizare, impreuna cu numadrul total de file.

179. Pe documentele care sint adresate unei anumite persoane se aplica
suplimentar, sub parafa de secretizare, mentiunea ,,Personal”, iar cele ce se
referd la mobilizare, se marcheaza cu litera ,,M”.

180. Fiecarui document i se atribuie un numar de inregistrare care se inscrie pe
toate exemplarele documentului si pe anexele acestora. Numarul de inregistrare
este urmat de mentiunile: ,,SS” — pentru informatiile avind gradul de secretizare
»dtrict secret, ,,S” — pentru informatiile avind gradul de secretizare ,,Secret”,
,,C” — pentru informatiile avind gradul de secretizare ,,Confidential” si ,,R” —
pentru informatiile avind gradul de secretizare ,,Restrictionat”.

181. La inscrierea numarului de inregistrare se va indica in mod obligatoriu
data.

182. Termenul de secretizare a informatiilor incepe de la data la care pe
document a fost aplicatd parafa de secretizare.

183. Fiecare fila a documentului trebuie sa fie numerotata, avind inscris
numarul curent al paginii, urmat de numaérul total al acestora. Filele fiecarei
anexe la document vor fi numerotate separat.

184. La sfirsitul documentului se indica functia, numele, prenumele persoanei
cu functie de raspundere care a secretizat informatiile, cu aplicarea semnaturii
acesteia, precum si numele, prenumele, semndtura celui care a Intocmit
documentul.

185. Cind documentele ce contin informatii atribuite la secret de stat se
semneaza de o singurd persoand, datele privind functia, numele si prenumele
acesteia se inscriu sub text, in centrul paginii.

186. Daca documentele se semneaza de doua sau mai multe persoane, functia,
numele §i prenumele conducatorului autoritatii publice sau al altei persoane
juridice se inscriu in partea stinga, iar ale celorlalti semnatari — in partea dreapta,
in ordinea corespunzatoare functiilor.

187. Cind documentele care contin informatii atribuite la secret de stat
se emit In comun de doud sau mai multe autoritati publice sau alte persoane
juridice, denumirile acestora se Inscriu separat in antet, iar la sfirsit se semneaza
de catre conducatorii autoritatilor putl)g%e sau persoanelor juridice respective,



de la stinga la dreapta, aplicindu-se stampilele corespunzatoare.

188. Pe documente se mentioneaza, dupa caz, destinatarul. Pentru documentul
care urmeaza s fie expediat la cinci si mai multi destinatari se intocmeste o
listd de expediere, aprobatd de catre persoana cu functie de raspundere care a
secretizat si a semnat documentul. In acest caz, pe fiecare exemplar se indica
un singur destinatar. Lista de expediere se coordoneaza cu Subdiviziunea de
protectie.

189. Documentul destinat unei alte autoritati publice sau al altei persoane
juridice se va Intocmi pe foaie cu antet.

190. Exemplarul documentului de iesire, care ramine in dosar, poate s nu
fie intocmit pe foaie cu antet, insd acesta trebuie sa contind celelalte elemente
necesare, inclusiv numarul de inregistrare, data si mentiunea cu privire la
functia, numele, prenumele persoanei cu functie de raspundere care a secretizat
si a semnat documentul, confirmata prin semnatura executantului.

191. In situatia in care documentul de bazi este insotit de anexe, la
sfirsitul textului se indica, pentru fiecare anexd: numarul anexei, denumirea
(daca denumirea anexei este indicata in textul documentului, atunci in anexa
denumirea nu se indicd), numarul de inregistrare, numarul de file al acesteia si
gradul de secretizare. La expedierea documentelor prin scrisoare de insotire, se
va indica suplimentar numéarul de exemplare anexate si numarul total de file.

192. In cazurile In care existd un numar mare de anexe, se poate face
inventarierea lor cu indicarea elementelor necesare ale documentelor incluse
in anexa, iar 1n scrisoarea de Insotire se scrie: ,,Anexa conform inventarului nr.

29
pe file”.

193. Anexele se secretizeaza in functie de continutul lor, si nu de cel al
documentelor pe care le insotesc.

194. Scrisoarea de insotire a documentului nu va cuprinde informatii detaliate
referitoare la continutul documentelor anexate.

195. Documentele anexate se semneaza, daca este cazul, de persoanele care
au semnat documentul initial.

196. Intocmirea documentelor ce contin informatii atribuite la secret se
stat, respectiv, multiplicarea acestora, se face Intr-un numar strict limitat de
exemplare.

197. Informatiile atribuite la secret de stat vor fi marcate, inscriptionate si
gestionate numai de catre persoanele care au autorizatie de acces la secretul de
stat de forma corespunzatoare.

198. Parafa de secretizare se aplica prin stampilare, dactilografiere, tiparire
sau olograf.
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199. Portiunile clar identificabile din documentele complexe secretizate, cum
sint sectiunile, capitolele, titlurile, anexele, paragrafele, alte parti componente,
care au grade diferite de secretizare sau care nu sint secretizate, trebuie marcate
corespunzator gradului de secretizare.

200. Parafa de secretizare va fi aplicata separat de celelalte mentiuni, cu
caractere si/sau culori diferite.

201. Toate documentele secretizate aflate in lucru sau in stadiu de proiect
vor avea inscrisd mentiunea ,,Proiect” si vor fi marcate potrivit gradului de
secretizare a informatiilor ce le contin. Gestionarea documentelor secretizate,
aflate in lucru sau in stadiu de proiect, se face in aceleasi conditii ca si ale celor
in forma definitiva.

202. Atunci cind se utilizeaza documente secretizate pentru intocmirea unui
alt document, mentiunile de pe documentele secretizate le vor determina pe
cele ale documentului rezultat. Pe documentul rezultat se vor preciza, dupa caz,
documentele sursa care au stat la baza Intocmirii lui.

203. Numarul si data initiald de inregistrare a documentului secretizat trebuie
pastrate, chiar daca i se aduc amendamente, pind cind documentul respectiv va
face obiectul revizuirii gradului de secretizare.

204. In cazul in care mentiunile nu pot fi aplicate nemijlocit pe purtitorul
material de informatii atribuite la secret de stat, ele se indica in documentatia de
insotire a acestuia.

205. Fotografiile, filmele, microfilmele si negativele lor, rolele, bobinele,
containerele sau alti suporti de pastrare a acestora se marcheaza vizibil cu o
eticheta care indica parafa de secretizare, numarul si data inregistrarii.

206. Microfilmele trebuie sa aiba afisat, la cele doua capete, parafa de
secretizare, iar la inceputul rolei — lista elementelor de continut.

207. Gradul de secretizare a informatiilor inregistrate pe benzi audio se
imprima verbal, atit la inceputul inregistrarii, cit si la sfirsitul acesteia.

208. Marcarea gradului de secretizare pe benzi video trebuie sa asigure
afisarea pe ecran a parafei de secretizare. In cazul in care, inainte de inregistrarea
benzilor, nu se poate stabili cu exactitate gradul de secretizare, parafa se aplica
prin inserarea unui segment de banda la inceputul si la sfirsitul benzii video.

209. Benzile audio si video care contin informatii atribuite la secret de stat
pastreaza gradul de secretizare cel mai 1nalt atribuit pind in momentul:

1) distrugerii printr-un procedeu autorizat;

2) atribuirii unui grad mai inalt de secretizare prin adaugarea unei Inregistrari
cu grad superior de secretizare.

210. Proiectiile de imagini trebuie sa afiseze, la inceputul si la sfirsitul
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acestora, numarul si data inregistrarii, precum si parafa de secretizare.

211. Rolele, bobinele, containerele sau alti suporti de pastrare a benzilor
magnetice, inclusiv cele video, pe care au fost imprimate informatii atribuite la
secret de stat, vor avea inscris, la loc vizibil, cea mai Tnalta parafa de secretizare
atribuitd acestora, care va ramine aplicatd pind la distrugerea sau demagnetizarea lor.

212. La efectuarea unei inregistrari pe banda magnetica, atit la inceputul,
cit si la sfirsitul fiecarui pasaj, se va mentiona gradul de secretizare. In cazul
detasarii de pe suportul fizic, fiecare capat al benzii va fi marcat, la loc vizibil,
cu parafa de secretizare.

213. In toate cazurile, ambalajele sau suportii in care se pastreaza documente
sau materiale ce contin informatii atribuite la secret de stat vor avea marcata
parafa de secretizare, numarul si data Inregistrarii si li se va ataga o listd cu
denumirea acestora.

Sectiunea a 2-a
Evidenta si circulatia documentelor secrete

214. Conducatorii autoritatilor publice sau altor persoane juridice vor asi-
gura masurile necesare de evidenta si control a informatiilor secretizate, astfel
incit sa se poata stabili, in orice moment, locul in care se afla aceste informatii.

215. Lucrérile de secretariat secrete In cadrul autoritatilor publice sau altor
persoane juridice se organizeaza si se efectueaza de citre Subdiviziunile de
protectie (subdiviziunile lucrarilor de secretariat secrete).

216. In cadrul Subdiviziunilor de protectie trebuie si fie create conditiile
necesare pentru lucrul cu informatii atribuite la secret de stat, conform cerintelor
prezentului Regulament.

217. Evidenta documentelor (de intrare, de iesire, interne) si a altor purtatori
materiali de informatii atribuite la secret de stat se tine, conform registrelor de
evidenta, in forma manuala si/sau electronica.

218. Tinerea manuald a registrelor poate fi efectuatd sub forma de fisier sau
prin introducerea mentiunilor in cartea pentru Inregistrari.

219. Drept principiu de baza al evidentei se considera atribuirea fiecarui
document de intrare si de iesire a unui singur numar de inregistrare. La evidenta
pe fise, pentru fiecare document se intocmeste o singura fisa de evidentd, intr-un
numdr necesar de exemplare.

220. In autoritatile publice sau alte persoane juridice unde existd un numar
neinsemnat de documente de intrare, de iesire si interne (pind la 500 pe an), se
permite evidenta lor conform Registrului de evidenta a documentelor de intrare,
de iesire si a celor interne (forma nr.21, anexa la prezentul Regulament), cu un
numar unic de ordine.
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221. Toate registrele (cartile pentru inregistrari si fisele de evidentd) se
inregistreazd 1n Registrul unic de evidentd a registrelor si dosarelor finalizate,
conform modelului din forma nr. 22, anexa la prezentul Regulament, 1n care se
inregistreaza din momentul deschiderii, avind un numar propriu de evidenta.

222. Cartile pentru Inregistrari trebuie sa fie snuruite, iar filele numerotate
si sigilate cu stampila Subdiviziunii de protectie. Numarul de file se indica pe
ultima pagind si se autentificd de catre seful Subdiviziunii de protectie, prin
aplicarea semnelor de control: semnatura si stampila.

223. La finele anului, numarul de fise din fisierul finisat se indica in registrul
unic de evidenta al registrelor, dosarelor finalizate. Inscrierea finala, autentificata
de catre seful Subdiviziunii de protectie, cu indicarea numarului total de fise, se
face pe o fila aparte, plasata la inceputul sau sfirsitul figierului.

224 Inregistrarea in registrul manual trebuie executati astfel incit s excluda
posibilitatea de a fi radiata (stearsd, distrusd) iIn mod mecanic, chimic sau in orice
alt mod, fara a lasa urme vizibile ale radierii (stergerii, distrugerii). Rectificarile,
modificarile si completarile registrului se autentifica prin semnatura persoanei
din cadrul Subdiviziunii de protectie, cu indicarea datei.

225. Gradul de secretizare a registrelor de evidenta se determind in functie
de gradul de secretizare a informatiilor ce se contin in ele.

226. Evidenta documentelor avind gradul de secretizare ,,Strict secret” se
tine separat.

227. In registre se reflectd datele cu privire la circulatia documentelor, din
momentul primirii sau intocmirii pind la finisarea executarii si clasarea lor in
dosare, transmiterea destinatarului sau distrugerea lor.

228. Pentru asigurarea controlului si executarea documentelor se tine
Registrul de evidenta si control (forma nr. 23, anexa la prezentul Regulament)
sau se vor Intocmi fisiere informative.

229. Rezolutia referitoare la document se face pe o fisa atasabila (fisd de
insotire), care se pastreazd Impreund cu documentul si prevede executantul,
indicatia nemijlocitd, termenul de executie, ssmnatura conducatorului autoritatii
publice sau altei persoane juridice si data. Responsabil pentru executarea
documentului este persoana al carei nume este indicat primul in rezolutie, daca
nu a fost numita o altd persoana.

230. La inscrierea rezolutiilor, efectuarea insemnarilor pe documente, precum
si la fiecare recipisa de primire si restituire a documentelor se indica in mod
obligatoriu data.

231. Raspunsul din partea unei subdiviziuni la un document poate fi dat
sub forma de rezolutie sau referintd sumara direct pe fisa atagabild (fisa de
insotire) la documentul respectiv, care se restituie expeditorului Impreuna cu
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documentul, conform numarului de intrare. Concomitent in registrul de evidenta
a documentelor de intrare se indicd numarul si data expedierii. In acelasi mod se
permite a expedia spre executare institutiilor subordonate interpelarile parvenite
de la alte autoritati publice sau persoane juridice.

232. Documentele semnate de citre conducatorii autoritatilor publice sau
ai altor persoane juridice, care urmeaza a fi inregistrate, expediate si clasate la
dosar, precum si documentele de intrare executate se predau de catre executanti
Subdiviziunii de protectie.

233. In caz de necesitate, executantii pot remite altor executanti ai
subdiviziunilor interioare respective, in timpul programului de munca,
documentele ce contin informatii atribuite la secret de stat, cu exceptia celor
care au gradul de secretizare ,,Strict secret”, daca aceste documente 1i priveste
nemijlocit si le sint adresate de catre conducatorul autoritatii publice sau al altei
persoane juridice ori de seful subdiviziunii. In acest caz, restituirea documentului
catre executantul de la care a fost primit se va efectua in aceeasi zi.

234. Remiterea unor astfel de documente de la un executant la altul se
efectueazd contra semnatura (recipisd) in Inventarul interior al documentelor
care se afld la executant (forma nr. 24, anexa la prezentul Regulament). De
asemenea, conducdtorii autoritdtilor publice sau ai altor persoane juridice,
precum si sefii subdiviziunilor sint obligati s semneze 1n inventarul interior
pentru documentele primite de la executanti.

235. Fiecare document sau alt purtator material de informatii atribuite la secret
de stat va fi inscriptionat cu numarul de inregistrare si data cind este inscris in
registrul de evidentd. Numerele de inregistrare sint urmate de mentiunile ,,SS”,
37, ,,C” sau ,,R”, corespunzator gradului de secretizare atribuit.

236. Emitentii i detinatorii de informatii atribuite la secret de stat sint
obligati sa inregistreze si sa tind evidenta tuturor documentelor si materialelor
primite, expediate sau a celor intocmite de unitatea proprie, potrivit legii.

237. Evidenta actelor normative si a celor cu caracter de dispozitie emise
de catre autoritatea publica sau altd persoana juridica se efectueazd conform
registrului prevazut in forma nr. 25, anexa la prezentul Regulament. Evidenta
actelor normative primite pentru informare sau executare de la autoritétile pu-
blice (hotariri ale Parlamentului, decrete ale Presedintelui, hotariri si dispozitii
ale Guvernului, acte emise de catre alte autoritti publice, inclusiv locale) se
efectueaza conform registrului prevazut in forma nr. 26, anexa la prezentul Re-
gulament.

238. Informarea cu continutul actelor normative si de dispozitie se efectueaza
contra semnatura (recipisd) pe o fisd speciala, numai la indicatia scrisd a
conducatorului autoritatii publice sau al altei persoane juridice emitente.

239. In registrele de evidenta a informatiilor atribuite la secret de stat vor fi
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mentionate numele si prenumele persoanei care a primit documentul, iar aceasta
va semna pentru primire.

240. Atribuirea numerelor de inregistrare in registrele de evidenta se face
consecutiv, pe parcursul unui an calendaristic. Numerele de inregistrare se
inscriu obligatoriu pe toate exemplarele documentelor sau materialelor care
contin informatii atribuite la secret de stat, precum si pe documentele anexate.

241. Anual, documentele se claseazd in dosare, potrivit problematicii,
termenelor de pastrare stabilite in nomenclatoarele departamentale detaliate de
informatii care urmeaza a fi secretizate, precum si altor criterii.

242. Clasarea documentelor sau altor purtdtori materiali de informatii atribuite
la secret de stat se face separat, in functie de suportul si formatul acestora, cu
folosirea mijloacelor de pastrare si protejare adecvate.

243. Informatiile avind gradul de secretizare ,,Strict secret” si cele cu
privire la mobilizare vor fi compartimentate fizic si pastrate separat de celelalte
informatii.

244. Atribuirea aceluiasi numar de Inregistrare unor documente cu continut
diferit este interzisa.

245. Registrele de evidenta vor fi completate de persoanele desemnate care
detin autorizatie de acces la secret de stat de forma corespunzatoare.

Sectiunea a 3-a

Evidenta caietelor de lucru si pentru stenografiere, carnetelor de notite
speciale, formularelor, mapelor de lucru, servietelor si valizelor speciale

246. Caietele de lucru si pentru stenografiere, carnetele de notite speciale se eli-
bereaza executantilor pentru efectuarea iInsemnarilor ce contin informatii atri-
buite la secret de stat. Evidenta acestora se fine in Registrul de evidenta a caie-
telor de lucru, potrivit formei nr. 27, anexa la prezentul Regulament. Evidenta
caietelor de lucru, pentru stenografiere si a carnetelor de notite speciale poate fi
efectuata intr-un registru unic, insé in mod separat.

247. Tinerea caietelor de lucru pentru inscrierea informatiilor avind gradul
de secretizare ,,Strict secret” se efectueazd doar cu permisiunea scrisa a
conducatorilor autoritatilor publice sau altor persoane juridice.

248. Filele caietelor trebuie sa fie snuruite, numerotate, sigilate si semnate
de catre seful Subdiviziunii de protectie. Caietele se secretizeaza, pe copertele
acestora se indica destinatia lor, numele, prenumele executantului i numarul de
inregistrare.

249. Filele carnetelor de notite speciale si cotorul acestora se numeroteaza,
iar pe fiecare fild se indicd numarul de evidenta al carnetului. In cazul editarii
caietelor de notite speciale cu fise de control, cotoarele acestora nu se
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numeroteaza.

250. La eliberarea carnetelor de notite speciale pentru unica utilizare, persoana
din cadrul Subdiviziunii de protectic va indica in Fisa de evidentd a documentelor
(dosarelor) eliberate (forma nr. 28, anexa la prezentul Regulament) numarul de
file existente si numarul de file raimase la restituirea carnetului. Consemnarea cu
privire la transmiterea si distrugerea filelor detasabile se efectueaza pe cotoarele
filelor detasate sau pe fisa de control a carnetului de notite special.

251. Carnetele de notite speciale, eliberate pentru unica utilizare, trebuie
s fie prevazute cu un suport rigid care exclude posibilitatea de imprimare a
amprentelor documentului Intocmit.

252. Inventarele interioare brosate ale documentelor care se afla la executanti
se iau 1n evidenta in Registrul de evidenta a caietelor de lucru sau in conturile
personale (forma nr. 29, anexa la prezentul Regulament). Conturile personale se
iau in evidenta in registre separate, conform modelului din forma nr. 27, anexa
la prezentul Regulament.

253. Mapele de lucru, servietele si valizele speciale se elibereaza executantilor
contra semndtura (recipisd). La restituirea acestora Subdiviziunii de protectie,
se verificd corectitudinea sigilarii lor si respectarea termenului de restituire.

254. In lipsa executantilor, in caz de necesitate, mapele de lucru, servietele si
valizele speciale pot fi deschise, cu permisiunea sefului Subdiviziunii de protectie,
de catre angajatii Subdiviziunii de protectie, in prezenta unui reprezentant
al subdiviziunii In care activeaza executantul. Aceste persoane fac inscrieri,
confirmate prin semnétura (recipisd), in inventarele interioare ale documentelor
ce se afld la executanti sau intr-un registru special, {inut de Subdiviziunea de
protectie, indicind cine, cind si cu ce scop a efectuat deschiderea, corespunderea
documentelor cu inventarul interior, numarul stampilelor cu care a fost si cu care
urmeazi a fi sigilata mapa de lucru, servieta sau valiza speciala. In cazul in care
este necesara extragerea documentelor din mapa de lucru, servieta sau valiza
speciald se indica numarul documentelor extrase si numarul de file al acestora.
Dupa deschidere, mapa de lucru, servieta sau valiza speciald, se sigileaza cu
stampila personald a reprezentantului subdiviziunii in care activeaza executantul.
La intoarcere, executantul este obligat sa verifice prezenta documentelor.

255. Pentru sigilarea mapelor de lucru, servietelor sau valizelor speciale, a
depozitelor de pastrare a documentelor, executantilor li se elibereaza, contra
semndtura (recipisd) In contul personal sau In Registrul de evidenta a stampilelor
(forma nr. 30, anexa la prezentul Regulament), stampile de metal numerotate.

Sectiunea a 4-a
Transmiterea informatiilor atribuite la secret de stat

256. La transmiterea informatiilor atribuite la secret de stat se va asigura
respectarea principiului necesitatii de f4lgcra cu astfel de informatii.



257. Transmiterea informatiilor atribuite la secret de stat intre autoritatile
publice, alte persoane juridice sau cetiteni se va efectua cu permisiunea
autoritatii publice cu Tmputerniciri de dispozitie asupra acestora.

258. Transmiterea informatiilor atribuite la secret de stat, in procesul de
elaborare si adoptare a actelor normative poate fi efectuatd fara permisiunca
emitentului acestor informatii, in limitele necesare indeplinirii cerintelor de
tehnica legislativa.

259. La transmiterea informatiilor atribuite la secret de stat vor fi create, in
mod obligatoriu, conditii necesare pentru protectia acestor informatii. In acest
sens:

1) autoritatile publice trebuie sa indeplineasca cerintele prevazute in articolul
32 alineatul (3) literele a) — e) din Lege;

2) alte persoane juridice, cu exceptia autoritatilor publice, trebuie sd dispuna
de certificat de securitate pentru efectuarea lucrarilor cu utilizarea informatiilor
avind un anumit grad de secretizare;

3) cetatenii trebuie sa dispuna de dreptul de acces la informatiile atribuite la
secret de stat, de forma corespunzatoare.

260. Predarea-primirea informatiilor atribuite la secret de stat intre expeditor
si destinatar se face cu respectarea masurilor de protectie, prevazute in prezentul
Regulament.

261. Corespondenta secretd se transmite numai prin Subdiviziunile de
protectie ale autoritatilor publice sau ale altor persoane juridice.

262. La primirea documentelor ce urmeaza a fi transmise, persoana din
cadrul Subdiviziunii de protectie verifica prezenta tuturor exemplarelor si
filelor documentelor, ciornelor, corespunderea numerelor de Inregistrare de pe
documente cu numerele din registrele de evidentd, corectitudinea intocmirii
documentelor, prezenta anexelor.

263. Documentele pot fi transmise destinatarilor cu sau fard scrisoare de
insotire.

264. La transmiterea documentelor cu scrisoare de Insotire, intocmirea lor se
efectueazd in modul prevazut de punctele 191-192 ale prezentului Regulament.

265. Daca anexele se transmit catre destinatari diferiti, enumerarea lor se face
pentru fiecare destinatar in parte.

266. Daca la expeditor nu ramin copii (exemplare) ale anexelor transmise,
atunci 1n scrisoarea de Insotire se face mentiunea ,,Numai destinatarului”.

267. Evidenta documentelor intocmite se efectueaza in registrele de
evidentd a documentelor intocmite (formele nr. 31 si nr. 32, anexa la prezentul
Regulament).
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268. La transmiterea unui numar mare de anexe prin scrisoare de insotire,
dacd enumerarea acestora in registrele de evidentd a documentelor intocmite este
imposibil de efectuat, in rubrica ,, Tipul si continutul succint al documentului” se
va indica, 1n litere, numarul total de file al anexelor.

269. Documentele pot fi transmise destinatarilor fara scrisoare de insotire,
daca continutul si destinatia acestora nu necesita explicatii suplimentare.

270. La transmiterea documentelor fara scrisori de insotire, pe plicurile in
care se pun astfel de documente se inscriu numerele de inregistrare ale tuturor
documentelor, indicindu-se numarul de exemplare, iar in registrele de evidenta
se Inscrie numarul si data expedierii. Transmiterea documentelor ce se refera la
mobilizare se face in plicuri aparte, separat de alte documente secretizate.

271. Toate documentele ce contin informatii atribuite la secret de stat se
transmit catre alte autoritafi publice sau alte persoane juridice in plicuri sigilate,
opace §i rezistente.

272. Pe verso plicului, in centru se lipeste eticheta de hirtie cu amprenta de

cauciuc ,,Pentru plicuri”, 1n asa fel ca ea sa cuprinda toate colturile la mijloc.

273. Etichetele trebuie sa fie confectionate din hirtie subtire care nu se supune
stratificarii, iar marimea acestora trebuie sa depaseasca cu 3-4 mm diametrul
amprentei stampilei de cauciuc. Deasupra etichetelor se aplica un strat subtire
de clei, care trebuie sa depaseasca marginile etichetei de hirtie.

274. Pe plic se indicd urmatoarele date:
1) parafa de secretizare — in coltul drept de sus;
2) dupa caz, mentiunea ,,Personal” sau litera ,,M” — sub parafa de secretizare;

3) semndtura persoanei care a efectuat Tmpachetarea si stampila ,,Pentru
plicuri”;

4) dupa caz, mentiunea ,,Urgent”, legalizata prin stampila ,,Pentru plicuri” —
in partea de sus 1n centrul plicului;

5) adresa destinatarului;

6) adresa expeditorului;

7) numerele de inregistrare a documentelor ce se contin in plic.

275. La transmiterea unui document in mai multe exemplare, fara scrisoare
de insotire, in afara numarului de Inregistrare al documentului, intre paranteze,
se indicd numerele exemplarelor.

276. Documentele avind gradele de secretizare ,,Strict secret”, ,,Secret” si
,»Confidential” se transmit catre alte autoritati publice sau alte persoane juridice
in plicuri duble. In acest caz, pe plicul exterior, in coltul sting de sus se face
inscrierea de preintimpinare ,,Plic dublu”. Parafa de secretizare, din punctul de
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vedere al securitatii, nu trebuie, In nici un caz, sa apara pe plicul exterior.

277. La Tmpachetarea dubld, pe plicul interior pot fi indicate si alte date,
inclusiv mentiunile restrictive, numele expeditorului si al destinatarului.

278. Transmiterea si distribuirea corespondentei secretizate se efectueaza de
catre curieri speciali, in conformitate cu prevederile Legii Serviciului de Stat
de Curieri Speciali nr. 402-XV din 2 decembrie 2004 si ale Regulamentului
Serviciului de Stat de Curieri Speciali, aprobat prin Hotérirea Guvernului nr.
635 din 29 iunie 2005 ,,Cu privire la Serviciul de Stat de Curieri Speciali”.

279. Conducatorii autoritatilor publice si ai altor persoane juridice detindtoare
de informatii atribuite la secret de stat vor desemna cel putin o persoand din
cadrul Subdiviziunii de protectie proprii pentru transmiterea si executarea ope-
ratiunilor de predare-primire a corespondentei secretizate, intre acestea i Ser-
viciul de Stat de Curieri Speciali.

280. In caz de necesitate, cu permisiunea scrisa a conducatorului autoritatii
publice sau al altei persoane juridice, documentele secretizate, cu exceptia
celor care au gradul de secretizare ,,Strict secret”, pot fi transmise In raza
localitatii respective de catre angajatii Subdiviziunii de protectie, desemnati
in conformitate cu punctul 279 din prezentul Regulament, in serviete speciale,
sigilate cu stampila Subdiviziunii de protectie si numai insotiti de transportul
departamental. Transmiterea si distribuirea corespondentei avind gradul de
secretizare ,,Strict secret” de catre angajatii desemnati ai Subdiviziunii de
protectie 1n raza localitatii respective se admite, doar in cazuri exceptionale, cu
asigurarea pazei corespunzatoare (inarmate).

281. Transmiterea si distribuirea corespondentei secretizate de catre angajatii
desemnati ai Subdiviziunii de protectie, in afara localitatii respective, se admite,
doar in cazuri exceptionale, cu asigurarea pazei corespunzatoare (inarmate).

282. In interiorul aceleiasi cladiri sau al unui grup de cladiri, documentele
ce contin informatii atribuite la secret de stat pot fi transmise intr-un singur
plic inchis, mentionind numai numele destinatarului, cu condifia ca expedierea
(distribuirea) sa fie efectuatd de persoana desemnata din cadrul Subdiviziunii
de protectie, care dispune de acces la secretul de stat de forma corespunzatoare.

283. Predarea-primirea corespondentei in procesul transmiterii si distribuirii
se face contra semnatura (recipisd), in conformitate cu formele respective de
evidenta.

Sectiunea a 5-a
Receptionarea si inregistrarea informatiilor atribuite la secret de stat

284. Toata corespondenta secretizata, parvenitd in autoritatile publice sau alte
persoane juridice in timpul programului de munca este receptionatd numai de
catre Subdiviziunea de protectie.
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285. In afara programului de muncd, corespondenta secretizati este
receptionatd de catre persoanele de serviciu din cadrul autoritatii publice sau
al altei persoane juridice, care inregistreaza plicurile in Registrul de evidenta
a plicurilor (forma nr.33, anexa la prezentul Regulament), fara a le deschide.
Corespondenta receptionata in acest mod se transmite, neintirziat, Subdiviziunii
de protectie, contra semnatura (recipisa).

286. Distribuirea corespondentei secretizate, in afara programului de munca,
catre autoritatile publice sau alte persoane juridice care nu dispun permanent de
persoane de serviciu nu se efectueaza.

287. La receptionarea corespondentei se verifica: corectitudinea adresei,
integritatea ambalajului (plicului) si amprentele stampilei, corespunderea lor
denumirii expeditorului, corespunderea numerelor indicate pe plic cu numerele
indicate n registrul (borderoul, inventarul) de distribuire.

288. In cazul constatirii unor nereguli (spre exemplu, deteriorarea ambalajului,
necorespunderea amprentelor stampilei cu denumirea expeditorului), plicul
este receptionat prin Intocmirea unui proces-verbal, semnat de persoana care a
distribuit plicul si de cea care l-a receptionat, fapt ce se consemneaza in registru.

289. Un exemplar al procesului-verbal se remite, dupé caz, Serviciului de
Stat de Curieri Speciali sau expeditorului pentru luarea masurilor necesare.

290. Daca plicul este deteriorat astfel incit permite divulgarea continutului
documentelor pe care le contine, plicul cu documentele respective se va pastra
intact, iar despre acest fapt va fi informat neintirziat conducatorul autoritatii
publice sau al altei persoane juridice si Serviciul de Informatii si Securitate.

291. Persoana care receptioneaza corespondenta semneaza lizibil in registrul
(borderoul, inventarul) de distribuire, indicind prin litere numarul plicurilor
receptionate, data, ora receptionarii lor si legalizeaza semnatura sa prin stampila
respectiva. Ulterior, In registrul de evidentd a plicurilor sau in Registrul de
control al plicurilor (forma nr. 34, anexa la prezentul Regulament) se indica
numdrul de expeditie si se scrie prin litere numarul plicurilor receptionate.
Persoana de serviciu indicd suplimentar in registrul de evidentda a plicurilor
numarul documentelor indicat pe plicuri. Aceste inscrieri se confirma prin
semnatura curierului special care a distribuit corespondenta, indicind data si ora
de predare a corespondentei.

292. Toate plicurile receptionate si inregistrate in registrul de control al
plicurilor se remit contra semnatura (recipisa) sefului Subdiviziunii de protectie
sau persoanei Tmputernicite pentru a fi deschise. La deschiderea plicurilor se
verificd corespunderea numerelor de inregistrare indicate pe ele cu numerele
indicate pe documentele din plic, numarul documentelor cu datele de evidenta
indicate 1n scrisoarea de insotire, numarul de exemplare si de file ale tuturor
documentelor.
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293. Daca plicul contine mai multe documente, fiecare dintre ele se
inregistreaza cu un numar separat.

294. Persoana care deschide plicurile trebuie sa se convinga de faptul cd a
extras toatd corespondenta din ele.

295. Dupa deschiderea plicului, documentele se inregistreaza neintirziat in
Registrul de evidentd a documentelor receptionate sau in Figele de evidenta
a documentelor receptionate (formele nr. 35 si nr. 36, anexd la prezentul
Regulament) ori, respectiv, in formele de evidenta ale documentatiei tehnice.

296. Plicurile cu mentiunea ,,Personal” se deschid doar de catre destinatar
sau de persoana imputernicita. Inscrierea datelor referitoare la document se
efectueaza din spusele persoanei care a deschis plicul. In Registrul de evidenta
a documentelor receptionate (formele nr. 35 si nr. 36, anexd la prezentul
Regulament) se face inscrierea ,,Plic cu mentiunea ,,Personal”. Dupa ce a luat
cunostintd de continutul documentului, destinatarul acestuia restituie documentul
in plic Subdiviziunii de protectie. Documentele cu mentiunea ,,Personal”
se pastreaza In plic sigilat de catre Subdiviziunea de protectie. Ulterior, la
decaderea necesitatii de a pastra documentele cu mentiunea ,,Personal”, acestea
se distrug in modul stabilit de prezentul Regulament.

297. In cazurile in care se constatd necorespunderi in datele de evidenta
ale documentelor receptionate, acestea vor fi mentionate intr-un proces-verbal,
intocmit in doud exemplare, semnat de seful si persoana respectiva din cadrul
Subdiviziunii de protectie. Un exemplar al procesului-verbal impreuna cu
recto plicului 1n care au fost primite documentele se expediaza Subdiviziunii
de protectie a autoritatii publice sau al altei persoane juridice expeditoare, iar
celalalt exemplar se claseaza in dosar.

298. La primirea procesului-verbal, Subdiviziunea de protectie a autoritatii
publice sau al altei persoane juridice expeditoare intreprinde masurile necesare
in vederea explicarii si lichidarii necorespunderilor indicate in procesul-verbal.

299. Documentele expediate gresit se restituie expeditorului sau, de comun
acord cu acesta, se expediaza conform destinatiei, In plicuri noi, pe care se vor
indica numerele lor de inregistrare, anexind recto plicului expeditorului, iar in
registrul de control al plicurilor se inscrie numarul acestuia si data expedierii.

300. Numarul de inregistrare a documentelor receptionate se indicé in mod
obligatoriu in Registrul de control al plicurilor.

301. La inregistrarea documentelor receptionate, in partea inferioara a primei
pagini se aplica stampila, in care se indicd denumirea autoritatii publice sau
al altei persoane juridice, numarul de evidentd (de intrare), data inregistrarii,
numarul de file ale documentului de baza si ale anexelor la acesta (filele anexelor
nesecretizate se indica separat). Pe prima fila a anexelor se aplica stampila ,,La
nr. __ deintrare”, indicindu-se anul de inregistrare.
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302. Documentele receptionate de la structurile subordonate sau interioare, ce
dispun de Subdiviziuni de protectie, care au fost semnate de catre conducatorii
autoritatilor publice, altor persoane juridice sau organelor ierarhic superioare,
pot fi transmise destinatarului cu numaérul de inregistrare atribuit conform
Registrului de evidentd a documentelor, indicat in forma nr. 37, anexa la
prezentul Regulament.

303. Editiile, materialele brosate, alte documente parvenite fara scrisori de
insotire trec in evidenta in Registrul de control al plicurilor, in care se nscriu
numerele de inventar sau alte numere de evidenta, atribuite acestor documente
la inregistrarea lor in registrele respective.

304. In cazul in care anexele nu pot fi clasate in dosar (spre exemplu, brosurile,
documentele de format mare), se efectueaza inventarierea lor, cu mentiunea
respectiva in scrisorile de insotire si 1n registrele de evidentd a documentelor
receptionate, iar scrisorile de insotire se claseaza in dosar. Anexele nesecretizate
la documente, daca nu se pastreaza in comun, vor fi remise la secretariat, contra
semndturd (recipisd) in Registrul de evidenta a documentelor receptionate,
efectuindu-se consemnarea respectiva pe scrisoarea de insotire.

305. Documentele receptionate, luate in evidenta corespunzatoare, se remit,
contra semnatura (recipisda), conducatorului autoritatii publice sau al altei
persoane juridice careia 1i sint adresate spre examinare.

306. Documentele avind gradul de secretizare ,,Strict secret” se remit
conducatorului autoritatii publice sau al altei persoane juridice, contra semnatura
(recipisd), doar de catre seful Subdiviziunii de protectie sau de persoana numita
pentru indeplinirea obligatiilor acestuia.

307. Remiterea documentelor spre executare se efectueazd numai prin
intermediul Subdiviziunii de protectie.

308. Remiterea documentelor neinregistrate spre executare nu se admite.

309. Documentele care au gradul de secretizare ,,Strict secret” pot fi aduse
la cunostintd doar persoanelor care dispun de acest drept, in virtutea functiilor
exercitate, numai in privinta aspectelor legate nemijlocit de activitatea acestora
si doar cu permisiunea scrisa a conducatorului autoritatii publice, altei persoane
juridice sau a persoanei careia i-au fost adresate.

310. La primirea documentelor de la executanti, angajatii Subdiviziunii
de protectie verificd corespunderea numerelor de inregistrare respective si
a numarului de file ale documentelor cu mentiunile din registrul de evidenta
respectiv si din Inventarul interior al documentelor care se afla la executant,
semnind pentru receptionarea documentelor.
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Sectiunea a 6-a
Multiplicarea

311. Multiplicarea documentelor ce contin informatii atribuite la secret de
stat se efectueaza numai de catre persoane autorizate sa aiba acces la astfel de
informatii, in incaperi special destinate. Autoritatile publice sau alte persoane
juridice care lucreaza cu un volum neinsemnat de documente secrete pot efectua
multiplicarea acestora 1n incdperea Subdiviziunii de protectie.

312. Documentele secrete se multiplicad intr-un numar strict stabilit de
exemplare si se transmit numai acelor subdiviziuni, autoritati publice sau alte
persoane juridice, cdrora le sint necesare in procesul activitatii.

313. Multiplicarea documentelor secrete se face in baza Foii de comanda
privind multiplicarea documentelor secrete, potrivit formei nr. 38, anexa la
prezentul Regulament.

314. Se interzice multiplicarea documentelor secrete intr-un numar de
exemplare mai mare decit cel indicat in Foaia de comanda privind multiplicarea
documentelor secrete, cu exceptia inlocuirii filelor rebutate.

315. Multiplicarea documentelor ce contin informatii atribuite la secret de stat, cu
exceptia celor care au gradul de secretizare ,,Strict secret”, se face in baza aprobarii
sefului subdiviziunii interioare, cu avizul Subdiviziunii de protectie, ambele inscrise
pe Foaia de comanda privind multiplicarea documentelor secrete.

316. Multiplicarea documentelor avind gradul de secretizare ,,Strict secret”
se face in baza aprobarii conducatorului autoritatii publice sau al altei persoane
juridice, cu avizul Subdiviziunii de protectie, ambele inscrise pe foaia de
comanda privind multiplicarea documentelor secrete.

317. La solicitare, multiplicarea documentelor ce contin informatii atribuite
la secret de stat pentru alte autoritati publice sau persoane juridice se poate
efectua in baza Foii de comanda privind multiplicarea documentelor secrete,
intocmite de catre acestea. Executarea lucrarilor de multiplicare in asemenea
cazuri se autorizeaza de catre conducatorul autoritatii publice sau al persoanei
juridice — executant, prin efectuarea inscrierii respective in Foaia de comanda
privind multiplicarea documentelor secrete.

318. Foile de comanda privind multiplicarea documentelor secrete se
inregistreaza de catre Subdiviziunea de protectie in Registrul de evidenta
a foilor de comanda (forma nr. 39, anexa la prezentul Regulament). Pe foile
de comanda privind multiplicarea documentelor secrete, parvenite de la alte
autoritati publice sau persoane juridice, se indicad prin fractie si numarul de
inregistrare al scrisorii de expediere.

319. Documentele secrete care urmeaza a fi multiplicate, impreuna cu Foaia
de comanda respectiva, se transmit, prin intermediul Subdiviziunii de protectie,
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catre subdiviziunea de multiplicare, contra semnatura (recipisa), in formele
corespunzatoare de evidentd. Documentele se transmit doar pe termenul necesar
indeplinirii comenzii.

320. Subdiviziunile de multiplicare asigura inregistrarea documentelor
primite si a Foilor de comanda privind multiplicarea documentelor secrete ce le
insotesc in Registrul de evidentd a documentelor secrete multiplicate (forma nr.
40, anexa la prezentul Regulament).

321. Pe documente, precum si in registrele de evidenta respective se fac
mentiuni cu privire la data, numarul de copii sau de extrase efectuate, de pe
care pagini sau parti ale documentului, numarul de inregistrare a copiilor sau
extraselor.

322. Consemnarea operatiunii de multiplicare se face atit pe original, cit
si pe toate copiile rezultate. Pe documentul original mentiunea cu privire la
multiplicare se aplica in partea de jos a ultimei pagini sau pe verso documentului
original, indicindu-se numarul copiilor fiacute de pe el, data, numarul de
inregistrare al acestora si cui au fost expediate. Daca numarul destinatarilor este
mare, poate fi intocmit un tabel de distribuire, care se Inregistreaza ca document
anexat la original.

323. Pe copiile rezultate in urma multiplicarii, marcarea se aplica pe prima pagina,
sub numarul de inregistrare al documentului, prin aplicarea mentiunii ,,Copie”.

324. In cazul copierii succesive, la date diferite, a unui document secret,
originalul va fi marcat la fiecare operatiune, care va fi, de asemenea, Inscrisa
in registru. Exemplarele rezultate in urma copierii documentului secret se
numeroteaza in ordine succesiva, chiar daca operatiunea se efectueaza de mai
multe ori si la date diferite.

325. Extrasul dintr-un document care contine informatii atribuite la secret de
stat se face in baza Foii de comanda privind multiplicarea documentelor secrete,
analogic procedurii stabilite pentru multiplicare, iar documentul rezultat va avea
mentionat sub numarul de exemplar cuvintul ,,Extras” si numarul de inregistrare
al documentului original.

326. Multiplicarea documentelor parvenite de la alte autoritati publice sau alte
persoane juridice se face doar cu consimtamintul conducatorului autoritatii publice
sau al altei persoane juridice cu imputerniciri de dispozitie asupra acestuia.

327. Parafa de secretizare atribuitd unui document original se aplica, in mod
identic, reproducerilor sau traducerilor.

328. Traducerea documentului se inregistreaza cu acelagi numar de inregistrare
ca si originalul documentului, efectuindu-se inscrierea corespunzatoare in
formele de evidenta.

329. Daca emitentul doreste sd aiba control exclusiv asupra reproducerii,
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documentul va contine o indicatie vizibila cu urmatorul continut: ,,Reproducere
interzisa”.

330. Informatiile atribuite la secret de stat, inscrise pe documente cu regim
restrictiv de reproducere, care au mentiunea ,,Reproducerea interzisd”, nu se
multiplica.

331. In cazul multiplicarii unui document care contine informatii atribuite la
secret de stat se procedeaza astfel:

1) se stabileste numarul de exemplare in care va fi multiplicat;

2) se completeaza si se aproba, iIn modul stabilit, Foaia de comanda, dupa
care aceasta se Inregistreaza in registrul de evidenta a foilor de comanda;

3) documentul original, impreuna cu Foaia de comanda, se preda subdiviziunii
de multiplicare pe baza de semnatura (recipisa);

4) dupa verificarea exemplarelor rezultate, acestea, impreuna cu documentul
original si Foaia de comanda, se predau, pe baza de semnaturd (recipisd) in
Registrul de evidentd a documentelor secrete multiplicate, Subdiviziunii de
protectie in vederea distribuirii sau expedierii.

332. La finisarea operatiunilor de multiplicare se vor intreprinde masurile
informatiilor multiplicate, fapt consemnat in Foaia de comanda privind
multiplicarea documentelor secrete sau in Registrul de evidentd a documentelor
secrete multiplicate.

333. Stenografierea, redactarea dupa dictare sau de pe dispozitivele de redare
a sunetului documentelor ce contin informatii atribuite la secret de stat, cu
exceptia celor avind gradul de secretizare ,,Strict secret”, se efectuecaza numai
in incéperi izolate, unde este exclusa posibilitatea de ascultare a continutului
acestora de catre persoanele neautorizate.

334. Inregistrarile stenografice a informatiilor atribuite la secret de stat, cu
exceptia celor care au gradul de secretizare ,,Strict secret”, se efectueaza numai
in caietele pentru stenografiere.

335. Purtatorii de informatii magnetici sau de altd naturd, destinati pentru
imprimarea informatiilor atribuite la secret de stat, si caietele pentru stenografiere
se inregistreaza in Registrul de evidenta al caietelor de lucru, iar dupa finalizarea
activitatii se predau spre pastrare Subdiviziunii de protectie. Pe purtatorul de
informatii se aplicd numarul de inregistrare.

336. Toti purtatorii materiali de informatii atribuite la secret de stat,
utilizati in activitatea de multiplicare, pina la transmiterea lor Subdiviziunii de
protectie sau pina la distrugere, se pastreaza in conditii care sd asigure protectia
corespunzatoare a secretului de stat (safeuri, dulapuri de metal, depozite speciale
sigilate, alti suporti speciali).
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Sectiunea a 7-a
Multiplicarea tipografica

337. Primirea documentelor secrete pentru multiplicare tipografica, evidenta,
pastrarea §i transmiterea editiilor secrete se efectueazd prin intermediul
Subdiviziunilor de protectie sau al subdiviziunilor documentatiei tehnice.

338. Documentele secrete primite spre multiplicare tipografica se inregistreaza
in Registrul de evidenta a lucrarilor tipografice secrete (forma nr. 41, anexa la
prezentul Regulament).

339. Tirajul editiilor secrete si lista destinatarilor acestora se aproba de catre
beneficiar, dupa coordonarea cu Subdiviziunea de protectie a autoritatii publice
cu imputerniciri de dispozitie asupra informatiei respective.

340. Editiile cu tiraj mare (spre exemplu: carti, instructiuni, brosuri) se
tiparesc cu numerele de inventar atribuite originalelor acestora in Registrul de
evidenta a editiilor secrete (forma nr. 42, anexa la prezentul Regulament), pina
la predarea lor tipografiei. Daca in editie sint incluse mai multe documente care
au numere de evidenta separate, atunci acestei edifii i se atribuie un numar unic
de inventar.

341. Ordinele, instructiunile, indicatiile si alte acte cu caracter organizatoric
si de dispozitie, precum si documentatia tehnica care se tine in evidenta de
inventar se tiparesc cu numerele de evidenta atribuite acestora.

342. Daca intr-o editie au fost incluse documente cu diferite grade de
secretizare, atunci acestei editii i se aplica parafa de secretizare care corespunde
celui mai nalt grad.

343. Pe coperta si pe foaia de titlu a fiecarui exemplar al editiei (documentului)
se indica: parafa de secretizare, numarul exemplarului si numarul de inventar
sau de evidenta atribuit editiei (documentului). Pe verso ultimei file de text se
inscrie o mentiune cu privire la: filele copertei pe care sint indicate informatii
secrete, numarul de pagini, numarul planselor (schemelor) nenumerotate.

344. Daca editia secretd este formata din citeva parti (capitole, articole) cu
diverse grade de secretizare, parafa de secretizare se aplica la inceputul fiecarei
dintre aceste parti.

345. Daca in editia secreta sint incluse scheme, desene, harti, alte elemente
componente de dimensiuni mai mari decit formatul editiei, atunci ele, de regula,
se plaseaza la sfirsitul editiei, iar pe verso foii de titlu se indicd numarul de
planse, numerele acestora si numarul de file intercalate. Daca plansele nu se
plaseaza la sfirsitul editiei, atunci se mentioneaza intre care pagini au fost
intercalate.
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346. In cazul in care existd un numar mare de planse, acestea se broseaza in
blocuri separate, la sfirsitul editiei sau in albume aparte.

347. Pe planse se aplica parafa de secretizare respectivad, numarul comenzii
tipografice si anul de editie.

348. Evidenta documentelor in tipografie se {ine conform Registrului de
evidentd a lucrarilor tipografice secrete.

349. Foaia de comanda privind multiplicarea documentelor secrete executate,
impreuna cu originalele documentelor, se transmit Subdiviziunii de protectie
sau subdiviziunii documentatiei tehnice, in bazd de semnaturd (recipisd) in
registrul de evidenta a lucrarilor tipografice secrete.

350. Imprimarile de corectura se iau 1n evidenta in registre corespunzatoare,
cu numerele de evidenta a originalelor. Ele se expediaza beneficiarilor, in modul
stabilit, pentru transmiterea documentelor secrete.

351. Pina la Inceputul pagindrii, spalturile se pastreaza de catre persoana
desemnata special in acest scop sau nemijlocit de catre zetar in regalurile pentru
forme (dulapuri, safeuri), Incuiate si sigilate.

352. Lafinisarea lucrédrilor, toate materialele secrete se pun in safeuri (dulapuri
de metal) si depozite, iar incaperile unde acestea se pastreaza se verifica, se
incuie, se sigileaza si se predau sub paza. La sfirsitul schimbului, formele de zat
care se afla In maginile de tipar se acopera cu scuturi i se sigileaza.

353. La finisarea multiplicarii tipografice a documentelor secrete, executantii,
impreuna cu angajatii Subdiviziunii de protectie, verifica locurile de munca si
tehnica de multiplicare pentru a exclude posibilitatea de a ramine productie
tipdrita secreta (inclusiv rebutata).

354. Dupa executarea comenzii (obtinerea permisiunii de a publica
editia) si dupa verificarea corectitudinii textului editiei, tot materialul rebutat
(imprimarile de corecturd, spalturile, paginatia, ultima corectura, matritele)
se verifica si, de comun acord cu beneficiarul, se distrug in modul stabilit de
prezentul Regulament.

355. Tirajele editiei tiparite se tin in evidentd in acelasi registru in care
au fost luate in evidenta originalele cu numerele atribuite originalelor. Editiile
secrete ale publicatiilor cu tiraj mare, primite din alte autoritati publice sau alte
persoane juridice, se tin In evidentd in Registrul de evidenta a editiilor secrete.

356. In cazul in care se depisteaza lipsa sau pierderea unor file (exemplare)
in procesul de multiplicare tipografica a documentelor secrete, executantul
informeaza imediat conducatorul tipografiei si seful Subdiviziunii de protectie.

357. Completarea filelor sau a exemplarelor care lipsesc se efectueaza cu
permisiunea autoritatii publice cu imputerniciri de dispozitie asupra informatiilor
respective, in baza Foii de comanda prlivi‘rtld multiplicarea documentelor secrete,
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aprobata Tn modul corespunzator.

358. Editiile si documentele secrete editate, pina la remiterea lor beneficiarului,
se pastreaza impachetate si sigilate in safeuri sau in Incaperi speciale.

359. Transmitereadocumentelor (tirajului editiei) secrete multiplicate tipografic
se efectueaza In modul stabilit de prezentul Regulament, in conformitate cu lista
de expediere, in care se enumara destinatarii si numarul de exemplare expe-
diate. In registrul de evidenta a editiilor secrete se face o inscriere cu privire la
data transmiterii documentelor si locul de aflare a listei destinatarilor, cu indi-
carea numarului de inregistrare al acesteia.

Sectiunea a 8-a
Nomenclatorul dosarelor.
Clasarea documentelor si dosarelor

360. In scopul intocmirii corecte a dosarelor, pastririi sigure a documentelor
si selectarii lor urgente, se intocmeste Nomenclatorul dosarelor (forma nr.
43, anexa la prezentul Regulament), tinindu-se cont de sarcinile si functiile
autoritatii publice sau ale altei persoane juridice.

361.1InNomenclatorul dosarelor se includ toate dosarele care reflecti activitatea
autoritatii publice sau al altei persoane juridice, dosarele subdiviziunilor care
activeaza provizoriu (spre exemplu, a comisiilor tehnice, a altor comisii),
dosarele nefinalizate si cele sosite din alte autoritati publice sau alte persoane
juridice pentru a fi continuate, precum si Registrul unic de evidenta al registrelor,
dosarelor finalizate. Dosarele pe problemele care se solutioneaza pe parcursul
mai multor ani (dosare transmisibile) se introduc in Nomenclatorul dosarelor pe
fiecare an, avind acelasi numar de ordine pe intreaga perioada de timp necesara
pentru solutionarea acestor probleme, cu efectuarea mentiunii respective in
Nomenclatorul dosarelor pe anul care a expirat: ,,Transmisibil, Tnceput in anul

2

362. Nomenclatoarele dosarelor se Tmpart In nomenclatoare individuale
(pentru documentele unei subdiviziuni interioare concrete) si nomenclatoare
de totalizare (formate din nomenclatoarele individuale ale subdiviziunilor
interioare din autoritatea publica sau alta persoana juridicd). Pentru persoanele
juridice cu activitate economica si documentatie similard se intocmeste intr-un
nomenclator-tip al dosarelor.

363. Nomenclatorul dosarelor se intocmeste de catre Subdiviziunea de
protectie in comun cu sefii subdiviziunilor interioare si, dupa caz, seful
arhivei secrete a autoritafii publice sau al altei persoane juridice. Elaborarea
Nomenclatorului dosarelor se efectueaza in conformitate cu regulile stabilite
de Serviciul de Stat de Arhiva, tinindu-se cont de importanta documentelor,
uniformitatea documentelor intrate la dosar, termenele lor de pastrare. In cazul
unui numar mic de dosare secrete (pinilslas zece), Nomenclatorul dosarelor poate



fi intocmit pentru citiva ani, insd nu mai mult de cinci.

364. Nomenclatorul dosarelor semnat de catre seful Subdiviziunii de protectie,
coordonat cu Serviciul de Stat de Arhiva si aprobat de catre conducatorul
autoritatii publice sau al altei persoane juridice se aplica Incepind cu 1 ianuarie
al anului urmator.

365. Nomenclatorul dosarelor se tine in evidentd conform Registrului de
evidentd a documentelor intocmite (formele nr. 31 si nr. 32, anexa la prezentul
Regulament) §i se pastreazd pe parcursul anului la geful Subdiviziunii de
protectie sau la persoana responsabild de pastrarea lui. Dupa efectuarea
controlului anual, Nomenclatorul dosarelor se claseaza intr-un dosar, separat cu
nomenclatoarele. Evidenta nomenclatoarelor brosate se tine in Registrul unic
de evidenta a registrelor si dosarelor finalizate (forma nr. 22, anexa la prezentul
Regulament).

366. Nomenclatorul dosarelor se intocmeste in asa fel incit fiecare executant
sd aiba posibilitatea a lua cunostintd de volumul informatiilor secrete necesare
pentru indeplinirea obligatiilor de serviciu.

367. In caz de necesitate, in Nomenclatorul dosarelor pot fi operate modificari
si completari, n ordinea stabilitd pentru aprobarea acestuia.

368. Termenele de pastrare a dosarelor incluse in Nomenclatorul dosarelor
se stabilesc conform listelor tip sau listelor departamentale desfasurate ale
documentelor ce contin termenele de pastrare.

369. Volumele dosarelor si registrelor se introduc in Nomenclatorul dosarelor
pe masura deschiderii lor, cu indicarea numelui executantului responsabil de
intocmirea dosarului (volumului), registrului.

370. In Nomenclatorul dosarelor se fac inscrieri cu privire la data deschiderii
si finalizarii dosarului (volumului), numarul de file si alte date necesare. Daca
pe parcursul anului 1n autoritatea publicd sau alta persoana juridicd se deschid
noi dosare, acestea se includ suplimentar in Nomenclatorul dosarelor. In acest
scop, la fiecare capitol al Nomenclatorului dosarelor se rezerva numere. La
expirarea anului, la sfirsitul Nomenclatorului dosarelor se indicd numarul de
dosare (volume) deschise care se pastreaza provizoriu si care permanent si
numadrul de dosare transmisibile pentru anul urmator.

371. Nomenclatorul dosarelor reprezintd documentul de evidenta principal
pentru anul in curs §i constituie baza organizarii evidentei, conform Registrului
unic de evidenta a registrelor si dosarelor finalizate (forma nr. 22, anexa la
prezentul Regulament).

372. Numerele de ordine ale dosarelor, conform Nomenclatorului dosarelor,
reprezintd numerele dosarelor respective. In cazul unui numar mare de dosare
incluse In Nomenclatorul dosarelor, acestora li se pot atribui indici care se
formeaza din semnele conventionale %lse6subdiviziunii interioare §i numarul de



ordine al dosarelor (in limitele nomenclatorului dosarelor pentru subdiviziunea
interioara).

373. Documentele se claseaza in dosare pe diferite criterii (problematica,
tip de documente, grad de secretizare, termen de pastrare, corespondenta cu
anumite autoritai sau alte persoane juridice etc.). Intocmirea dosarelor se
efectueaza in conformitate cu regulile stabilite de Serviciul de Stat de Arhiva al
Republicii Moldova.

374. Dosarele se intocmesc pe masura clasarii documentelor anului in curs.
Dosarele transmisibile se Intocmesc intr-un numar strict limitat.

375. Documentele pastrate permanent se includ in dosare separat de cele
pastrate provizoriu.

376. In dosare se claseaza numai documentele executate si intocmite corect.
La receptionarea documentelor executate pentru a fi clasate in dosare se verifica
corectitudinea intocmirii acestora.

377. Pe coperta dosarului se va aplica: parafa de secretizare corespunzatoare
gradului de secretizare a informatiilor care se contin in documentele clasate,
denumirea autoritdtii publice sau a altei persoane juridice (a subdiviziunii
interioare), numarul dosarului, dupd caz, titlul dosarului, data, luna, anul
deschiderii si finalizarii dosarului, numarul de file al acestuia, precum si
termenul de pastrare.

378. Data deschiderii si finisarii dosarului corespunde datei clasarii primului
si ultimului document in dosar.

379. Concomitent cu dosarul se intocmeste si fisa de evidenta privind
eliberarea documentelor (dosarelor), conform formei nr. 28, anexa la prezentul
Regulament, care se pastreaza intr-un plic lipit pe partea interioard a copertei
dosarului §i se predd in arhiva impreuna cu dosarul. La completarea deplina
a figei de evidenta privind eliberarea documentelor (dosarelor) se Intocmeste
o fisd noua, care se anexeaza la cea completata si se pastreazd impreuna cu
dosarul.

380. Fisa completatd se include 1n Inventarul interior al dosarului (forma
nr. 44, anexa la prezentul Regulament), mai jos de insemnarile totale, dar nu se
considera ca fila la dosar si nu se numeroteaza.

381. Toate dosarele finisate trebuie sa fie corect perfectate: filele dosarului
trebuie sa fie brosate, numerotate si incluse in inventarul interior, iar pe inventar
si pe o fild speciald cusuta la sfirsitul dosarului se face o inscriere de confirmare.

382. Toate documentele cusute la dosar se numeroteaza pe fiecare fila, in
coltul drept de sus. Denumirea documentelor, numarul de evidentd si data
acestora cu numarul de file se includ in inventarul interior al documentelor, care
se afla in dosar.
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383. Filele inventarului interior se numeroteaza separat. Numarul acestora se
va indica in mentiunea de confirmare, dupa numarul total de file ale dosarului.

384. Dupa finalizarea dosarului, la sfirsitul inventarului interior se indica,
in cifre si in litere, numarul documentelor incluse in el. De asemenea, se indica
functia, numele, prenumele persoanei din cadrul Subdiviziunii de protectie
care a intocmit inventarul, iar pe fila speciald cusutd la sfirsitul dosarului se
efectueaza o inscriere, in cifre si in litere, privind numarul filelor cusute in el,
conform modelului stabilit in forma nr. 44, anexa la prezentul Regulament.

385. Dosarul cu documente se coase, se sigileaza si se legalizeaza prin
semnatura persoanei din cadrul Subdiviziunii de protectie care l-a Intocmit.

386. Sigilarea dosarului se efectueaza cu ajutorul unei etichete de hirtie cu
amprentele stampilei Subdiviziunii de protectie, care se lipeste Tn agsa mod incit
s cuprinda atele sireturilor cu care a fost cusut dosarul.

387. Fiecare dosar poate si contind cel mult 250 de file. In cazul in care
documentele clasate in dosar depasesc acest numar, se intocmeste un alt volum,
indicindu-se numarul lui de ordine.

388. Se interzice includerea n dosar a documentelor care nu se atribuie la
acesta, a ciornelor, precum si a documentelor care urmeaza a fi restituite.

389. Rectificérile efectuate in inventarul interior al dosarului trebuie s fie legalizate prin
semnaturile persoanei care-1 intocmeste si a sefului Subdiviziunii de protectie.

390. In vederea asigurarii regimului secret, documentele, pe parcursul anului,
pot fi pastrate in biblioraft sau in mape cu clape, iar la finele anului se claseaza
in dosar.

391. Pentru dosarele cu sine si mapele cu clape se intocmeste inventarul
interior al documentelor care se afla in ele si foaia de titlu pe care se fac
mentiunile stabilite de prezentul Regulament.

392. Eliberarea dosarelor sau a unor documente aparte, necesare in activitatea
de serviciu, se efectueaza de catre Subdiviziunea de protectie doar executantilor
care au drept de acces la acestea, contra semnatura (recipisd) in fisa de evidenta
privind eliberarea documentelor (dosarelor), in care se indica datele cu privire
la dosarul sau documentul eliberat (numarul dosarului sau al documentului
eliberat, numarul exemplarului documentului si numarul de file al acestuia).

393. Dosarele si documentele eliberate ce contin informatii cu gradul de
secretizare ,,Strict secret” se restituie in aceeasi zi.

394. Daca este necesar ca executantul s ia cunostintd numai de continutul
anumitor documente ce se afld in dosar, care nu au legitura nemijlocita cu
activitatea desfasuratd, informarea cu aceste documente se face cu permisiunea
scrisd a sefului subdiviziunii in care lucreaza executantul, in prezenta unei
persoane din cadrul Subdiviziunii de Iirsoéec‘;ie.



395. Lucrul cu documentele si dosarele avind gradul de secretizare ,,Strict
secret” se efectuecaza in conditii care asigurd pastrarea acestora si exclud
posibilitatea de acces al altor persoane la continutul lor.

396. Retragerea din dosar a documentelor sau transferarea acestora dintr-
un dosar 1n altul se efectueaza, in cazuri exceptionale, numai cu permisiunea
sefului Subdiviziunii de protectie, prin anexarea In dosarul respectiv a unei
Adeverinte de substituire, in conformitate cu forma nr. 45, anexa la prezentul
Regulament. in cazul in care din dosar se retrag definitiv unele documente, in
inventarul interior al dosarului si in formele de evidenta se vor face mentiunile
respective.

397. La retragerea documentelor din dosarele inregistrate in registrele de
evidenta ale anilor precedenti, acestea trebuie inregistrate din nou in registrele
de evidenta a documentelor secrete ale anului 1n curs, cu efectuarea mentiunilor
respective 1n adeverinta de substituire.

398. Adeverinta de substituire este semnata de catre seful Subdiviziunii de
protectie.

399. Mentiunile cu privire la modificarea numarului de file ale dosarului la
retragerea definitiva a documentelor din acesta se indica pe coperta, in inventarul
interior si pe fila speciala de confirmare.

400. La retragerea definitiva a documentelor din dosar, renumerotarea filelor
acestuia nu se efectueaza.

401. Toate dosarele finisate se tin in evidenta in Registrul unic de evidenta al
registrelor, dosarelor finalizate.

402. In cazul in care dosarul contine mai multe volume, fiecare dintre acestea
se inregistreaza in Registrul unic de evidenta a registrelor, dosarelor finalizate,
cu un numar aparte, care se aplicd pe coperta.

403. In Registrul unic de evidenta a registrelor, dosarelor finalizate se
fac mentiuni cu privire la data deschiderii si finisarii dosarului, termenele de
pastrare, numarul de file ale acestuia, dupa caz alte date necesare.

404. Dosarele finisate se transmit pentru pastrare in arhiva. Despre predarea
dosarului in arhiva sau, eventual, distrugerea acestuia se va indica in Registrul
unic de evidenta a registrelor si dosarelor finalizate.

405. Autoritatile publice sau alte persoane juridice care detin informatii atribuite
la secret de stat vor organiza si vor efectua expertiza valorii documentelor in
vederea predarii acestora spre pastrare in arhivele secrete departamentale sau
pentru distrugere. In acest sens, in autoritatile publice sau alte persoane juridice
se creeaza comisii de expertiza, formate din cel putin 3 membri.

406. Pentru pastrarea documentelor finisate, Tn autoritatile publice sau
alte persoane juridice se creeazd arhive secrete departamentale, subordonate



Subdiviziunilor de protectie, care trebuie si asigure selectarea, evidenta,
pastrarea si utilizarea documentelor Fondului Arhivistic al Republicii Moldova,
constituite ca urmare a activitatii lor si a subdiviziunilor subordonate.

407. Dosarele finisate se pastreaza cel pufin un an in Subdiviziunea de
protectie, dupa care se transmit in arhiva secretd departamentald, in baza
inventarelor Intocmite in acest sens. Un exemplar al inventarului cu recipisa de
la arhiva pentru primirea dosarelor se restituie depunatorului si se pastreaza in
Subdiviziunea de protectie.

408. La predarea-primirea documentelor in arhiva secretd departamentala se
verifica corectitudinea intocmirii §i selectarii acestora. Documentele, dosarele si
inventarele la a caror Intocmire s-au admis incalcari, urmeaza a fi rectificate de
catre persoanele responsabile pentru predarea documentelor in arhiva.

409. Documentele se pastreaza in arhivele secrete departamentale pe parcursul
termenului de secretizare a acestora.

410. La expirarea termenului de secretizare, documentele desecretizate
care prezinta valoare istorica, stiingifica, culturald se transmit spre pastrare
permanenta la Arhiva Nationald a Republicii Moldova, in modul stabilit de
legislatia in vigoare.

411. La dosarele selectate pentru pastrarea permanenta se intocmesc inventare,
care vor fi aprobate de cétre comisiile de expertiza si control ale institutiilor de
arhiva respective. Inventarele dosarelor care se vor pastra temporar se Intocmesc
separat de inventarele dosarelor care vor fi pastrate permanent. Aceste inventare
se Intocmesc in doud exemplare §i nu se expediaza in institutiile de arhiva.

412. In cazul reorganizarii sau lichidarii autoritatii publice sau altei
persoane juridice, pentru solutionarea chestiunilor privind pastrarea ulterioara a
documentelor Fondului arhivistic de stat se instituie o comisie, In componenta
careia vor intra inclusiv reprezentanti ai organului de stat pentru supravegherea
si administrarea Fondului Arhivistic al Republicii Moldova si angajati ai
Subdiviziunii de protectie.

413. Documentele si dosarele secretizate, pastrate provizoriu la expirarea
termenelor stabilite, se distrug In modul prevazut de prezentul Regulament.

414. Angajatii arhivei fondurilor secrete intocmesc schema amplasarii
documentelor si dosarelor si planul evacuadrii lor in situatii exceptionale. Schema
si planul se coordoneaza cu seful Subdiviziunii de protectie si se aproba de catre
conducatorul arhivei.

415. Evidenta si pastrarea documentelor si dosarelor in arhiva secreta
departamentald se efectueaza in conformitate cu regulile de activitate a Arhivei
de Stat si cu prezentul Regulament.

416. Documentele si dosarele, cu exceptia celor avind gradul de secretizare
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»dtrictsecret” care se pastreazd In arhivele secrete departamentale, pot fi eliberate
pentru utilizare temporara executantilor care au acces la secretul de stat, cu
permisiunea sefilor subdiviziunilor lor interioare si Subdiviziunii de protectie.
Dosarele se elibereaza executantilor la locul de munca in cazuri exceptionale, in
baza fisei de evidenta privind eliberarea documentelor (dosarelor).

417. Documentele de arhiva si dosarele care au gradul de secretizare
,.Strict secret” nu se elibereaza executantilor la locul de munca. Informarea
cu continutul unor astfel de documente se efectueaza in incaperea arhivei sau
Subdiviziunii de protectie, cu permisiunea sefului Subdiviziunii de protectie si
a conducatorului autoritatii publice sau al altei persoane juridice.

418. Controlul disponibilului de documente secrete in arhivele secrete
departamentale se efectueaza cel putin o data la 5 ani.

419. Modificarea parafei de secretizare si desecretizarea documentelor si
dosarelor, care se pastreaza in arhiva secreta departamentald, se efectueaza in
modul stabilit de prezentul Regulament.

420. Despre modificarea parafei de secretizare sau desecretizarea documentelor
si dosarelor, care se afld la pastrare in arhiva secretd departamentala se fac
mentiunile respective pe acestea, indicindu-se numarul si data deciziei cu privire
la modificarea parafei de secretizare sau cu privire la desecretizare.

421. Dosarele desecretizate se transmit pentru pastrare obignuitd, conform
actului de inventar, cu efectuarea mentiunilor respective in formele de evidenta
a documentatiei din arhiva.

422. Modificarea parafei de secretizare a documentelor secrete selectate
pentru arhivele de stat se efectueazd de catre arhivele de stat impreund cu
autoritatile publice sau cu alte persoane juridice si, dupa caz, cu succesorii lor
de drept, ale caror documente se pastreaza in arhive.

423. Desecretizarea purtatorilor materiali de informatii atribuite la secret
de stat care se pastreaza in fondurile inchise ale arhivelor se efectueaza de
catre conducatorii arhivelor de stat, cu conditia ca organizatia intemeietoare
a fondului sau succesorul ei de drept le deleaga astfel de imputerniciri. In caz
de lichidare a organizatiei intemeietoare a fondului si de lipsa a succesorului ei
de drept, problema desecretizarii purtatorilor materiali de informatii atribuite
la secret de stat este examinatd de catre Comisia interdepartamentald pentru
protectia secretului de stat.

424. Documentele si dosarele avind gradul de secretizare ,,Strict secret”, care
se afla la pastrare de stat, pot fi eliberate pentru utilizare provizorie cetétenilor
care dispun de dreptul de acces la secret de stat, autoritatilor publice sau altor
persoane juridice care detin certificat de securitate, cu permisiunea autoritatii
publice cu Tmputerniciri de dispozitie asupra acestor informatii, care a predat
aceste documente si dosare la pastrare, sau a succesorilor acestora.
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Sectiunea a 9-a
Bibliotecile secrete

425. Pentru asigurarea specialistilor cu informatie tehnico-stiintifica si cu
alta informatie secretd, in autoritatile publice sau alte persoane juridice pot fi
create biblioteci ale editiilor, documentatiei tehnico-stiintifice $i a microhartilor
secrete.

426. Pentru bibliotecile secrete se elibereaza incaperi speciale, care trebuie
s dispuna de depozite, sili de lectura dotate cu locuri de lucru pentru executanti
(abonati), separate prin pereti despartitori de protectie, cu ferestre (bariere)
pentru eliberarea si restituirea documentelor, care ar permite supravegherea
vizuala a executantilor (abonatilor) carora li s-au eliberat documente secrete.

427. Se interzice pastrarea documentelor avind gradul de secretizare ,,Strict
secret” in bibliotecile secrete ale autoritatilor publice sau ale altor persoane
juridice.

428. Evidenta documentelor din bibliotecile secrete se tine de citre
Subdiviziunea de protectie sau reprezentantul acesteia In Registrul de evidenta
a editiilor secrete sau in Registrul de evidentd a materialelor brosate (forma nr.
46, anexa la prezentul Regulament).

429. Documentele secrete se elibereaza pentru utilizare in sala de lectura
executantilor (abonatilor), care dispun de dreptul de acces la acestea, la
prezentarea permisului scris (cu indicarea tematicii sau a denumirii editiei,
documentului), eliberat de seful subdiviziunii interioare respective si vizatd de
seful Subdiviziunii de protectie.

430. Documentele pot fi eliberate executantilor (abonatilor) la locul de munca,
in cazuri exceptionale, cu respectarea cerintelor prezentului Regulament.

431. Eliberarea documentelor se face contra semnatura (recipisd) in Fisa de
evidenta privind eliberarea documentelor (dosarelor).

432. Insemnirile necesare de pe documentele eliberate se efectueaza in caiete
de lucru tinute la evidenta.

433. Pentru fiecare executant (abonat) care utilizeaza serviciile bibliotecii
secrete se intocmeste o fisd in care se introduc numerele de evidentd a
documentelor eliberate acestuia.

434. Eliberarea documentelor din bibliotecile secrete reprezentantilor altor
autoritati publice sau persoane juridice se efectueaza la prezentarea dispozitiei
eliberate abonatului de aceste autoritdti publice sau al persoanei juridice, a
certificatului de acces la secret de stat de forma corespunzatoare si a permisului
scris, eliberat de conducatorul autoritatii publice sau al persoanei juridice in
gestiunea careia se afla biblioteca sau de seful subdiviziunii interioare care a
primit reprezentantul mentionat. Aceslti6 gbona‘;i fac inscrieri necesare numai in



caietele de lucru luate in evidenta. La finisarea lucrului cu documentele secrete
eliberate, aceste inscrieri se examineaza si se vizeazd de seful subdiviziunii
interioare respective, caietele fiind predate Subdiviziunii de protectie pentru
transmiterea lor conform destinatiei, Tn modul stabilit de prezentul Regulament.

435. Controlul asupra disponibilului documentelor in bibliotecile secrete
si asupra respectarii regulilor de utilizare a acestora se efectueaza cel putin o
datd in an, Tn modul stabilit de prezentul Regulament, de catre comisii special
instituite in acest scop.

Sectiunea a 10-a
Distrugerea purtatorilor materiali de informatii atribuite la secret de stat

436. Sint supuse distrugerii purtatorii materiali de informatii atribuite la secret
de stat care si-au pierdut importanta practica sau al caror termen de secretizare
a expirat i nu au valoare istorica sau altd valoare.

437. Distrugerea documentelor si a altor purtdtori materiali de informatii
atribuite la secret de stat (in continuare — materiale) se face pe calea arderii,
topirii, fragmentarii (in fragmente cu suprafata de cel mult 2,5 mm?2), dizolvarii
sau descompunerii chimice, transformarii intr-o masa moale fara forma sau
praf, prin alte metode, astfel incit sa nu mai poata fi reconstituite.

438. Documentele si dosarele avind gradul de secretizare ,,Strict secret” se
distrug numai prin ardere.

439. Selectarea pentru distrugere a materialelor cu termenele de pastrare
expirate se face de cdtre comisia de experti, care a efectuat expertiza valorii
acestora. Materialele selectate pentru distrugere se includ intr-un proces-verbal,
conform formei nr. 47, anexa la prezentul Regulament, care va fi semnat de
membrii comisiei de experti si aprobat de conducatorul institugiei.

440. Materialele secretizate cu parafa ,,Strict secret”, altele decit cele
mentionate in punctul 439 din prezentul Regulament luate in evidenta, se distrug
in prezenta sefului Subdiviziunii de protectie si a unei persoane autorizate sa
aiba acces la astfel de informatii, In baza unui proces-verbal intocmit conform
formeinr. 47, anexa la prezentul Regulament, aprobat de conducatorul autoritatii
publice sau al altei persoane juridice. Procesul-verbal de distrugere este semnat
de catre seful Subdiviziunii de protectie si de persoana care asista la distrugere.

441. Distrugerea materialelor avind gradele de secretizare ,,Secret”,
,Confidential” si ,,Restrictionat”, altele decit cele mentionate in punctul 439
din prezentul Regulament, luate n evidenta, se face in baza unui proces-verbal
intocmit conform formei nr. 47, anexa la prezentul Regulament, in prezenta
a doud persoane care dispun de dreptul de acces la secretul de stat de forma
respectiva, dintre care cel putin una este din cadrul Subdiviziunii de protectie.
Procesul-verbal este semnat de catre persoanele care asistd la distrugere, avizat
de Subdiviziunea de protectie si aproblaé éle conducatorul autoritatii publice sau



al altei persoane juridice.

442. Dupa finisarea verificarii anuale a disponibilului de documente, fisele
de evidenta provizorie de asemenea se distrug, fapt ce va fi consemnat intr-un
proces-verbal.

443. Documentele de lucru, ciornele sau materialele acumulate sau create in
procesul de elaborare a unui document, care contin informatii atribuite la secret
de stat, de regula, se distrug. In cazul in care se pastreaza, acestea vor fi datate,
parafate conform gradului cel mai Tnalt de secretizare a informatiilor continute,
arhivate si protejate corespunzator gradului de secretizare a documentului final.

444, Distrugerea ciornelor documentelor ce contin informatii atribuite la
secret de stat se realizeaza de catre persoancle care le-au elaborat, in comun
cu un angajat al Subdiviziunii de protectie. Procesul-verbal de distrugere a
ciornelor se intocmeste in cazul in care acestea au fost inregistrate intr-o forma
de evidenta.

445. In situatii de urgenta, protectia, inclusiv prin distrugere, a materialelor
secretizate cu parafa ,,Strict secret” are intotdeauna prioritate fatd de alte
materiale.

446. Daca din dosarele supuse distrugerii se extrag anumite documente
necesare activitatii ulterioare, in procesul-verbal se indica tipul documentelor si
din care dosare sint extrase (numarul de Inregistrare, denumirea documentelor,
numerele dosarelor si filelor), precum si in care dosare noi, dupa care numere de
file sint cusute documentele extrase sau Inregistrate in registrele anului in curs.

447. In registrele de evidentd se fac Insemnarile privind locul aflarii
documentelor extrase, iar in procesul-verbal de distrugere se indicd numarul
real al filelor ramase la dosarul ce urmeaza a fi distrus.

448. Dosarele se distrug Tmpreund cu inventarul interior, dupa verificarea
obligatorie a fiecarei file, cu inscrierile respective in actele si inventarele
interioare ale dosarelor.

449. Denumirea, numarul de inregistrare, numarul exemplarului, parafa de
secretizare, numarul de exemplare si de file ale fiecarui document (material)
care urmeaza a fi distrus se verificd pind la includerea acestuia In procesul-
verbal, conform registrelor de evidenta.

450. Materialele selectate si incluse in procesul-verbal de distrugere se
pastreaza separat de alte materiale, in ambalaj sigilat.

451. Operarea unor rectificari in procesele-verbale de distrugere nu se admite.
In cazuri exceptionale, operarea rectificarilor se va certifica prin semnaturile
tuturor celor care au semnat procesul-verbal.

452. Se interzice distrugerea materialelor pina la aprobarea procesului-verbal
in modul stabilit.
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453. Pina la distrugere, se verifica corespunderea materialelor cu informatia
indicata in procesul-verbal.

454. Distrugerea materialelor trebuie sa se efectueze in cel mai scurt termen
posibil, dupa aprobarea procesului-verbal. Daca materialele destinate distrugerii
sint transportate in afara autoritatii publice sau al altei persoane juridice, atunci
ele se distrug 1n aceeasi zi.

455. Transportarea materialelor la locul de distrugere se efectueaza in ambalaj
sigilat.

456. Materialele se distrug de catre persoanele care au participat la verificarea
acestora si au semnat procesul-verbal de distrugere.

457. Dupa distrugerea materialelor, in procesul-verbal se fac inscrierile
respective cu privire la acest fapt, iar in registrele de evidentd se va indica
numadrul procesului-verbal de distrugere si data Inregistrarii lui.

458. Se interzice operarea modificarilor n procesul-verbal de distrugere dupa
verificarea materialelor, efectuarea inscrierilor in registrele de evidentd pina
la distrugerea materialelor sau transportarea proceselor-verbale, inventarelor
sau altor documente, care nu sint destinate distrugerii, la locul de distrugere a
materialelor.

459. Procesele-verbale de distrugere se claseaza si se péstreazd in dosare
speciale ale Subdiviziunii de protectie.

460. Procesele-verbale de distrugere a dosarelor se pastreaza permanent, iar
procesele-verbale de distrugere a altor materiale — timp de 10 ani.

Sectiunea a 11-a
Controlul disponibilului de documente secrete

461. Subdiviziunea de protectie, cel putin o datd in trimestru, verifica
disponibilul tuturor documentelor primite, luate in evidentd in perioada de
control, care nu sint clasate In dosare sau nu sint completate in mape separate.

462. Anual, pind la data de 1 martie, se verificd disponibilul tuturor
documentelor si dosarelor avind gradele de secretizare ,,Strict secret”, ,,Secret”,
»Confidential” si ,,Restrictionat”, indiferent de timpul primirii sau intocmirii lor
si de faptul unde si la cine se afld, cu exceptia arhivelor.

463. Controlul se efectueaza de catre o comisie speciala, instituita prin ordinul
(decizia) conducatorului autoritatii publice sau al altei persoane juridice, formata
din cel putin trei persoane, care au atributie directd la documentele verificate
si acces la secretul de stat de forma respectivd, cu includerea obligatorie in
componenta ei a angajatilor din Subdiviziunea de protectie.

464. In cazul existentei unui numar neinsemnat de documente atribuite la

secret de stat, controlul poate fi efectuat de citre conducatorul sau unul din
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angajatii autoritatii publice sau altei persoane juridice, iIn comun cu un angajat
al Subdiviziunii de protectie.

465. In timpul controlului se verifica circulatia (primirea, transmiterea,
multiplicarea, distrugerea) documentelor atribuite la secret de stat din anul
supus verificarii, efectuindu-se concomitent confruntarea datelor de evidenta
cu documentele efectiv disponibile. In acest scop, se utilizeaza registre de
evidentd a documentelor, recipise, inventare, procese-verbale de distrugere a
documentelor si alte forme de evidentd, inclusiv cele in care se inregistreaza
multiplicarea documentelor.

466. Rezultatele controlului se inscriu intr-un proces-verbal 1n care se indica:
1) tipul controlului efectuat;

2) denumirea subdiviziunii 1n care s-a efectuat controlul;

3) temeiul efectudrii controlului;

4) componenta comisiei de control;

5) termenele efectuarii controlului;

6) caracterizarea succintd a situatiei lucrarilor de secretariat secrete si
asigurarea regimului secret in activitatea executantilor cu documentele secrete;

7) numarul total de documente luate in evidenta in perioada de control,
separat, pe toate tipurile de evidenta;

8) numarul si denumirea documentelor care nu sint luate in evidenta, la cine
au fost depistate si din care motive nu au fost luate 1n evidenta;

9) numarul documentelor si numarul de evidenta a documentelor care nu au
fost prezentate in timpul verificarii, pe numele cui au fost trecute si motivele
neprezentarii lor;

10) incalcdrile cerintelor prezentului Regulament admise de catre angajatii
Subdiviziunilor de protectie, de alfi angajati cu indicarea faptelor concrete, a
numelui, prenumelui si functiei celor care le-au comis;

11) deciziile si propunerile privind rezultatele controlului si méasurile de
lichidare a Incélcarilor depistate.

467. Procesul-verbal privind controlul efectuat este semnat de catre membrii
comisiei si aprobat de conducdtorul autoritatii publice sau al altei persoane
juridice ori de catre loctiitorul acestuia.

468. Despre rezultatele controlului asupra disponibilului documentelor
secrete se fac mentiunile respective in inventarul interior al documentelor care
se afla la executant, In prezenta acestuia.

469. Daca in timpul controlului se constata lipsa unor documente secrete,
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comisia va informa imediat despre acest fapt conducatorul autoritatii publice
sau al altei persoane juridice, precum si seful Subdiviziunii de protectie, care,
la rindul lor, vor asigura informarea autoritatilor publice cu imputerniciri
de dispozitie asupra informatiilor respective si a Serviciului de Informatii si
Securitate.

470. Subdiviziunea de protectie, cel putin o datd In trimestru, verifica
respectarea modului de asigurare a regimului secret de catre executanti la locul
de munca. Controlul se efectueaza in prezenta executantilor, iar in cazurile in
care acestia lipsesc — in prezenta sefului subdiviziunii interioare sau a loctiito-
rului acestuia.

471. Rezultatele controlului, incilcarile depistate si masurile Intreprinse
pentru Inldturarea acestora sint Inscrise intr-un registru special pentru evidenta
controalelor la locurile de munca ale executantilor, tinut de Subdiviziunea de
protectie.

472. Executantii vizati sint informati, contra semnatura, despre inscrierile cu
privire la control efectuate in registru.

473. Conducatorii autoritatilor publice si ai altor persoane juridice,
Subdiviziunile de protectie, precum si sefii subdiviziunilor interioare sint
obligati sa intreprindd masuri de inlaturare a tuturor incalcarilor depistate in
urma controalelor si sd asigure, in limita competentelor, respectarea regimului
secret, In conformitate cu prevederile Legii si ale prezentului Regulament.

Sectiunea a 12-a
Evacuarea documentelor secrete in situatii de urgenta

474. In situatiile de urgent, sarcina principald a Subdiviziunii de protectie a
autoritatii publice sau a altei persoane juridice este de a asigura regimul secret in
lucrul cu documentele secrete in locurile de evacuare si la obiectivele neevacuate,
conform cerintelor prezentului Regulament si planurilor de evacuare.

475. Subdiviziunea de protectie trebuie sa fie pregatitd permanent pentru
desfasurarea activitatii in conditiile unor situatii de urgenta. Fiecare persoana
din cadrul Subdiviziunii de protectie trebuie sd-si cunoasca obligatiile si
succesiunea actiunilor, in caz de situatii de urgenta.

476. In vederea pregitirii pentru situatii de urgentd, Subdiviziunea de
protectie, in comun cu alti specialisti din cadrul autoritatii publice sau ai altei
persoane juridice, elaboreaza si inainteazd spre aprobare ai conducatorului
acesteia documentele prin care se determina:

1) nomenclatorul documentelor si dosarelor secrete, care urmeaza a fi
transportate la locurile de evacuare, distruse sau predate in arhiva pentru
pastrarea de stat, precum si a celor care ramin la fata locului;

2) listele persoanelor responsabile 1ie6n7tru evidenta si pastrarea documentelor



si dosarelor secrete, care urmeaza a fi evacuate si paza acestora iIn momentul
transportarii, distrugerii sau predarii la pastrare in arhiva de stat;

3) masurile cu privire la paza documentelor si dosarelor secrete in locurile
de evacuare.

477. Toate documentele si dosarele secrete se repartizeaza pe urmatoarele
categorii, conform destinatiei acestora:

1) categoria I — include documentele si dosarele care se transporta la locurile
de evacuare;

2) categoria a Il-a — include documentele si dosarele care urmeaza a fi
distruse la fata locului;

3) categoria a IlI-a — include documentele si dosarele care se predau spre
pastrare in Fondul Arhivistic al Republicii Moldova;

4) categoria a [V-a — include documentele si dosarele care ramin pe loc.

478. Repartizarea documentelor pe categorii se efectueaza de citre comisii
special instituite, formate din sefi de subdiviziune (loctiitori ai acestora),
angajati ai Subdiviziunii de protectie. Repartizarea documentelor se aproba de
catre conducatorii autoritatilor publice sau ai altor persoane juridice respective.

479. In locurile de pastrare a acestor documente si dosare (safeuri, containere,
dulapuri de metal, saci, serviete, alti suporti speciali) trebuie sa fie afisate
inscriptii cu privire la destinatia documentelor si dosarelor, precum si numele,
prenumele, functia persoanelor responsabile pentru evidenta si pastrarea lor.

480. Pentru transportare se selecteaza documentele si dosarele secrete
necesare 1n activitatea zilnica in locurile de evacuare.

481. Distrugerea documentelor si dosarelor secrete se efectueaza in conditiile
stabilite de prezentul Regulament, dupd adoptarea deciziei cu privire la
evacuarea autoritatii publice sau al altei persoane juridice.

482. Predarea documentelor si dosarelor secrete selectate pentru pastrarea
de stat se efectueaza In modul stabilit de prezentul Regulament. Locurile de
predare a documentelor si dosarelor de arhiva se determina din timp de catre
autoritatile publice sau a altei persoane juridice.

483. La obiectivul (sau o parte a acestuia) care nu se evacueaza se pastreaza
numai documentele necesare activitatii curente, intr-un numar strict limitat.

484. In timpul situatiei de urgentd, autorititile publice sau alte persoane
juridice vor asigura respectarea regimului secret stabilit.

485. In zona de evacuare, la indicatia conducatorului autoritatii publice
sau al altei persoane juridice care se evacueaza, se stabileste regimul secret, in
conformitate cu cerintele prezentului Regulament.

168



486. Odata cu aparitia situatiei de urgenta se intensifica controlul asupra
disponibilului documentelor si dosarelor secrete la locul de evacuare si la
obiectivul evacuat. Despre rezultatele controalelor efectuate este informat seful
Subdiviziunii de protectie. Verificarea completd a documentelor si dosarelor se
efectueaza imediat dupa incheierea evacuarii.

487. In autoritatile publice sau alte persoane juridice, amplasate in zona
de frontiera, arhive secrete nu se creeaza. Documentele si dosarele secrete ce
prezinta valoare istorica sint transmise pentru pastrare in arhivele departamentale
sau in alte locuri de catre autoritatile publice sau alte persoane juridice 1n cauza,
la indicatia acestora.

488. Documentele si dosarele secrete ale autoritatilor publice sau ale altor
persoane juridice din zona de frontiera se repartizeaza in doua categorii:

1) categoria I, include documentele si dosarele care se transporta la locurile
de evacuare;

2) categoria a II-a, include documentele care urmeaza a fi distruse la fata
locului.

489. La evacuare, documentele si dosarele secrete din categoria I trebuie sa
fie impachetate in ambalaje speciale care, la initiativa Subdiviziunii de protectie,
se pregatesc din timp, intr-un numar suficient. Transportarea acestor documente
si materiale se efectueaza cu mijloace de transport acoperite, iar ordinea de
transportare a acestora se stabileste de catre seful Subdiviziunii de protectie.

490. Pentru organizarea transportarii si sigilarii ambalajului 1n care se
afla documentele si dosarele secrete, conducatorul autoritatii publice sau al
altei persoane juridice numeste din timp o persoana responsabild din cadrul
Subdiviziunii de protectie.

491. Transportarea se efectueaza in conformitate cu prevederile prezentului
Regulament.

492. Pentru amplasarea Subdiviziunii de protectie, la locul de evacuare
trebuie sa fie destinate incdperi (spatii) aparte, asigurate cu paza.

493. La locul de evacuare, documentele si dosarele secrete se pastreaza in
cadrul Subdiviziunii de protectie numai in dulapuri de metal sau containere
speciale. In afara programului de munci, executantii sint obligati si predea
documentele secrete Subdiviziunii de protectie pentru pastrare in ambalaj sigilat
(spre exemplu, mape de lucru, serviete).

494. Se interzice de a scoate documentele secrete din zona de evacuare fara
paza corespunzatoare.

495. In locurile de evacuare, lucririle de secretariat secrete se tin in
conformitate cu cerintele stabilite de prezentul Regulament.
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496. Pentru a asigura eliberarea la timp a documentelor si dosarelor secrete,
selectate si pregatite in prealabil, necesare activitatii in timpul situatiilor
de urgenta, se permite pastrarea acestora in mape de lucru (serviete, valize,
containere) separate si sigilate de catre executanti. Pentru aceste documente
se Intocmeste un inventar in doua exemplare, unul dintre care se preda contra
semnatura (recipisd) responsabilului desemnat pentru organizarea transportarii,
iar al doilea se pastreaza in mapa executantului.

497. Executantii care pleaca la locul evacuarii predau cheile de la safeurile
personale Subdiviziunii de protectie. Incaperile in care se afla documentele si
dosarele secrete ce ramin pe loc se asigura cu paza corespunzatoare.

498. Dupa evacuarea obiectivului sau a unei parti a acestuia, Subdiviziunea
de protectie va asigura verificarea incaperilor, depozitelor, safeurilor, fapt
consemnat Intr-un proces-verbal.

499. Documentele si dosarele secrete din categoria a II-a se distrug pe loc,
despre care fapt se intocmeste un proces-verbal, potrivit cerintelor prezentului
Regulament.

500. In caz de infectare a documentelor si dosarelor care urmeaza a fi
transportate (categoria I) cu substante radioactive, otravitoare, alte substante,
se efectueaza dezinfectarea (dezactivarea, degazarea) acestora. Daca asemenea

respectarea tuturor masurilor de precautie, in locuri sigure pentru dezinfectare.

501. In cazul unor pericole eminente de atac (acaparare), se efectucaza
distrugerea imediatd sau evacuarea tuturor documentelor si a dosarelor secrete.

Capitolul IV

REGULI SPECIFICE DE OPERARE CU DOCUMENTATIA TEHNICA
SECRETA

Sectiunea 1
Cerinte generale

502. Organizarea evidentei, pastrarii si utilizarii documentatiei tehnice
secrete se pune 1n sarcina subdiviziunilor de protectie ale autoritatilor publice si
ale altor persoane juridice.

503. In autoritatile publice si alte persoane juridice in care existd un volum
mare de documentatie tehnica se creeaza subdiviziuni ale documentatiei tehnice
secrete, ce activeaza sub controlul Subdiviziunii de protectie.

504. Pentru pastrarea documentatiei tehnice si pentru lucrul cu o astfel
de documentatie, sint destinate incadperi speciale, care sd asigure protectia
corespunzétoare a informatiilor atribuite la secret de stat.

Sectiunea a 2-a
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Evidenta preliminara a documentatiei tehnice secrete

505. Toate filele destinate pentru elaborarea manuscriselor si originalelor
documentatiei tehnice secrete se inregistreazd de catre executanti in
subdiviziunile documentatiei tehnice secrete, iar dacd acestea lipsesc — in
Subdiviziunea de protectie.

506. Inregistrarea filelor destinate pentru executarea manuscriselor si a
originalelor se efectueaza in Registrul de evidenta preliminara a documentatiei
tehnice secrete sau Fisa de evidenta preliminard a documentatiei tehnice secrete,
potrivit formelor nr. 48 si nr. 49, anexa la prezentul Regulament. Filele destinate
pentru executarea documentatiei tehnice secrete care au diferite denumiri si/sau
grade de secretizare se iau in evidentd preliminard cu numere de inregistrare
diferite.

507. Filele suplimentare necesare in procesul executarii documentatiei tehnice
secrete se Inregistreaza cu acelasi numar de evidentd preliminara, indicindu-se
noua data de Inregistrare si numarul de file.

508. Pe recto primei file se indicad denumirea documentatiei tehnice secrete
elaborate.

509. Parafa de secretizare se aplica pe fiecare pagina a documentatiei tehnice
secrete, In coltul drept de sus, iar fiecare pagind se numeroteaza.

510. Pe fiecare fila luatd in evidentd se aplica stampila de inregistrare,
indicindu-se numarul si data, iar pe prima pagina se va indica numarul total de
file.

511. Pe filele de formatul AO si A1, BO si B1, stampila de inregistrare se
aplica suplimentar pe recto in doua colturi pe diagonala.

512. Pe filele lipite (prinse), stampila de inregistrare se aplica in locul in
care acestea sint lipite (prinse), iar in registrul de evidentd se indica numarul
acestora.

513. Pe filele brosate, stampila de inregistrare se aplica pe coperta si pe prima
fila.

514. Aplicarea unor etichete pe filele luate in evidentd preliminard se
efectueaza numai cu permisiunea Subdiviziunii de protectie sau a subdiviziunilor
documentatiei tehnice secrete, despre care fapt, pe documente, se efectueaza o
insemnare legalizata.

515. Dupa elaborarea manuscrisului documentatiei tehnice secrete se
pregateste originalul acesteia. Lista persoanelor care sint in drept sd permita
executarea originalului dupd manuscris se aproba de conducatorul autoritatii
publice sau al altei persoane juridice.

516. Executarea originalului prin copiere manuald se efectueaza pe file
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luate n evidenta preliminara, indicindu-se pe ele parafa de secretizare, numarul
exemplarului, denumirea si marcarea documentului.

517. In cazul fotocopierii originalului, stampila si numarul de inregistrare se
va asigura prin reproducerea de pe manuscris.

518. Semnele de inregistrare si stampilele se aplica in locurile stabilite de
standardele respective.

519. Dupa executarea originalului si Inregistrarea acestuia in registrul de
evidentd, manuscrisul documentatiei tehnice secrete se distruge in modul stabilit
de prezentul Regulament.

520. Executarea copiilor documentatiei tehnice secrete, care se afla in
evidenta preliminara, se efectueaza ca exceptie, pentru prezentarea acesteia spre
coordonare preventiva.

521. In cazul in care drept bazi pentru elaborarea manuscrisului documentatiei
tehnice secrete este necesar a se utiliza copia documentatiei tehnice secrete
elaborate anterior, care se afla in evidentd preliminard sau de inventar, atunci
aceasta copie se radiaza din evidenta anterioara si se Inregistreaza preliminar cu
noua ei denumire.

522. Evidenta preliminara poate fi asiguratd in forma unica pentru toate
tipurile de documentatie tehnica secreta sau poate fi {inuta separat pentru diferite
tipuri de documentatie tehnica secreta, adaugindu-se la numarul de evidentd un
indice distinctiv.

523. Evidenta se tine anual, incepind cu primul numar. Documentatia tehnica
secretd care urmeaza a fi transferatd pe anul urmaétor se inregistreaza cu numere
noi.

524. Registrele de evidenta preliminard a documentatiei tehnice secrete se
pastreaza in decurs de un an de la inchiderea tuturor numerelor de evidenta si se
distrug in baza unui proces-verbal.

525. Evidenta figelor de evidentd a documentatiei tehnice secrete se tine
in Registrul de evidenta a circulatiei fiselor, potrivit formei nr. 50, anexa la
prezentul Regulament.

526. Fisele de evidenta preliminard a documentatiei tehnice secrete se tin
neintrerupt. Fisele epuizate dupd verificarea anuald se distrug in baza unui
proces-verbal, ficindu-se insemnarile respective in Registrul de inregistrare si
de evidenta a circulatiei fiselor.

Sectiunea a 3-a
Evidenta de inventar a documentatiei tehnice secrete

527. Se supune evidentei de inventar:

172



1) documentatia tehnica secretd, elaboratd de autoritatea publica sau alta
persoana juridica si aprobatd in modul stabilit;

2) documentatia tehnica secreta, aprobata in modul stabilit, primita de la alte
autoritati publice sau persoane juridice, dupa inregistrarea acesteia in Registrul
de control al plicurilor.

528. Nu se supune evidentei de inventar documentatia tehnica secreta care
se claseaza (coase) In dosar si documentatia tehnica secreta care a fost primita
pentru coordonare sau pentru utilizare provizorie.

529. Evidenta de inventar poate fi {inutd separat, conform diferitor criterii de
clasificare (spre exemplu: denumire, tipul documentatiei, tipul de executare).

530. Evidenta de inventar se tine conform formelor nr. 51, nr. 52 si nr. 46,
anexa la prezentul Regulament. Fisele evidentei de inventar a documentatiei
tehnice secrete se tin in evidentd conform Registrului de inregistrare si de
evidentd a circulatiei fiselor.

531. Copiile documentatiei tehnice secrete executate in autoritatile publice
sau alte persoane juridice si expediate destinatarilor se {in in evidenta in Figele
evidentei de inventar a copiilor documentatiei tehnice secrete (forma nr. 53,
anexa la prezentul Regulament). Despre intocmirea acestor fise se face o in-
semnare in Registrul evidentei de inventar a documentatiei tehnice secrete/Fisa
evidentei de inventar a documentatiei tehnice secrete.

532. Autoritatile publice sau alte persoane juridice, care nu elaboreaza
documentatie tehnica secreta si nu dispun de originale si duplicate, pot tine
evidenta copiilor, precum si a editiilor secrete Tn Registrul evidentei de inventar
a materialelor scrise brosate.

533. Documentatiei tehnice secrete luate in evidentd dupa radierea ei din
evidenta preliminard i se acordd un singur numar de inventar, indiferent de
numarul de file pe care a fost editatd si numerele de evidenta care au fost incluse
in ea. In cazurile in care se tine evidenta diferitor tipuri de documentatie tehnica
secretd, la numerele de inventar se vor adduga indici distinctivi.

534. Dupa ce documentatia tehnica secreta a fost luatd in evidenta de inventar,
aceasta se radiaza din evidenta preliminara.

535. La radierea documentatiei tehnice secrete din evidenta preliminara,
in Registrul de evidentd preliminard a documentatiei tehnice secrete /Fisa de
evidenta preliminard a documentatiei tehnice secrete se introduce numarul de
inventar acordat acesteia, iar in Registrele prevazute in formele nr. 51, nr. 52 si
nr. 46, anexa la prezentul Regulament, se face insemnarea cu privire la numarul
de evidenta preliminara a acestei documentatii.

536. Pe fiecare fila din document, in locul stabilit de standardele respective, se aplica
stampila, indicindu-se numarul de inventar si data cind a fost luat in evidenta.

173



537. Daca copiile originalului documentatiei tehnice secrete urmeaza a fi
brosate, numarul de inventar se aplica suplimentar pe cimpul primei pagini si
al foii de titlu (daca existd). Pe documentatia tehnica secreta in forma textuala,
numarul de inventar se aplica 1n partea de sus a primei pagini si a foii de titlu,
iar pe cele grafice — mai sus de inscrierea principala.

538. Pe documentatia tehnica secreta receptionata de la alte autoritati publice
sau persoane juridice, numarul de inventar si datele ludrii In evidenta se aplica:

1) pe originale — pe cimpul de coasere a fiecdrei file, iar numerele de
inregistrare se vor trasa cu tus n linii subtiri;

2) pe duplicate — in rubrica stabilita a fiecarei file;

3) pe documentele completate Tn mape sau brosate in albume — pe etichete
sau in coltul sting de sus al copertei, precum si pe prima pagina sau foaie de titlu
a inventarului si pe foaia de titlu (daci existd) a mapei (albumului);

4) pe copiile ce se pastreaza in file aparte — in coltul sting de sus al fiecarei
file.

539. Documentatia tehnica secreta care se tine In evidenta de inventar poate
fi eliberata executantilor in caz de necesitate de serviciu.

540. Originalele documentatiei tehnice secrete se elibereazd pentru
executarea copiilor si duplicatelor, operarea in ele a modificarilor, precum si
pentru restabilirea lor. Originalele se elibereaza executantilor numai la indicatia
scrisd a sefului subdiviziunii interioare, iar originalele documentatiei tehnice
avind gradul de secretizare ,,Strict secret” — la indicatia scrisd a conducatorului
autoritatii publice sau al altei persoane juridice.

Sectiunea a 4-a
Pastrarea documentatiei tehnice secrete

541. Documentatia tehnica secretd se pastreaza conform regulilor stabilite in
standardele de stat, respectindu-se cerintele prezentului Regulament.

542. Originalele documentatiei tehnice secrete pot fi completate si pastrate
in mape.

543. Copiile documentatiei tehnice secrete se pastreaza si se expediaza altor
autoritati publice sau persoane juridice atit pe file aparte, cit si completate in
mape sau brosate in albume.

544. Documentatia tehnica secretd se completeaza in mape (albume), in
caz de necesitati de productie, respectindu-se conditiile cu privire la informarea
executantilor numai cu informatia necesara lor.

545. Mapei sau albumului i se atribuie un numar nou de inventar, iar parafa
de secretizare se aplica in conformitate cu gradul de secretizare a informatiilor
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cuprinse in documentatia tehnica secretd din mapa (album).

546. In inventarul anexat la mapa (album) se enumers, in ordine succesiva,
documentatia tehnica secretd continutd in aceasta (denumirea documentelor,
gradul de secretizare, numarul de evidentd, numerele exemplarelor, numarul
de file). Enumerarea filelor la intocmirea inventarului anexat la mapa (albumul)
documentatiei tehnice secrete se incepe cu foaia de titlu.

547. Numarul de inventar al documentatiei tehnice secrete incluse in mapa
(album), se inchide prin mentiunea ,,inclus in numarul de inventar ___”, inscrisa
in registrele prevazute in formele nr. 51, nr. 52 si nr. 46, anexa la prezentul
Regulament.

548. Copiile brosate ale documentatiei tehnice secrete in forma textuala
poartd numarul de inventar al originalului.

549. Fotoimprimarile secrete anexate la copii se lipesc pe filele luate in
evidentd. Numadrul acestora se confirma prin semnatura legalizata si se inscrie in
registrele prevazute in formele nr. 51 si nr. 52, anexa la prezentul Regulament.

550. Se interzice aplicarea unor imprimari sau etichete care contin informatii
atribuite la secret de stat pe coperta documentatiei tehnice secrete.

551. Registrele evidentei de inventar a documentatiei tehnice secrete nu pot
fi eliberate executantilor.

552. Pentru cautarea documentatiei tehnice secrete luate in evidenta de
inventar se intocmesc fisiere si cataloage speciale, care pot fi tinute atit in forma
manuala, cit si electronica, cu respectarea cerintelor stabilite pentru asigurarea
protectiei secretului de stat.

Sectiunea a 5-a
Operarea modificarilor in documentatia tehnica secreta

553. Operarea modificarilor in documentatia tehnica secretd, precum si
anularea (abrogarea) ei se efectueaza conform avizului cu privire la modificare
si regulilor expuse in standardele de stat corespunzitoare, respectindu-se
cerintele prezentului Regulament.

554. Avizul cu privire la modificari se intocmeste de autoritatile publice sau
alte persoane juridice, detinatori ai originalelor. Avizele secrete cu privire la
modificari se iau In evidenta de inventar conform formelor nr. 51 si nr. 52, anexa
la prezentul Regulament.

555. Toate modificarile in documentatia tehnica secretd se opereaza de
angajati special desemnati din subdiviziunile documentatiei tehnice secrete din
cadrul autoritatilor publice sau altor persoane juridice. In caz de necesitate, in
aceasta activitate pot fi antrenate persoane din cadrul subdiviziunilor interioare
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de productie, care au acces la documentatia tehnica secreta supusa modificarii.

556. Modificarile se inregistreaza in tabelul de modificari sau in lista de
inregistrare a modificarilor. Daca pe document nu exista loc suficient pentru
operarea modificarilor sau in timpul efectuarii modificarilor poate fi afectata
claritatea imaginii, se pregatesc file aparte ale originalului, cu luarea in calcul a
modificarilor respective si pastrindu-se numarul de inventar precedent.

557. Daca originalul documentatiei tehnice secrete se inlocuieste in intregime
cu un alt original, acestuia din urma i se acordd un nou numar de inventar.
Aceastd documentatie tehnica secretd se Inregistreaza in registrele prevazute in
formele nr. 51 si nr. 52, anexa la prezentul Regulament. Pe originalul anterior
al documentatiei tehnice secrete se face o mentiune despre inlocuirea lui, cu
referire la numarul nou de inventar.

558. Daci se inlocuiesc unele file din original, pe ele se pastreaza numarul
de inventar. Mentiunea cu privire la inlocuirea acestor file (fird modificarea
numarului total de file) se inscrie in Registrul evidentei de inventar a documen-
tatiei tehnice secrete/Fisa evidentei de inventar a documentatiei tehnice secrete.
Totodata, modificarea numarului de file va fi reflectata si in Fisa evidentei de
inventar a copiilor documentatiei tehnice secrete.

559. Originalele (unele file) Tnlocuite ale documentatiei tehnice secrete se
pastreaza de rind cu originalele in vigoare.

560. Inlocuirea unor file ale copiilor documentatiei tehnice secrete se
efectueaza prin rebrosare si efectuarea unei noi inscrieri legalizate pe o fila
separatd, atasata dupa fila cu inscrierea legalizatd anterioara, care la fel ramine
in brosura. Noua inscriere poate fi facuta pe aceeasi fila cu inscrierea anterioara,
daca exista loc suficient. Filele Inlocuite ale copiilor se distrug in modul stabilit,
imediat dupa operarea modificarilor.

561. In documentatia tehnici secretd editatd prin metode tipografice,
modificarile se opereazd prin trasarea textului sau imaginilor grafice cu tus.
Daca se modifica o parte a textului, atunci pe filele modificate se face o referinta
la suplimentele editate.

562. Pregatirea (restabilirea) originalelor documentatiei tehnice secrete in
locul celora care au devenit inutilizabile se efectueaza numai dupa intocmirea
procesului-verbal despre anularea lor.

563. Restabilirea originalelor se efectueaza pe file luate in evidenta
preliminara. Originalele restabilite se iau in evidenta sub aceleasi numere de
inventar prin efectuarea Inscrierii respective in registrele prevazute in formele
nr.51 si nr.52, anexa la prezentul Regulament. Pe originalul restabilit se aplica
mentiunea ,,original restabilit nr. ", indicindu-se numadarul de ordine al
procedurii de restabilire. Originalul care contine citeva file poate fi restabilit
partial, indicindu-se acest fapt in registrele prevazute in formele nr.51 si nr.52,
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anexa la prezentul Regulament. Pe fila de nregistrare a modificarii originalului
restabilit se reproduc datele cu privire la toate modificarile operate anterior in
acest document. Originalele anulate care au devenit inutilizabile se retrag din
circulatie si se pastreaza separat de cele 1n vigoare, in decurs de un an, iar apoi
se distrug, fapt care se consemneaza intr-un proces-verbal.

564. Duplicatele nu se restabilesc. La necesitate, ele se executa repetat.
Capitolul V

REGULI PRIVIND EFECTUAREA LUCRARILOR SECRETE DE FIL-
MARE SI FOTOGRAFIERE

Sectiunea 1

Lucrarile de filmare si fotografiere, evidenta documentelor cinematogra-
fice si fotografice secrete

565. Lucrarile de filmare pentru producerea filmelor secrete se efectueaza in
cazurile 1n care exista un scenariu (plan de scenariu), coordonat cu autoritatile
publice interesate si cu beneficiarul respectiv, aprobat de cétre conducatorul
autoritatii publice cu Tmputerniciri de dispozitie asupra acestor informatii.

566. Filmarea si fotografierea unor procese secrete se efectueaza in conformitate
cu planurile de activitate ale autoritatilor publice si ale altor persoane juridice,
aprobate de conducerea autoritatii publice cu imputerniciri de dispozitie asupra
acestor informatii.

567. Accesul grupului de filmare (executantului) la filméri (fotografiere)
se efectueazd cu permisiunea in scris a conducatorului autoritatii publice cu
imputerniciri de dispozitie asupra acestor informatii, in care se indica lista
obiectelor (proceselor) care urmeaza a fi filmate (fotografiate), componenta
grupului de filmare si termenul de indeplinire a lucréarilor.

568. Gradul de secretizare a filmului in Intregime, a unor imagini, fonograme
sincronice si textului crainicului, a altor elemente ale acestuia se determina de
catre autoritatea publica sau altd persoana juridica — beneficiar, In timpul scrierii
si coordonarii scenariului (planului de scenariu), in conformitate cu prevederile
prezentului Regulament.

569. Este interzisa filmarea, fotografierea si prezentarea video a proceselor
de fabricare si testare a articolelor avind gradul de secretizare ,,Strict secret”. In
caz de necesitate, aceste actiuni pot fi efectuate doar cu permisiunea conducéto-
rilor autoritatilor publice cu imputerniciri de dispozitie asupra informatiilor
respective si a beneficiarului, in prezenta sefului Subdiviziunii de protectie a
autoritatii publice sau al altei persoanei juridice unde se efectueaza filmarile,
fotografierea sau prezentarea video.

570. Lucrarile de filmare pentru producerea filmelor secrete pot fi efectuate
de catre autoritatile publice, precum sil i7n7 studiourile si laboratoarele cinemato-



grafice ale persoanelor juridice care dispun de certificatul de securitate respectiv.

571. Numarul persoanelor care participa nemijlocit la procesul de filmare si
creare a documentelor cinematografice si fotografice trebuie sa fie cit mai limitat.
Componenta grupurilor de filmare si autorii scenariilor secrete (planurilor de
scenariu) se aproba de cdtre autoritatea publica cu imputerniciri de dispozitie
asupra informatiilor respective. Responsabil pentru filmare este o persoana din
cadrul Subdiviziunii de protectie.

572. Filmarea si fotografierea informatiilor secrete, prelucrarea materialului
filmat, executarea, copierea filmelor secrete se efectueaza in conformitate cu
Foaia de comanda privind executarea lucrarilor fotografice secrete (forma nr.
54, anexa la prezentul Regulament) cu utilizarea materialelor cinematografice
si fotografice marcate si luate 1n evidentd de Subdiviziunea de protectie, pind la
inceperea acestor lucrari. Numerele de inventar ale materialelor cinematografice
si fotografice se indicd in foile de comandd privind executarea lucrarilor
fotografice secrete.

573. Evidenta de inventar a negativelor fotografice, a pozitivelor (imprimarilor
foto), a diapozitivelor imprimate de pe ele, a suportilor electronici se {ine in
Registrul de evidenta a negativelor fotografice si fotoimprimarilor (forma nr. 55,
anexi la prezentul Regulament). In acest registru se tin in evidenta si negativele
fotografice, imprimarile fotografice si diapozitivele, suportii electronici primiti
de la alte autoritati publice sau alte persoane juridice.

574. Documentele cinematografice si fotografice (negativele, pozitivele,
diapozitivele, suportii electronici) cu aceeasi denumire, grad de secretizare al
unuia §i aceluiasi obiect se iau in evidenta in Registrul de evidenta a negativelor
fotografice si fotoimprimarilor cu acelasi numar de inventar, indicindu-se
numarul exemplarului.

575. In cazurile in care nu exista posibilitatea de a marca capetele peliculei,
aparatul de filmare sau de fotografiere incarcat cu o atare pelicula trebuie sa fie
sigilat. Descarcarea si Incarcarea aparatelor de filmat si de fotografiat sigilate
in procesul filmarii (fotografierii) se efectueazd in prezenta unei persoane
din cadrul Subdiviziunii de protectie. Caseta filmata se plaseaza intr-o cutie
speciald, care se sigileaza. Dacad nu exista posibilitatea de a marca pelicula
si placa fotografica, ele se elibereaza la unitate si de fiecare format aparte.
Informatia de pe suportul electronic se transfera, in prezenta unei persoane din
cadrul Subdiviziunii de protectie, pe un alt tip de suport, cu Intocmirea unui
proces-verbal in conformitate cu prezentul Regulament. Suportul de informatie
se plaseaza intr-o cutie speciala, care se pastreaza in conformitate cu prezentul
Regulament. Informatia initiald dupa copiere se nimiceste prin formatarea
dispozitivului de fotografiere sau filmare folosit.

576. Se interzice de a diviza (fragmenta) peliculele cinematografice si
materialele fotografice cu capetele marcate, pregatite pentru filmare. Daca

178



in timpul filmérilor secrete s-au produs rupturi ale peliculelor, acest fapt se
consemneazd In procese-verbale corespunzatoare.

577. Peliculele uzate se expun iluminarii si se distrug, fapt ce se reflectd in
Registrul de evidenta a negativelor fotografice si fotoimprimarilor.

578. Filmelor cinematografice secrete si altor documente cinematografice
secrete, in caz de necesitate, li se atribuie denumiri conventionale. Filmarea,
prelucrarea, sonorizarea, copierea, montarea s$i tirajarea documentelor
cinematografice secrete se inregistreaza in registrele de evidentd, elaborate de
subdiviziunile de protectie, tinindu-se cont de cerintele prezentului Regulament.

579. Pe fiecare negativ developat, caruia i s-a atribuit un numar de evidenta,
executantul lucrarii indica parafa de secretizare, numarul de evidenta, data,
numdrul exemplarului, metrajul peliculei, numérul cadrelor, numele §i prenu-
mele sau. In cazul suportilor electronici, se va indica capacitatea acestora.

580. Daca din cauza dimensiunii mici a peliculei este imposibil de a face
aceste inscrieri pe negativ, pind la inceperea filmarii, ele se efectueaza pe
sabloane speciale, care se fixeaza in partea dreaptd, mai sus de obiectul filmarii
si impreuna cu acestea se fotografiaza.

581. In cazul in care nu este posibil de a fixa sablonul pe obiectul de filmare,
acesta se fotografiaza la inceputul si sfirsitul filmarii. In cazul filméarii mai multor
teme pe una si aceeasi peliculd, sabloanele se filmeaza inainte si la finalizarea
fiecarei teme. Parafa de secretizare se indica pe cadrul de titlu al filmului si la
inceputul textului crainicului. Pe fotografii, parafa de secretizare se aplica pe
recto documentelor fotografice.

582. Negativele cinematografice si fotografice, peliculele fotografice, suportii
electronici se pastreaza in dulapuri de metal, separate de alte documente.
Pe capacul cutiilor de metal se indica: parafa de secretizare, denumirea
conventionald, numarul rolei (bobinei), numarul de evidenta al acesteia, desenul
si numarul lipiturilor.

583. Cind existd un numar mare de negative cinematografice si pelicule
fotografice, ele se pastreaza in Incaperi speciale dotate cu mijloace de protectie
impotriva incendiilor. Dupd disparitia necesitétii practice si dupa expirarea
termenului de pastrare, negativele si fotografiile se distrug In baza unui
proces-verbal, cu reflectarea acestui fapt in Registrul de evidentd a negativelor
fotografice si fotoimprimarilor.

584. Fotografiile montate in alte documente secrete se radiaza din Registrul
de evidenta a negativelor fotografice si fotoimprimarilor, in care se inscriu
numerele de inventar si numerele exemplarelor documentelor la care acestea
se anexeaza.

585. In ambalajul in care materialele secrete (cinematografice si fotografice)
filmate se prezinta studioului cinemalt(7>%raﬁc (laboratorului cinematografic si



fotografic) sau beneficiarului filmului pentru a fi prelucrate, se plaseaza un
inventar in care se indica: parafa de secretizare, denumirea conventionald a
documentelor cinematografice si fotografice si numarul bobinelor. Persoana
din cadrul studioului (laboratorului) cinematografic este obligatd sa controleze
integritatea stampilelor la primirea materialelor in Subdiviziunea de protectie,
iar dupd developarea peliculei — marcarea si integritatea ei. Se interzice
prelucrarea materialelor cinematografice si fotografice secrete care nu au fost
luate 1n evidentd in modul stabilit.

586. Daci filmul cinematografic contine citeva parti, pe fiecare parte a
acestuia trebuie sd existe racorduri standard, pe care se indica: parafa de
secretizare, metrajul (volumul), numarul lipiturilor, numarul partii (bobinei),
tema, comanda si numarul de inventar.

587. Fiecare parte se plaseaza intr-o cutie de metal aparte, pe care se inscriu
toate datele mentionate in racorduri.

588. Cadrele rebutate, precum si cadrele neprevazute in comanda (scenariu)
se retrag (se decupeazd) si se distrug, in modul stabilit. La fel se retrag si se
distrug si resturile (fragmentele) peliculei in procesul montarii filmului.

589. Filmul cinematografic finisat este receptionat de o comisie, In
componenta careia se includ reprezentanti ai autoritatilor publice interesate si
ai beneficiarului.

590. Comisia intocmeste un proces-verbal in care se va consemna faptul daca
filmul cinematografic corespunde scenariului aprobat (planului de scenariu),
parafei de secretizare, va mentiona metrajul (volumul) si alte date necesare.
Procesul-verbal se aproba de persoana care a aprobat scenariul (planul de
scenariu) si va servi drept baza pentru ca filmul cinematografic sa fie luat in
evidenta de inventar.

591. Multiplicarea filmelor cinematografice secrete si transmiterea lor se
efectueaza intr-un numar strict limitat, determinat de conducerea autoritatii
publice care a aprobat scenariul cinematografic. Se interzice efectuarea
fotografiilor de pe cadrele cinematografice. In caz de necesitate, de pe anumite
cadre, cu permisiunea conducatorului autoritatii publice cu imputerniciri de
dispozitie asupra informatiilor respective, de comun cu beneficiarul, pot fi exe-
cutate fotografii sau diapozitive, care sint luate in evidenta de inventar ca docu-
mente cinematografice si fotografice separate.

592. Aparatele de filmat si de fotografiat pentru filmari secrete se iau in
evidentd si se pastreaza in laboratoarele cinematografice si fotografice si se
elibereaza contra recipisa in registrul de evidenta.

593. Scenariile (planurile de scenariu), planurile de filmare, sarcinile si alte
documente ce se refera la lucrarile cinematografice si fotografice se claseaza in
dosare separate.
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594. Eliberarea copiilor de pe documentele cinematografice secrete pentru
o singurd vizionare se efectueazd cu permisiunea in scris a conducdtorului
autoritatii publice cu Tmputerniciri de dispozitie asupra acestor informatii si
avizul Subdiviziunii de protectie. Copiile documentelor cinematografice avind
gradul de secretizare ,,Secret”, ,,Confidential” si ,,Restrictionat” pot fi eliberate
cu permisiunea in scris a loctiitorului conducatorului autoritatii publice
responsabil de asigurarea regimului secret sau cu permisiunea scrisd a sefului
Subdiviziunii de protectie.

595. Transmiterea filmelor cinematografice secrete se face prin intermediul
Serviciului de Stat de Curieri Speciali. Filmul cinematografic se prezinta
impreuna cu pasaportul tehnic al acestuia, care se restituie impreuna cu filmul.

596. Demonstrarea filmelor cinematografice secrete se efectueaza cu
respectarea cerintelor stabilite pentru sedintele secrete.

597. Se interzice Inceperea demonstrarii filmelor cinematografice secrete in
lipsa persoanei desemnate responsabild pentru vizionare. Vizionarea filmelor
cinematografice secrete se inregistreaza de Subdiviziunea de protectie intr-
un registru special in care se indica data, denumirea filmului cinematografic
sau tema, parafa de secretizare, scopul demonstrarii, timpul (ora) prezentarii,
numele, prenumele persoanei responsabile pentru vizionare si ale persoanei
care demonstreaza filmul.

598. In toate cazurile de demonstrare a filmelor cinematografice secrete se
intreprind masuri care ar exclude pierderea sau extinderea informatiei in afara
zonei controlate.

599. Modificarea metrajului filmului secret si a numarului de lipituri in
cazurile in care se rupe pelicula cinematografica in timpul demonstrarii filmului
se consemneaza intr-un proces-verbal si se reflectd in pasaportul tehnic al
filmului cinematografic, indicindu-se temeiul operarii modificarilor. Procesul-
verbal se semneazd de persoana responsabild pentru demonstrarea filmului
cinematografic si se aproba de seful Subdiviziunii de protectie.

Sectiunea a 2-a
Microfilmarea, evidenta si pastrarea microfilmelor

600. Documentele secrete pot fi microfilmate sau stocate pe discuri optice ori pe
suporti magnetici in urmatoarele conditii:

1) procesul de microfilmare sau stocare sa fie realizat cu aprobarea autoritatii
cu imputerniciri de dispozitie asupra informatiei respective de citre personalul
care dispune de dreptul de acces la secretul de stat de forma corespunzatoare
gradului de secretizare a informatiilor respective;

2) pentru microfilmele, discurile optice sau suportii magnetici de stocare sa
se asigure aceeasi protectie ca si pentru documentul original;
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3) toate microfilmele, discurile optice sau suportii magnetici de stocare sa
fie inregistrate intr-o evidenta specificd si supuse, ca si documentele originale,
verificarii anuale.

601. Lucrarile de microfilmare a documentelor secrete se efectueaza prin
intermediul Subdiviziunii de protectie, in baza Foii de comandd privind
executarea lucrarilor fotografice secrete. Foaia de comanda privind executarea
lucrarilor fotografice secrete se elibereaza dupa verificarea seturilor pregatite
pentru microfilmare si a starii documentelor receptionate, precum si dupa
intocmirea schemei de formare a bobinelor.

602. Peliculele eliberate pentru microfilmarea documentelor secrete se
composteaza la ambele capete de catre Subdiviziunea de protectie, fapt ce se
reflectd in Foaia de comanda privind executarea lucrarilor fotografice secrete.

603. Inainte de inceperea lucrdrilor de microfilmare, Subdiviziunea de
protectie va asigura sigilarea casetelor fotografice (camerelor) incircate cu
pelicula.

604. Evidenta documentatiei ce urmeaza a fi microfilmata de catre
laboratoarele de microfilmare (laboratoarele speciale) se tine in Registrul de
evidenta a documentatiei primite pentru microfilmare (forma nr. 56, anexa
la prezentul Regulament). In caz de necesitate, fiecare unitate din set (dosar,
document aparte) se Inregistreaza cu un numar aparte.

605. Microfilmul trebuie sa contind microimaginea deplind a setului cu
originalele documentelor. In cazurile in care existd un volum mic de documente,
se permite plasarea citorva microfilme pe un singur purtator al microimaginilor
(bobina, microfisa, alt purtator material).

606. La microfilmarea documentelor din citeva cadre, fiecare cadru trebuie
s contina o parte din imaginea documentului inclus in cadrul precedent sau in
cel ce urmeaza.

607. Dupa incheierea filmarii, casetele (camerele) cu pelicula sigilata se
transmit sectorului (subdiviziunii) de developare a microfilmelor, impreuna cu
foaia de comanda, in asa mod ca sa fie asigurata evidenta acestora. Originalul
documentului se restituie Subdiviziunii de protectie.

608. Microfilmul secretizat trebuie sa contina un cadru de control cu imaginea
obiectului si sablonului de identificare, care include:

1) parafa de secretizare;

2) genul microfilmului (de baza, de rezerva);
3) numarul de inregistrare a foii de comanda;
4) numarul de inregistrare a microfilmului;

5) marcarea microfilmului sau a unei parti a acestuia;
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6) detinatorul originalului;

7) denumirea persoanei juridice care a efectuat microfilmarea;
8) felul documentatiei;

9) denumirea sau semnul conventional al art. (obiectului);

10) marcarea documentatiei;

11) datele cu privire la numarul de file filmate in microfilm;

12) date cu privire la numarul de cadre in microfilm (fara a se lua 1n calcul
sablonul);

13) proportia micsorarii imaginii,
14) data microfilmarii.

609. Daca microfilmul este alcatuit din citeva bobine sau microfise, atunci la
sfirsitul fiecarei bobine sau microfise, cu exceptia ultimei, se aplica mentiunea
»Va urma”, iar la inceputul fiecarei bobine, cu exceptia primei, se aplica
mentiunea ,,Continuare”.

610. In caz de necesitate, pe sablon se aplicd mentiuni cu privire la modificari
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si completéri — , Imprimare suplimentara” sau ,,Modificare”.

611. Dupa sablon se microfilmeaza lista de insotire a documentatiei, iar
ulterior — setul de documente indicat in lista respectiva. Sablonul se plaseaza la
inceputul si la sfirgitul microfilmului si pe fiecare parte a acestuia.

612. Bobinele rebutate ale microfilmului sau ale unor cadre ale acestuia se
distrug in baza unui proces-verbal.

613. Filmarea suplimentara a unor cadre aparte sau a bobinei in Intregime
pentru Inlocuirea celor rebutate se efectueaza cu acelasi numar de inregistrare,
atribuit microfilmului (bobinei) 1n aceasta documentatie, dar in baza unei noi
foi de comanda.

614. Bobinele microfilmelor secrete finisate, dupa ce au fost luate in evidenta de
inventar si dupa verificarea calitatii acestora, se pun in cutii de metal speciale, se
sigileaza §i se transmit, contra semnatura (recipisa), Subdiviziunii de protectie.
Pe capacul cutiei se aplicd numarul atribuit microfilmului (bobinei), parafa de
secretizare, forma imaginii, tipul microfilmului (de baza, de rezerva), metrajul
si numarul lipiturilor. Subdiviziunea de protectie Inregistreaza microfilmul in
Registrul de evidenta a microfilmelor (forma nr. 57, anexa la prezentul Regula-
ment) si expediaza cutia cu microfilm (bobind) persoanei care a facut comanda
pentru pdstrare permanenta.

615. Pastrarii se supun doud tipuri de microfilme: de baza si de rezerva. Microfilmul
de baza este destinat pentru executarea copiilor documentelor, iar cel de rezerva — pentru
restabilirea microfilmului de baza, in caz de deteriorare. Microfilmului de baza si celui de
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rezerva i se atribuie un singur numar i aceeasi marcare.

616. Bobina micropeliculei ce contine microimaginile documentatiei
modificate se lipeste de microfilmul produs anterior sau se pastreaza separat.
Toate modificarile care se includ in microfilme sint reflectate in documentele
de evidenta.

617. Microhartile efectuate de pe microfilmele secrete se trec in evidenta in
Registrul de evidenta a negativelor fotografice si fotoimprimarilor. Pe fiecare
fila a microhartii in coltul drept de sus se indica: parafa de secretizare, numarul
microfilmului, numérul exemplarului, numarul de inventar al filei, iar prin
cratima — numarul cadrelor in microharta.

Capitolul VI
REGULI DE OPERARE CU ARTICOLE SECRETE
Sectiunea 1

Respectarea regimului secret la producerea articolelor secrete si utilizarea
lor

618. Asigurarea masurilor privind respectarea regimului secret la proiectarea,
producerea, pastrarea, transportarea §i exploatarea articolelor secrete se
efectueaza de catre conducatorii autoritatilor publice si ai altor persoane juridice,
sefii subdiviziunilor respective, in colaborare cu Subdiviziunile de protectie.

619. Articolelor si partilor lor componente li se pot atribui denumiri sau
semne conventionale, care nu trebuie sa dezvaluie existenta acestora, caracterul,
destinatia, particularitatile tehnice si de alt gen. Denumirile conventionale ale
articolelor pot fi indicate, in caz de necesitate, numai in documentele secrete.

_ 620. Expunerea la expozitii a articolelor secrete, de reguld, nu se admite.
In caz de necesitate, cu permisiunea autoritatilor publice cu imputerniciri de
dispozitie asupra acestor informatii si sub controlul Subdiviziunilor de protectie
respective, pot fi organizate expozitii secrete speciale. Aceste expozitii pot fi
vizitate de catre persoanele care au acces la secretul de stat de forma respectiva
si au atributie la articolele secrete expuse in cadrul expozitiei.

621. Posibilitatea de expunere la expozitie a noilor mostre de articole se
coordoneaza cu beneficiarul.

622. Numarul de persoane care au dreptul sd lucreze si sa ia cunostinta
de articolele secrete, documentatia tehnica si alt tip de documentatie trebuie
sa fie cit mai limitat si se determind de catre seful subdiviziunii respective de
productie, de comun acord cu Subdiviziunea de protectie.

623. Verificarea disponibilului articolelor avind gradele de secretizare
»Secret”, ,,Confidential” si ,,Restrictionat” se efectueaza cel putin o datd in
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trimestru, iar a celor cu parafa ,,Strict secret” — cel putin o data in luna.

624. Controlul general al disponibilului articolelor secrete se efectueaza
anual, in conformitate cu prevederile prezentului Regulament, de cétre comisii
speciale, desemnate de catre conducitorii autorititilor publice si ai altor
persoane juridice respective.

Sectiunea a 2-a
Evidenta articolelor secrete si radierea lor din evidenta

625. Articolele secrete se tin In evidenta atit in perioada elaborarii, fabricarii,
pastrarii, testarii i transportarii, cit si in perioada exploatérii lor.

626. Autoritatile publice si alte persoane juridice trebuie sa intreprinda
masurile necesare ce ar exclude dezviluirea informatiei cu privire la existenta
articolelor secrete.

627. Evidenta articolelor secrete se efectucaza:

1) la productia experimentala (in caz de lipsa a documentatiei tehnologice)
— de la inceputul fabricarii acesteia, conform schitelor secrete, sau incepind cu
etapa de productie, indicatd de constuctorul-elaborator sau de beneficiar;

2) la productia in serie — din momentul indicat in figele tehnologice sau de
insotire, iar in lipsa acestora — incepind cu etapa indicata in schita.

628. Articolele secrete receptionate de la alte autoritdti sau persoane juridice
se iau in evidentd din momentul receptionarii lor.

629. Evidenta articolelor secrete se tine separat de evidenta celor nesecrete,
conform semnelor distinctive de pe schite, numerelor de uzina sau de inventar,
care se aplicd nemijlocit pe articole sau pe etichete speciale.

630. Articolele secrete pe care este imposibil de aplicat numere de evidenta se
iau 1n evidenta cantitativ (spre exemplu: conform numarului de unitati, conform
greutatii). Cele care se pastreaza in ambalaj sigilat se iau in evidentd conform
numerelor de inventar aplicate pe marcajul ambalajului.

631. Numerotarea articolelor secrete se efectueaza de catre producator in
modul care ar exclude posibilitatea de determinare a cantitatii totale a articolelor
fabricate.

632. Modul de marcare a articolelor secrete se determina de comun acord cu
beneficiarul.

633. Evidenta articolelor secrete se efectueaza conform registrelor luate in
evidentd de catre Subdiviziunile de protectie. Termenul de pastrare a acestor
registre este de cel putin 5 ani. In documentele de evidenta pot fi indicate numai
denumirile sau semnele conventionale ale articolelor secrete.

634. Evidenta, pastrarea si controlul asupra circulatiei articolelor secrete in
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subdiviziunile autoritatii publice sau ale altei persoanei juridice se efectueaza
de catre reprezentantii Subdiviziunii de protectie.

635. Sefii subdiviziunilor si reprezentantii Subdiviziunii de protectie poarta
raspundere personald pentru organizarea si efectuarea evidentei corespunzatoare
a articolelor si documentatiei tehnice secrete in subdiviziuni si la locurile de
munca.

636. Daca la proiectarea si fabricarea articolelor secrete sint antrenate mai
multe subdiviziuni, atunci se efectucaza evidenta centralizata a acestor articole,
asigurind controlul asupra circulatiei fiecarui articol secret in subdiviziuni, din
momentul Tnregistrarii si pind la radierea din evidenta.

637. Evidenta centralizatd se efectueazd de catre subdiviziunile de
protectie. Reprezentantii Subdiviziunii de protectie din cadrul subdiviziunilor
de productie informeaza regulat Subdiviziunea de protectie despre circulatia
articolelor, pentru efectuarea inscrierilor corespunzatoare in Registrul de
evidenta a articolelor secrete (forma nr. 58, anexd la prezentul Regulament)
sau in Registrul (Fisa) de evidentd numerica a articolelor secrete (forma nr. 59,
anexa la prezentul Regulament).

638. Articolele se elibereaza executantilor la locul de munca in baza de
semndtura (recipisd) in Registrul de evidenta a articolelor secrete sau in Figa de
evidenta pe articol (forma nr. 60, anexa la prezentul Regulament).

639. In cazul in care in baza particularitatilor procesului tehnologic de
productie (producere in masa) eliberarea contra semndturda a articolelor
secrete executantilor este imposibila din cauza timpului redus de executare
a operatiunilor de catre acestia, In subdiviziuni (unitati, sectoare) se numesc
reprezentanti ai subdiviziunilor de protectie. Reprezentantii subdiviziunilor
de protectie primesc articolele contra semnatura (recipisa) in Contul personal
(forma nr. 29, anexd la prezentul Regulament) sau in Registrul de evidenta
privind eliberarea articolelor (forma nr. 61, anexa la prezentul Regulament) la
locul de munca, efectuind controlul asupra disponibilului si circulatiei acestora.

640. Transmiterea articolelor de la un sector de productie la altul se efectueaza
potrivit registrului din forma nr. 62, anexa la prezentul Regulament, care este
tinut in subdiviziunea respectiva de reprezentantii Subdiviziunii de protectie
si serveste drept baza pentru anularea semnaturii de primire a articolelor in
Registrul de evidenta privind eliberarea articolelor sau in Contul personal si
plasarea figelor de evidenta pe articol dintr-un sector al figierului in altul.

641. Predarea articolelor secrete pe schimburi se efectueaza de persoanele responsabile
pentru evidenta si pastrarea lor, contra semnétura (recipisd). Disponibilul articolelor predate
se verifica conform unitailor, dupa numere sau greutate.

642. Predarea articolelor secrete dintr-o subdiviziune in alta se efectueaza
prin intermediul reprezentantului Subdiviziunii de protectie, in baza sarcinii
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(planului) de productie, conform Foii de insotire (formanr. 63, anexa la prezentul
Regulament), cu informarea Subdiviziunii de protectie despre acest fapt.

643. Schitele si documentatia tehnica, de cercetare stiintifica, precum si
altd documentatie prevazutd pentru crearea articolelor secrete se elibereaza la
locurile de munca contra semnatura (recipisd) si numai pentru orele de munca
ale schimbului.

644. Se interzice predarea articolelor si documentatiei tehnice secrete sau
altei documentatii secrete ce se referd la aceste articole dintr-o subdiviziune in
alta, eludind Subdiviziunea de protectie sau reprezentantii acesteia.

645. Pentru montarea blocurilor, retelelor si detaliilor secrete in articole
se Intocmeste un proces-verbal, conform formei nr.64, anexda la prezentul
Regulament, intr-un singur exemplar, care se aproba de seful subdiviziunii, iar
la experimentari — de catre conducatorul tehnic sau de constructorul principal.
Numerele de evidenta ale blocurilor, retelelor si detaliilor se inscriu in pasaportul
tehnic (formularul) al articolului. Procesele-verbale si inscrierile efectuate
in pasapoartele tehnice (formulare) se confirmd prin semndtura persoanelor
responsabile de montare. In cazul retragerii sau inlocuirii elementelor secrete
de completare se intocmeste un proces-verbal, conform formei nr. 65, anexa la
prezentul Regulament, care serveste temei pentru luarea in evidenta a articolului
sau pentru includerea lui in procesul-verbal cu privire la distrugere.

646. In cazul in care, conform conditiilor de fabricare, in tipul schimbului de
munca se efectueaza de mai multe ori montarea §i retragerea elementelor secrete
de completare cu scopul de a obtine caracteristicile necesare ale articolului
in care ele se monteaza, procesul-verbal cu privire la montare se intocmeste
numai pentru elementul montat definitiv, iar apoi se fac inscrierile respective in
documentele luate in evidenta.

647. Persoanele care au efectuat montarea elementelor de completare, imediat
dupa intocmirea procesului-verbal respectiv, sint obligate sd predea elementele
nepotrivite reprezentantului Subdiviziunii de protectie.

648. Pentru toate articolele secrete sau lotul de articole secrete fabricate se
intocmesc pasapoarte tehnice. Dacd datele inscrise in pasaportul tehnic contin
informatii secrete, atunci acestuia i se atribuie parafa de secretizare respectiva
si numarul din Registrul evidentei de inventar a documentatiei tehnice secrete,
care se nscrie in registrele respective, in care a fost luat in evidenta articolul
(Registrul de evidentd a articolelor secrete sau Registrul (Fisa) de evidenta
numerica a articolelor secrete).

649. Efectuarea stersaturilor in orice forma in documentatia cu privire la
evidenta articolelor secrete nu se admite. In caz de necesitate, operarea unor
modificari in aceastd documentatie se legalizeaza prin semnatura persoanei care
le-a efectuat, cu indicarea datei.
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650. Articolele secrete se radiaza din evidenta la transmiterea lor in alte
autoritagi publice sau persoane juridice, distrugerea acestora, consumarea
lor in procesul testarilor si altor lucrari, montarii lor in alte articole sau la
desecretizarea acestora.

651. Temei pentru radierea articolului secret din evidenta serveste:

1) recipisa destinatarului in foaia de Insotire, legalizata prin stampila sau
confirmata prin procura de primire a documentelor secrete;

2) procesul-verbal cu privire la distrugerea articolelor secrete;

3) procesul-verbal cu privire la consumarea articolelor secrete in timpul
efectuarii lucrarilor de testare si a altor lucrari;

4) procesul-verbal cu privire la montarea articolelor de completare;
5) decizia cu privire la desecretizare.
Sectiunea a 3-a
Pastrarea articolelor secrete

652. Articolele secrete se pastreaza in incaperi (depozite, arhive, incaperi
accesorii) care corespund cerintelor prezentului Regulament.

653. Articolele secrete se pastreaza separat de cele nesecrete. In cazurile in
care articolele nesecrete constituie o parte a articolului secret, ele pot fi pastrate
impreuna cu articolele secrete.

654. In Incaperile unde se pastreaza articolele secrete, accesul persoanelor
care nu lucreaza aici, dar care dispun de dreptul de acces la secret de stat de
forma corespunzatoare, se infaptuieste in modul urmator:

1) in depozitele din sectie si depozitele uzinei — conform listei aprobate
de seful sectiei sau depozitului respectiv, coordonate cu seful Subdiviziunii de
protectie;

2) in depozitele de productie finita avind gradul de secretizare ,,Strict secret”
— cu permisiunea scrisd a conducatorului persoanei juridice.

655. In procesul activititii sau a testirii se permite pastrarea articolelor
secrete la locurile de munca, sub responsabilitatea executantilor si a sefilor
subdiviziunilor respective de productie.

656. In afara orelor de munca, articolele secrete trebuie pastrate in depozite
speciale, care se incuie si se sigileaza de cétre persoanele responsabile pentru
pastrarea lor.

657. Depozitele destinate pentru pastrarea productiei cu gradul de secretizare
,.Strict secret” trebuie sa fie amplasate in locuri separate, izolate de sarcinile de
productie, inzestrate cu mijloace tehnice de paza, comunicatie si antiincendiare.
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658. In afara programului de lucru, la locurile de munca sau pe standurile
de testare pot sd ramind articolele a caror testare tehnologica sau operatiune
nu poate fi intrerupta, precum si articolele de gabarit mare. Ele trebuie sa se
pastreze n addposturi montabile-demontabile de metal, lemn, cauciuc, prelata
sau in alte addposturi sigilate, care ar asigura integritatea si camuflarea acestora.

659. Lista articolelor secrete cu indicarea locurilor de pastrare a acestora
se aproba de catre seful autoritatii publice sau al altei persoane juridice, dupa
coordonarea cu seful Subdiviziunii de protectie.

Sectiunea a 4-a
Primirea si transmiterea articolelor secrete

660. Reprezentantii autoritatilor publice sau ai altor persoane juridice,
destinatari ai articolelor secrete, trebuie sa aiba procura, perfectata in modul
stabilit, legalizata prin stampila autoritatii sau a altei persoane juridice respective.
Procurile sint vizate de catre seful Subdiviziunii de protectie.

661. Primirea (predarea) articolelor secrete se efectueazd in baza Foii de
insotire (forma nr.66, anexa la prezentul Regulament), actului de predare-primire
si altor documente de insotire, verificindu-se in mod obligatoriu integritatea
ambalajului si a plumburilor. Numarul de plumburi, a clestelor de plumbuit si
descrierea amprentelor acestora se indica in documentele de insotire.

662. La depistarea semnelor de deschidere a vagoanelor, a ambalajului sau
in cazul unor defecte ale amprentelor sigiliilor (plumburilor), persoanele care
efectueaza primirea (predarea) articolelor secrete intocmesc un proces-verbal.
Faptele enuntate se comunica imediat expeditorului, autoritatii cu imputerniciri
de dispozitie asupra acestor informatii si Serviciului de Informatii si Securitate.

663. Deschiderea coletelor si a ambalajului, confruntarea articolelor secrete
primite cu informatia indicatd in documentele de insotire, verificarea starii si
integritatii acestora se efectueaza de catre persoanele responsabile de evidenta
si pastrarea articolelor secrete si de catre reprezentantii subdiviziunii controlului
tehnic.

664. Daca in procesul verificarii se depisteaza lipsa unor articole sau incdlcarea
integritatii acestora, atunci se intocmeste un proces-verbal, un exemplar fiind
remis expeditorului pentru intreprinderea masurilor de rigoare.

665. Autoritatile publice sau alte persoane juridice care au primit din
greseald articole secrete ce nu le apartin sint obligate sa le primeasca spre
pastrare provizorie, daca stabilirea adresei destinatarului si expedierea imediata
a acestora potrivit destinatiei nu este posibild. Deschiderea ambalajului unor
astfel de articole este interzisa.

666. In cazul in care in baza documentelor de insotire nu se poate determina caracterul
articolelor secrete primite din greseala sau pericolul de explozie al acestora, atunci pastrarea
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lor pina la momentul transmiterii se va face separat de alte articole.

667. Transmiterea articolelor secrete se efectueaza cu permisiunea scrisa a
conducatorului autoritatii publice sau al altei persoane juridice, conform foii de
insotire.

668. Pentru comanda mijloacelor de transport si a corpului de paza, necesare
pentru insotirea articolelor in timpul transportarii, se elibereaza dispozitia de
expediere pentru livrarea articolelor secrete, conform formei nr. 67, anexa la
prezentul Regulament.

669. Drept temei pentru scoaterea articolelor secrete de pe teritoriul pazit al
autoritatii publice sau al altei persoane juridice serveste permisul special semnat
de catre seful de productie, seful sectiei si seful Subdiviziunii de protectie, in
baza foii de insotire si dispozitiei de expediere pentru livrarea articolelor secrete.

670. Documentatia de exploatare si reparatie necesara pentru articolele
secrete transmise se expediazad prin posta speciald, concomitent cu articolele.
In anumite cazuri se admite expedierea acestei documentatii prin intermediul
persoanei care insoteste articolele secrete si are procurd intocmitd in modul
stabilit de prezentul Regulament.

671. La transmiterea articolelor secrete, In documentele de insotire (spre
exemplu, scrisori de Insotire, foi de ambalaj (forma nr. 68, anexa la prezentul
Regulament), pasapoarte tehnice) trebuie sa fie inscrise acele denumiri sau
semne conventionale ale articolelor care sint indicate in marcarile lor.

672. In documentele de transport si financiar-contabile se indica denumirile sau
semnele conventionale ale articolelor si numarul acestora. Pentru confirmarea
transmiterii incarcaturii, pe aceste documente se indicd numerele de iesire ale
documentelor de insotire.

Sectiunea a 5-a
Transportarea articolelor secrete

673. Transportarea articolelor secrete, coletelor postale cu valoare declarata,
incasarilor i corespondentei speciale se efectueaza de catre persoanele respon-
sabile care au drept de acces la secretul de stat de forma respectiva, numite de
conducatorii autoritatilor publice sau ai altor persoane juridice.

674. Persoanele responsabile de transportarea articolelor secrete, coletelor
postale cu valoare declaratd, incasarilor si corespondentei speciale trebuie sa
cunoasca si sa respecte cu strictete regulile de paza si tehnica securitatii, sa
pastreze caracterul secret In procesul transportarii.

675. Locurile destinate pentru lucrarile de incarcare-descarcare a articolelor
secrete trebuie sa fie protejate sigur, pentru a exclude posibilitatea examinarii
vizuale sau prin mijloace tehnice de citre persoane striine.
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676. Articolele secrete supuse transportarii trebuie sa fie impachetate in
asa fel incit sd se excluda posibilitatea determinarii caracterului acestora. In
acelasi mod vor fi impachetate si articolele nesecrete transportate, dispozitivele,
utilajul, care dupa aspectul lor exterior pot determina caracterul articolelor
secrete pentru care sint destinate.

677. Vagoanele destinate transportarii articolelor secrete nu trebuie si se
deosebeascd, dupa aspectul lor exterior, de vagoanele destinate transportarii
articolelor nesecrete.

678. Pe vagoanele in care sint transportate articolele secrete nu se scrie
denumirea statiilor de plecare si de destinatie, denumirea incarcaturilor si a
destinatarilor.

679. Paza inarmata a articolelor secrete la transportare se va asigura in functie
de gradul de secretizare a acestora.

680. Calatoria unor persoane straine impreund cu Incarcatura pazita este
interzisa.
681. Distribuirea articolelor secrete, coletelor postale cu valoare declarata,

incasarilor si corespondentei speciale prin intermediul Serviciului de Stat de
Curieri Speciali se efectueaza in modul stabilit de prezentul Regulament.

Sectiunea a 6-a
Testarea articolelor secrete

682. Testarea articolelor secrete se efectueaza in locuri special repartizate in
aceste scopuri, care se asigura cu paza.

683. Pind la inceperea lucrarilor de testare se iau masuri in vederea excluderii

strdine, a articolelor secrete supuse testarilor si a rezultatelor acestora.

684. Actiunile concrete cu privire la asigurarea regimului secret pe parcursul
testarilor, precum si cerintele privind eficacitatea acestora se includ in progra-
mele de testari.

685. La lucrarile de testare a articolelor secrete pot asista numai persoanele
cu drept de acces la secretul de stat, care au atributie directa la acestea.

686. Participantii la testari pot lua cunostintd numai de acele informatii cu
privire la caracterul si rezultatul testarilor care se refera nemijlocit la activitatea
indeplinitd de catre ei in cadrul testarii respective.

687. Documentatia de constructie si exploatare a articolelor secrete trebuie
sa contind metode de verificare si indicatii cu privire la pregatirea aparatelor de
masurat, care in timpul masurarii (testarii) parametrilor articolelor secrete nu ar
dezvalui continutul informatiilor secrete, neprevazute de verificare.
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688. Punerea in functiune de probd, testarea si exploatarea articolelor secrete trebuie sa se
efectueze in conditii care ar exclude pierderea eventuala a informatiei secrete prin canale tehnice.

689. Pentru articolele secrete consumate in procesul testarilor sau al altor
lucrari experimentale se Tntocmeste un proces-verbal, care serveste temei pentru
trecerea acestora la pierderi si radierea din evidenta.

690. Daca in baza resturilor inutilizabile de la articolele secrete pot
fi determinate caracteristicile secrete sau destinafia speciald a articolelor
respective, aceste resturi se supun distrugerii. In acest scop, la finisarea testarii
se va examina locul de testare a articolelor secrete pentru identificarea si
distrugerea resturilor respective, iar cu privire la rezultatele acestei examinari
se va intocmi un proces-verbal.

691. In timpul testarilor, comisiile de stat (de receptie) apreciaza eficacitatea
actiunilor cu privire la asigurarea caracterului secret al acestora, reflectind
rezultatele acestei aprecieri In documentele de dare de seama.

Sectiunea a 7-a
Distrugerea articolelor secrete

692. Sint supuse distrugerii articolele secrete rebutate in procesul de pro-
ductie, de testare si de exploatare sau articolele secrete care si-au pierdut nece-
sitatea practica.

693. Selectarea si distrugerea articolelor secrete se efectueazd de cétre
o comisie special instituitd in acest scop, cu participarea unui angajat sau
reprezentant al Subdiviziunii de protectie, in baza unui proces-verbal cu privire
la distrugerea articolelor secrete (forma nr. 69, anexa la prezentul Regulament).

694. Procesul-verbal de distrugere a articolelor secrete se aproba de céatre
conducatorul autoritdtii publice sau al altei persoane juridice, iar in unele cazuri,
cu permisiunea acestuia — de citre sefii subdiviziunilor de productie.

695. Dupa aprobarea procesului-verbal, distrugerea articolelor secrete
(demontarea, desfacerea, distrugerea sau deformarea) se efectueaza conform
tehnologiei mentionate de elaborator in pasaportul tehnic al articolului secret.
Modalitatea de distrugere a articolelor secrete trebuie sa facd imposibild
restabilirea caracteristicilor autentice, parametrilor sau destinatiei lor speciale.

696. Faptul distrugerii se consemneaza in procesul-verbal, prin semnaturile
persoanelor care au efectuat distrugerea.

697. Pasapoartele tehnice ale articolelor secrete distruse la fel sint supuse
distrugerii, in modul stabilit de prezentul Regulament, cu consemnarea acestui
fapt In procesul-verbal cu privire la distrugerea articolelor secrete.

698. In procesul-verbal cu privire la distrugerea articolelor secrete se reflects,
de asemenea, faptul retragerii pieselor de completare secrete utilizabile din
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articolele distruse, care se iau in evidenta corespunzatoare.

699. Blocurile, detaliile si materialele nesecrete utilizabile pot fi retrase din
articolele secrete supuse distrugerii si transmise, conform foilor de insotire, la
depozitele generale pentru utilizarea lor ulterioara in procesul de productie.

700. Din articolele secrete supuse distrugerii se retrag, in mod obligatoriu,
metalele pretioase.

701. Procesele-verbale cu privire la distrugerea articolelor secrete se pastreaza
in dosare speciale cel putin 5 ani. Gradul de secretizare a acestora se determina
in functie de informatiile pe care le contin.

Capitolul VII

REGULI DE OPERARE CU CORESPONDENTA CIFRATA N AUTO-
RITATILE PUBLICE SAU

ALTE PERSOANE JURIDICE
Sectiunea 1
Dispozitii generale

702. Utilizarea mijloacelor de comunicatii cifrate se admite numai in cazul
in care nu exista posibilitate sau nu este rational a transmite informatia urgenta
referitor la problemele secrete, precum si informatia urgentd nesecreta interzisa
de a fi transmisd In forma deschisd prin mijloace tehnice neprotejate, prin
intermediul altor mijloace de comunicatie.

703. Organizarea si efectuarea intregului complex de lucrari ce {in de
corespondenta cifratd se pune in sarcina organelor de cifrare ale autoritatilor
publice sau ale altor persoane juridice — subdiviziuni, amenajate cu aparatajul
respectiv (mijloace de comunicatii cifrate).

704. Organizarea, functiile, drepturile, obligatiile organelor de cifrare se
stabilesc in regulamentul de functionare al acestora, elaborat in conformitate
cu cerintele prezentului Regulament, coordonat cu Serviciul de Informatii si
Securitate si aprobat de conducatorul autoritatii publice sau al altei persoane
juridice.

705. Crearea, reorganizarea §i lichidarea organelor de cifrare se efectueaza
in baza deciziei (ordinului) conducatorilor autoritdtilor publice sau a altor
persoane juridice, prin coordonare cu Serviciul de Informatii si Securitate. La
crearea noilor organe de cifrare, Serviciul de Informatii si Securitate verifica
existenta conditiilor necesare pentru asigurarea regimului secret la organizarea
lucrarilor cu corespondenta cifraté a acestora.

706. In functie de specificul activitatii si volumul informatiilor vehiculate,
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in cadrul autoritatilor publice sau al altor persoane juridice lucrarile ce tin de
corespondenta cifratd pot fi realizate de catre o persoand numitd special de
citre conducitorii acestora. In acest caz, atributiile organului de cifrare vor
fi indeplinite de aceastd persoand, care va efectua primirea si transmiterea
corespondentei cifrate nemijlocit, prin utilizarea aparatajului respectiv.

707. In autoritatile publice sau alte persoane juridice in care lipsesc organele
de cifrare lucrarile ce se refera la corespondenta cifratd (intocmire, evidenta,
utilizare, transmitere, pastrare si distrugerea mesajelor cifrate) se pun in sarcina
Subdiviziunii de protectie a acestora. Ultima efectueaza primirea gi transmiterea
corespondentei cifrate, prin intermediul organelor de cifrare ale altor autoritati
publice sau persoane juridice.

Sectiunea a 2-a

Reguli generale de operare cu corespondenta cifrati in autoritatile pu-
blice sau alte persoane

juridice in care lipsesc organele de cifrare

708. Modul de intocmire, evidenta, utilizare, transmitere, pastrare si
distrugere a mesajelor cifrate trebuie sd asigure integritatea acestora §i si
excluda posibilitatea divulgarii informatiilor ce le contin.

709. Evidenta si pastrarea mesajelor cifrate, precum si aducerea continutului
acestora la cunostinta persoanelor carora le sint adresate si executantilor se
efectueaza de catre seful Subdiviziunii de protectie sau de o persoana desemnata
din cadrul acesteia.

710. Mesajele cifrate, registrele de evidenta si alte documente ce se refera la
corespondenta cifrata se pastreaza de citre Subdiviziunea de protectie in safeuri
sau dulapuri de metal.

711. Acces la mesajele cifrate avind gradele de secretizare ,,Strict secret”,
»Secret”, ,,Confidential”, ,,Restrictionat” au doar persoanele care, potrivit
caracterului obligatiilor de serviciu, au atributie nemijlocita la acestea si dispun
de dreptul de acces la secretul de stat de forma respectiva. Numarul acestor
persoane trebuie sa fie limitat.

712. Subdiviziunea de protectie detine lista persoanelor care au acces la
lucrul cu corespondenta cifrata, aprobata de conducatorul autoritatii publice sau
al altei persoane juridice, in care se mentioneaza, inclusiv, persoanele cu drept
de a semna mesajele cifrate de iesire. La necesitate, lista se actualizeaza in cel
mai scurt termen posibil.

713. La prelucrarea mesajelor cifrate, persoanele sint admise numai dupa
un instructaj detaliat si dupa familiarizarea, contra semnatura, cu procedura de
utilizare a mesajelor cifrate.

714. Persoanele care lucreaza cu {ngei‘sajele cifrate nu au dreptul sa divulge



informatiile cunoscute din corespondenta cifratd, sa poarte discutii cu privire
la continutul mesajelor cifrate, in cazul utilizarii canalelor de comunicatii
neprotejate, sd pastreze la sine ciornele mesajelor cifrate, sd faca inscrieri
neautorizate despre continutul mesajelor cifrate in caiete de lucru, carnete, pe
file neinregistrate, sd transmitad unul si acelasi text al mesajului in mod deschis
si cifrat.

715. Executantii §i reprezentantii altor autoritai publice sau persoane
juridice pot lua cunostintd de continutul mesajelor cifrate numai conform
indicatiei in scris a destinatarului sau a persoanelor care au semnat mesajul
cifrat. Reprezentantii altor autoritati publice sau persoane juridice trebuie sa
prezinte certificatul de acces de forma respectiva si actele de identificare.

716. Continutul mesajelor cifrate poate fi facut public in cadrul sedintelor,
adunarilor, a altor intruniri, numai daca toti participantii la acestea au dreptul de
acces la secretul de stat de forma respectiva.

717. Se interzice a face referire la faptul ca informatiile sint primite prin
corespondenta cifrata.

718. Controlul asupra respectarii regulilor cu privire la intocmirea, evidenta,
pastrarea, utilizarea corespondentei cifrate in cadrul autoritatilor publice si altor
persoane juridice se asigura de catre subdiviziunile de protectie si conducatorii
acestora.

719. Verificarea disponibilului mesajelor cifrate in autoritatile publice si alte
persoane juridice se efectueaza in modul stabilit pentru documentele secrete.

Sectiunea a 3-a

Reguli de transmitere a mesajelor cifrate in autorititile publice sau alte
persoane juridice care nu dispun de organe de cifrare

720. Intocmirea mesajelor cifrate de iesire (forma nr. 70, anexa la prezentul
Regulament) se efectueaza in conditii care exclud posibilitatea divulgarii
continutului acestora unor persoane care nu au atributie la ele.

721. Dreptul de a semna mesajele cifrate de iesire se acorda conducétorilor
autoritatilor publice sau ai altor persoane juridice, adjunctilor acestora sau, cu
permisiunea conducatorilor, altor persoane cu functii de conducere (sefi de
subdiviziuni).

722. Semndtura persoanei cu functie de raspundere de pe mesajul cifrat de
iesire, remisd pentru transmitere organului de cifrare al altei autoritati publice
sau persoane juridice, se legalizeazd prin stampila autoritdtii publice sau
persoanei juridice respective.

723. Mesajele cifrate de iesire se scriu de mind sau cu utilizarea mijloacelor
tehnice pe blanchete, tinute in evidentd prealabild, intr-un singur exemplar,
lizibil, succint, fard utilizarea prescurtdrilor libere ale cuvintelor. Se admite



intocmirea mesajelor cifrate pe file luate in evidentd de catre Subdiviziunea
de protectie, pe care se va aplica mentiunea ,,Mesaj cifrat”. Sub formularul sau
fila pe care se intocmeste mesajul cifrat trebuie sa fie plasat un suport rigid
(garniturd), care ar exclude imprimarea textului mesajului pe alte formulare sau
file. La intocmirea mesajelor cifrate cu utilizarea mijloacelor tehnice, suportul
rigid (garnitura) nu se foloseste.

724. Se interzice intocmirea mesajelor cifrate in citeva exemplare, precum si
multiplicarea acestora.

725. Toate rectificarile si completdrile operate in text se stipuleaza si se
legalizeaza prin semnatura executantului sau a persoanei care semneaza mesajul
cifrat.

726. Mesajele cifrate de iesire, intocmite ilizibil, inclusiv cele care contin
rectificari nestipulate, nu sint admise pentru expediere.

727. Blanchetele destinate pentru Intocmirea mesajelor cifrate se broseaza
in carnete, care se trec in evidentd In Registrul de evidenta a caietelor de lucru.
Filele acestor carnete se numeroteaza. Eliberarea carnetelor sau a unor blanchete
aparte executantilor, precum si restituirea acestora Subdiviziunii de protectie se
efectueaza contra semnatura (recipisd) in registrul de evidenta.

728. Pe mesajele cifrate de iesire se aplicd parafa de secretizare, mentiunea
cu privire la caracterul urgent (prioritar) al mesajului cifrat, numele, prenumele,
functia destinatarului, numele, prenumele, functia persoanei care a semnat
mesajul cifrat, data semndrii, numarul de Inregistrare, numele, prenumele
executantului.

729. Gradul de secretizare si caracterul urgent se determina de catre executant
sau persoana care a semnat mesajul cifrat.

730. Mesajele cifrate de iesire, transmise la doi i mai multi destinatari, se
intocmesc intr-un singur exemplar, cu indicarea tuturor destinatarilor. In caz
de necesitate (cind existd mai multi destinatari), pe verso mesajului cifrat sau
pe o foaie separatd se Intocmeste lista de expediere, care se legalizeaza prin
semnatura executantului sau a persoanei care semneaza mesajul cifrat.

731. Mesajele cifrate, care contin informatii secretizate cu parafa ,,Strict
secret”, se transmit prin intermediul organelor de cifrare ale altor autoritati
publice sau persoane juridice numai in cazuri exceptionale, la indicatia scrisa a
conducatorului autoritatii publice sau persoanei juridice care le-a semnat.

732. Intocmirea mesajelor cifrate de iesire avind gradul de secretizare ,,Strict
secret” poate fi efectuata doar cu permisiunea conducatorului autoritatii publice
sau al altei persoane juridice. Acestea se Inregistreazd in Subdiviziunea de
protectie , fiind comunicate de executant.

733. Pentru a fi transmise catre anumiti destinatari, mesajele cifrate avind
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radul de secretizare ,,Strict secret” se prezintd Subdiviziunii de protectie in
dul d t Strict t” td Subd d t
plicuri sigilate, care contin, dupa caz, pe linga parafa de secretizare, si mentiunea
,Personal” sau ,,Strict personal”.

P 1” Strict 1”

734. Mesajele cifrate de iesire se predau de catre executant Subdiviziunii
de protectie. Blanchetele si filele luate in evidenta, deteriorate in procesul
intocmirii mesajelor cifrate, se restituie Subdiviziunii de protectie pentru a fi
distruse in modul stabilit de prezentul Regulament.

735. Mesajele cifrate de iesire se Inregistreaza in Registrul de evidentd a
mesajelor transmise (forma nr. 71, anexa la prezentul Regulament).

736. Dupa Inregistrare, mesajele se transmit imediat organului de cifrare
respectiv, intr-un plic sigilat.

737. Pe plic se indica adresa destinatarului si a expeditorului, numarul
mesajului cifrat, parafa de secretizare, mentiunea cu privire la caracterul urgent
(prioritar) al mesajului si mentiunea ,,Mesaj cifrat”. Dupa cifrare, mesajele
destinate transmiterii ramin la organul de cifrare.

738. Transmiterea si distribuirea plicurilor cu mesajele cifrate se efectueaza
in modul stabilit pentru transmiterea si distribuirea documentelor secrete.

Sectiunea a 4-a

Reguli de receptionare a mesajelor cifrate in autorititile publice sau alte
persoane juridice care nu dispun de organe de cifrare

739. Plicurile cu mesajele cifrate primite de autoritatile publice sau alte
persoane juridice se inregistreaza imediat in Registrul de control al plicurilor si
se transmit persoanei responsabile pentru evidenta si pastrarea corespondentei
cifrate, contra semnaturd (recipisd) in acest registru, indicindu-se data si ora
primirii plicului.

740. Dupa deschiderea plicurilor, mesajele cifrate se Inregistreaza in Registrul
de evidentd a mesajelor cifrate primite (forma nr. 72, anexa la prezentul
Regulament). Daca in plic existd citeva mesaje cifrate, fiecare dintre ele se
inregistreazd cu un numar de intrare aparte. Se interzice de a comunica si de a
transmite executantilor mesajele cifrate care nu au fost luate in evidenta.

741. Rezolutiile se aplica nemijlocit pe mesajele cifrate. Aplicarea rezolutiilor
pe file separate nu se admite.

742. Transmiterea mesajelor cifrate in interiorul autoritatii publice sau al
altei persoane juridice se efectueazd numai prin intermediul Subdiviziunii de
protectie, iar in afara acestora — prin intermediul organului de cifrare.

743. Mesajele cifrate pot avea mentiunile ,,Personal” sau ,,Strict personal”.
Plicurile cu mesajele cifrate cu mentiunea ,,Personal” se deschid de catre
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destinatar sau de catre persoana imputernicitd de acesta, iar plicurile cu
mentiunea ,,Strict personal” se deschid numai de catre destinatar si doar ca
exceptie (in cazul in care lipseste destinatarul) pot fi deschise de catre persoana
care-1 Inlocuieste. In registrul de evidentd a mesajelor cifrate primite se inscrie:
,Plic cu mentiunea ,,Personal” sau ,,Plic cu mentiunea ,,Strict personal”. Alte
mentiuni cu privire la mesajele cifrate se efectueaza in registru din spusele
destinatarului sau executantului. Stampila de inregistrare se aplica pe plic,
indicindu-se numarul de intrare si data. Persoana care deschide plicul trece
aceste date pe mesajul cifrat.

744. Informarea cu continutul mesajelor cifrate care au gradul de secretizare
»Strict secret” se permite doar cu permisiunea scrisa a conducatorului autoritatii
publice sau al altei persoane juridice, numai a persoanelor care au nevoie sa
cunoasca continutul acestora, reiesind din atributiile exercitate si care au drept
de acces la secretul de stat de forma respectiva.

745. Eliberarea mesajelor cifrate executantilor pentru lucru si receptionarea
acestora se efectueaza contra semnaturd (recipisd) in Registrul de evidenta a
mesajelor cifrate primite. Se interzice de a transmite mesajele cifrate de la unii
executanti catre altii, cu eludarea Subdiviziunii de protectie.

746. Persoanele care au luat cunostintd de continutul mesajelor cifrate
semneaza lizibil pe acestea, indicind data, dupa caz, ora cind au luat cunostinta.

747. Pe mesajele cifrate, executantii sint obligati sa faca insemnari cu privire
la executarea acestora, pe care le confirma prin semnatura, indicind data, dupa
caz, ora executarii.

748. Dupa disparitia necesitatii de a lucra cu mesajele cifrate, acestea se
restituie imediat Subdiviziunii de protectie.

749. Mesajele cifrate se claseaza in dosare numai cu insemnarile respective
privind executarea lor.

750. Din continutul mesajelor cifrate, cu exceptia celor avind gradul de
secretizare ,,Strict secret”, pot fi efectuate Insemnari succinte in carnete speciale
cu file detasabile. Aceste carnete se iau in evidentd de catre Subdiviziunea
de protectie si se elibereazd executantilor contra semnatura. Filele carnetelor
speciale ce confin inscrieri inutilizabile in activitatea ulterioard se extrag
periodic si se distrug.

751. In caz de necesitate, reiesind din continutul mesajelor cifrate de iesire
si de intrare, cu exceptia celor care au gradul de secretizare ,,Strict secret”, pot
fi intocmite informatii sumare sau extrase care se iau in evidenta de catre Sub-
diviziunea de protectie, se pastreaza si se distrug in modul stabilit pentru docu-
mentele cu gradul de secretizare respectiv.

752. Despre intocmirea informatiilor sau extraselor pe mesajele cifrate
respective si in registrele de evidentd a acestora se efectueaza insemnari cu



privire la numarul de exemplare intocmite si numarul de evidenta al acestora.

753. Cu permisiunea conducétorilor autoritatilor publice sau a altor persoane
juridice, informatiile ce le contin mesajele cifrate, cu exceptia celor avind
parafa de secretizare ,,Strict secret”, pot fi incluse in alte documente secrete,
cu conditia ca gradul de secretizare a acestora sa nu fie mai inalt decit gradul
de secretizare a documentelor in care se includ informatiile. Despre includerea
acestor informatii in documentele secrete, pe mesajele cifrate respective si in
registrele de evidenta ale acestora, se fac insemndri, indicindu-se numerele de
evidenta ale documentelor in care au fost incluse.

754. Mesajele cifrate de intrare care au fost executate se restituie, in cel mai
scurt termen, organelor de cifrare de la care au fost primite. In unele cazuri,
atunci cind exista acordul comun al autoritatilor publice sau al altor persoane
juridice si permisiunea organelor respective ale securitatii statului, mesajele
cifrate, cu exceptia celor care au gradul de secretizare ,,Strict secret”, pot fi
pastrate de catre subdiviziunile de protectie, in dosare aparte. Termenele de
pastrare a mesajelor cifrate in autorititile publice sau alte persoane juridice
se determina de catre conducatorii acestora si trebuie sd fie minime. La
disparitia necesitatii de a lucra in continuare cu mesajele cifrate sau la expirarea
termenului de pastrare al acestora, mesajele cifrate se distrug, cu permisiunea
conducatorului autoritatii publice sau al altei persoane juridice, in modul stabilit
pentru distrugerea documentelor secrete. Mesajele cifrate avind gradul de
secretizare ,,Strict secret” se restituie organului de cifrare.

Capitolul VIII
REGULI DE DESFASURARE A REUNIUNILOR SECRETE

755. Reuniunile de serviciu in cadrul carora se examineaza chestiuni secrete
se desfasoara cu permisiunea conducatorilor autoritatilor publice sau ai altor
persoane juridice, care desemneaza persoana responsabild de organizarea unor
astfel de reuniuni.

756. Persoana responsabild de organizarea reuniunilor secrete, In comun cu
Subdiviziunea de protectie si specialistii tehnici respectivi, Intreprind masurile
organizatorice si tehnice de securitate, care asigura pastrarea caracterului secret
al chestiunilor puse 1n discutie i exclude posibilitatea de divulgare sau pierdere a
informatiilor atribuite la secret de stat in timpul desfasurarii acestora. Abordarea
chestiunilor secrete curente in cadrul reuniunilor care nu implica reprezentanti
ai altor autoritati sau persoane juridice poate fi efectuatd sub conducerea sefilor
de subdiviziuni ai autoritatii publice sau al altei persoane juridice respective,
fara implicarea Subdiviziunii de protectie.

757. Masurile de securitate se axeaza in special pe:

1) méasuri de protectie la locul reuniunii pentru a se asigura cd aceasta
se desfasoara fard nici un incident care ar putea compromite securitatea
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informatiilor atribuite la secret de stat;

2) controlul personalului care are acces la locul reuniunii si verificarea
materialelor introduse in Incaperea destinatd reuniunii;

3) coordonarea cu autoritatile publice si alte persoane juridice, care urmeaza
sa delege participanti la reuniune;

4) stabilirea unor instructiuni de securitate (includerea acestora in materialele
destinate reuniunii sau comunicarea continutului acestora participantilor).

758. Responsabilitatea pentru asigurarea regimului secret in cadrul reuniunilor
secrete o poarta autoritatea publicd sau persoana juridica organizatoare.

759. La reuniuni se admit numai persoanele care au acces la secretul de stat de
forma corespunzatoare gradului de secretizare a chestiunilor ce urmeaza a fi puse
in discutie. Reprezentantii altor autoritati publice sau persoane juridice prezinta,
pind la deschiderea reuniunii, subdiviziunii de protectie a organizatorului
certificatele de acces la secretul de stat de forma corespunzéatoare.

760. La Intocmirea programului (ordinii de zi) privind desfasurarea reuniunii
secrete se va tine cont de succesiunea abordarii subiectelor, pentru a exclude
participarea la discutie a persoanelor care nu au atributie sau acces la aceste
probleme.

761. Persoana responsabild de organizarea reuniunii trebuie sd prezinte
Subdiviziunii de protectie programul de desfisurare a reuniunii si lista
participantilor cu indicarea numelui, prenumelui, functiei (institutiei al carei
reprezentant este) formei de acces, subiectele la abordarea cdrora urmeaza sa
participe.

762. Lista persoanelor invitate la reuniune este coordonata de catre persoana
responsabild de organizarea reuniunii cu Subdiviziunea de protectie §i se aproba
de catre conducatorul autoritatii publice sau al altei persoane juridice care a
permis desfasurarea reuniunii.

763. Participantii vor fi admisi la reuniune conform listei, la prezentarea
actelor de identificare (documentelor de legitimare). Acestora li se pot elibera
permise speciale de acces la reuniune.

764. Materialele secrete necesare pentru desfasurarea reuniunii se expediaza
persoanelor invitate conform listei aprobate de catre conducatorul autoritatii
publice sau al altei persoane juridice care a permis organizarea acesteia.
Participantilor 1i se expediaza doar acele materiale care tin de chestiunile ce-i
vizeaza nemijlocit. Asigurarea controlului privind restituirea in termen a acestor
materiale este pusa 1n sarcina Subdiviziunii de protectie.

765. Persoana responsabila de organizarea reuniunii, la deschiderea acesteia,
va anunta gradul de secretizare a reuniunii in scopul excluderii posibilitatii de
divulgare a informatiilor si preintimfinirii participantilor despre efectuarea
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inscrierilor secrete numai in caietele de lucru luate n evidentd si eliberate
de Subdiviziunea de protectie Tnainte de inceperea reuniunii. In timpul unor
intreruperi indelungate, precum si la finele reuniunii, caietele de lucru se predau
subdiviziunii de protectie.

766. Decizia adoptatd in cadrul reuniunii, precum si alte documente ce se
referd la ea pot fi transmise la adresa participantilor, la indicatia conducatorului
care a permis desfasurarea reuniunii, conform listei de expediere aprobate de
catre acesta. Dacd documentele in cauza se transmit numai pentru informare,
atunci ele trebuie restituite in termenul fixat.

767. Caietele de lucru, predate Subdiviziunii de protectie la finele reuniunii,
se transmit la adresa participantilor sau se distrug, In modul stabilit de prezentul
Regulament.

768. La incheierea lucrarilor, persoana responsabild de organizarea reuniunii
va inspecta incdperea unde aceasta s-a desfagurat, pentru a asigura colectarea
tuturor materialelor utilizate la reuniune si a exclude orice posibilitate de acces
neautorizat la informatiile atribuite la secret de stat.

Capitolul IX
MASURI DE PROTECTIE FIZICA A SECRETULUI DE STAT

769. Obiectivele, sectoarele si locurile 1n care sint gestionate informatiile
atribuite la secret de stat trebuie protejate fizic impotriva accesului neautorizat.

770. Masurile de protectie fizica — grilaje la ferestre, incuietori la usi, paza
la intrari, sisteme automate pentru supraveghere, control, acces, patrule de
paza, dispozitive de alarma, mijloace pentru detectarea observarii, ascultirii sau
interceptarii, vor fi stabilite in raport cu:

1) gradul de secretizare a informatiilor, volumul si localizarea acestora;

2) tipul safeurilor, dulapurilor de metal, ambalajelor si altor suporti in care
sint pastrate (depozitate) informatiile;

3) locul de amplasare a spatiilor/locurilor unde se pastreaza sau se concentreaza
informatiile atribuite la secret de stat ori se desfasoara astfel de activitati;

4) caracteristicile cladirii si zonei de amplasare.

771. Zonele in care sint manipulate sau stocate informatiile atribuite la secret
de stat trebuie organizate si administrate in asa fel incit sa corespunda uneia
dintre urmatoarele categorii:

1) zona de securitate clasa I, care presupune ci orice persoana aflatd in
interiorul acesteia are acces la informatii atribuite la secret de stat de gradul
,»Strict secret” si ,,Secret” si care necesita:

a) perimetru clar delimitat si protejat, in care toate intrarile si iegirile sint supravegheate;
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b) controlul sistemului de intrare, care sa permitd numai accesul persoanelor
verificate corespunzator si autorizate in mod special;

¢) indicarea gradului de secretizare a informatiilor existente in zona;

2) zona de securitate clasa a II-a, care presupune gestionarea informatiilor
cu gradul de secretizare ,,Confidential” si ,,Restrictionat” si se realizeaza prin
aplicarea unor masuri specifice de protectie Impotriva accesului persoanelor
neautorizate si care necesita:

a) perimetru clar delimitat §i protejat, in care toate intrarile si iesirile sint
supravegheate;

b) controlul sistemului de intrare care sd permita accesul neinsotit numai
persoanelor verificate i autorizate sa patrunda in aceasta zona;

c¢) reguli de insotire, supraveghere si prevenire a accesului persoanelor neau-
torizate la informatiile atribuite la secret de stat.

772. Incaperile in care nu se lucreazi zilnic 24 de ore vor fi inspectate imediat
dupa terminarea programului de lucru, pentru a verifica dacd informatiile
atribuite la secret de stat sint asigurate in mod corespunzator.

773. In jurul zonelor de securitate clasa I sau clasa a II-a poate fi stabilitd o
zond administrativa, cu perimetru vizibil delimitat, in interiorul cireia sa existe
posibilitatea de control al personalului si al vehiculelor.

774. Accesul 1n zonele de securitate clasa I si clasa a II-a va fi controlat prin
verificarea permisului de acces sau printr-un sistem de recunoastere individuala
aplicat personalului.

775. Autoritatile publice sau alte persoane juridice detinatoare de informatii
atribuite la secret de stat vor institui un sistem propriu de control al vizitatorilor,
destinat interzicerii accesului neautorizat al acestora in zonele de securitate.

776. Permisul de acces nu va specifica, in clar, identitatea autoritatii publice
sau al altei persoane juridice ori locul in care detinatorul are acces.

777. Autoritatile publice sau alte persoane juridice vor organiza, la intrarea
sau la iegirea din zonele de securitate clasa I sau clasa a II-a, controale planificate
si inopinate ale bagajelor, incluzind colete, genti si alte tipuri de suporti in care
s-ar putea transporta materiale si informatii atribuite la secret de stat.

778. Personalul inclus in sistemul de paza si aparare a obiectivelor, sectoarelor
si locurilor 1n care sint gestionate informatii atribuite la secret de stat trebuie sa
detina autorizatie de acces de forma corespunzatoare gradului de secretizare a
informatiilor necesare indeplinirii atributiilor ce i revin.

779. Este interzis accesul necontrolat cu aparate de fotografiat, filmat,
inregistrare audio-video, de copiat din baze de date informatice sau de
comunicare la distanta 1n locurile in care se afld informatii atribuite la secret de



stat. Regulamentul privind accesul cu aparate de fotografiat, filmat, inregistrare
audio-video, de copiat din bazele de date informatice sau de comunicare la
distanta in locurile in care se afla informatii atribuite la secret de stat se aproba
de catre conducatorul autoritatii publice sau al altei persoane juridice respective.

780. Conducatorii autoritatilor publice sau ai altor persoane juridice
detindtoare de informatii atribuite la secret de stat vor stabili reguli cu privire
la circulatia i ordinea interioard in zonele de securitate, astfel incit accesul sa
fie permis exclusiv titularilor de autorizatii de acces, cu respectarea principiului
necesitatii de a lucra cu informatii atribuite la secret de stat.

781. Accesul pentru interventii tehnice, reparatii sau activitati de deservire
in locurile in care se lucreaza cu informatii atribuite la secret de stat ori in care
se pastreaza, se prelucreaza sau se multiplica astfel de informatii este permis
numai angajatilor autoritatii publice sau ai altei persoane juridice, care detin
autorizatii de acces de forma corespunzatoare celui mai inalt grad de secretizare
a informatiilor pe care le-ar putea cunoaste.

782. Pentru a distinge persoanele care au acces in diferite locuri sau sectoare
in care sint gestionate informatii atribuite la secret de stat, acestea pot purta
insemne sau echipamente specifice.

783. In locurile si sectoarele in care sint gestionate informatii atribuite la secret
de stat, iInsemnele si echipamentele distinctive se stabilesc prin regulamente de
ordine interioara.

784. Evidenta legitimatiilor, permiselor si a altor Insemne si echipamente
distinctive se tine de Subdiviziunea de protectie a autoritatii publice sau a altei
persoane juridice.

785. Persoanele care pierd permisele de acces, insemnele sau echipamentele
specifice sint obligate sd anunte imediat seful ierarhic superior si subdiviziunea
de protectie. Concomitent, faptul pierderii se aduce la cunostinta conducatorului
autoritatii publice sau al altei persoane juridice.

786. In situatiile mentionate in punctul 785 din prezentul Regulament,
conducatorul autoritatii publice sau al altei persoane juridice va dispune
investigarea imprejurdrilor in care s-au produs si va informa Serviciul de
Informatii si Securitate.

787. Subdiviziunea de protectie trebuie sa intreprinda masurile ce se impun
pentru a preveni folosirea permiselor de acces, insemnelor sau echipamentelor
specifice de catre persoane neautorizate.

788. Accesul fiecarui angajat al autoritatii publice sau al altei persoane juridice
detinatoare de informatii atribuite la secret de stat in zone de securitate clasa I
sau clasa a II-a se realizeaza prin intrari anume stabilite, pe baza permisului de
acces, semnat de conducatorul acesteia.
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789. Permisele de acces vor fi individuale, prin aplicarea unor semne distinctive.
790. La Incetarea activitatii, permisele de acces se retrag si se anuleaza.

791. In locurile in care sint gestionate informatii atribuite la secret de stat este
interzis accesul altor persoane, in afara celor care dispun de permis de acces.

792. Accesul persoanelor din afara autoritatii publice sau al altei persoane
juridice in zona administrativa sau in zonele de securitate este permis numai
daca sint insotite de persoane anume desemnate, cu bilet de intrare eliberat pe
baza documentelor de legitimare, de catre conducatorul autoritatii publice sau
al altei persoane juridice.

793. Accesul angajatilor persoanelor juridice care efectueaza lucrari de
constructii, reparatii si intretinere a cladirilor, instalatiilor sau utilitatilor in
zonele administrative ori in zonele de securitate se realizeazd cu documente
de acces temporar, eliberate de conducatorii autoritatilor publice sau ai altor
persoane juridice beneficiare, pe baza actelor de identitate, la solicitarea
reprezentantilor autorizati ai persoanelor juridice in cauza.

794. Locurile in care se efectueaza lucrarile mentionate se supravegheaza
de catre persoane anume desemnate din autoritatea publica sau altd persoana
juridica beneficiara.

795. Documentul de acces temporar este valabil pe durata executarii lucrarilor,
iar la finisarea activitatilor se restituie emitentului.

796. Pierderea documentului de acces temporar va fi luata in evidenta
Subdiviziunii de protectie, care va dispune masurile necesare de prevenire a
folosirii lui de catre persoane neautorizate.

797. Reprezentantii organului abilitat — Serviciul de Informatii si Securitate,
pot sa efectueze controlul privind starea protectiei secretului de stat in cadrul
autoritatilor publice si al altor persoane juridice ce au acces la obiectivele,
sectoarele si locurile in care sint gestionate informatii atribuite la secret de stat,
pe baza legitimatiei de serviciu si a delegatiei speciale, semnate de conducatorul
organului pe care-1 reprezinta.

798. Persoanele aflate la practica, stagii de instruire sau schimb de experienta
au acces numai in locurile stabilite de conducatorul autoritatii publice sau al
altei persoane juridice, pe baza permiselor de acces eliberate 1n acest sens.

799. Persoanele care solicitd angajari, audiente ori care prezintd reclamatii si
sesizari vor fi primite in afara zonelor administrative sau 1n locuri special amenajate,
cu aprobarea conducatorului autoritatii publice sau al altei persoane juridice.

800. In caz de necesitate, la decizia conducatorului autoritatii publice sau
al altei persoane juridice respective, in afara orelor de program si in zilele
nelucratoare se vor organiza patruldri pe perimetrul autoritatii publice sau al
altei persoane juridice, la intervale car; 67401‘ fi stabilite prin instructiuni elaborate



in baza planului de paza si aparare a obiectivului.

801. Sistemele de pazd, supraveghere si control-acces trebuie sa asigure
prevenirea patrunderii neautorizate in obiectivele, sectoarele si locurile unde
sint gestionate informatii atribuite la secret de stat.

802. Timpul de reactie a personalului de paza si aparare va fi testat periodic,
pentru a garanta interventia operativa in situatii de urgenta.

803. Autoritatile publice sau alte persoane juridice trebuie sa intocmeasca
si s& aprobe Programul propriu de prevenire a scurgerii de informatii atribuite
la secret de stat, conform formei nr. 73, anexa la prezentul Regulament, si sa
asigure aplicarea acestuia. Programul de prevenire a scurgerii de informatii
atribuite la secret de stat se avizeaza de Serviciul de Informatii si Securitate.
De asemenea, autoritatile publice sau alte persoane juridice care gestioneaza
informatii atribuite la secret de stat vor intocmi planul de paza si aparare a
obiectivelor, sectoarelor si locurilor care prezinta importantd deosebitd pentru
protectia informatiilor atribuite la secret de stat.

804. Planul de paza si aparare mentionat va fi inregistrat potrivit celui mai
inalt grad de secretizare a informatiilor protejate si va cuprinde totalitatea
masurilor de securitate luate pentru prevenirea accesului neautorizat la acestea.

805. Planul de paza si aparare va fi anexat Programului de prevenire a
scurgerii de informatii atribuite la secret de stat si va cuprinde:

1) date privind delimitarea si marcarea zonelor de securitate, dispunerea
posturilor de paza si masurile de supraveghere a perimetrului protejat;

2) sistemul de control al accesului in zonele de securitate;
3) masurile de avertizare si alarmare pentru situatii de urgenta;
4) planul de evacuare a documentelor si modul de actiune in caz de urgenta;

5) procedura de raportare, investigare si evidenta a incalcarilor reglementarilor
privind protectia informatiilor atribuite la secret de stat.

806. Informatiile atribuite la secret de stat se pastreaza in safeuri, dulapuri de
metal, ambalaje si alti suporti speciali, clasificate conform urmatoarelor clase:

1) clasa A — autorizate la nivel national pentru pastrarea informatiilor
secretizate cu parafa ,,Strict secret” in zona de securitate clasa I;

2) clasa B — autorizate la nivel national pentru pastrarea informatiilor avind
gradele de secretizare ,,Secret”, ,,Confidential” si ,,Restrictionat” in zone de
securitate clasa I sau clasa a II-a;

3) clasa C — mobilier de birou adecvat numai pentru pastrarea informatiilor
secretizate cu parafa ,,Restrictionat”.

807. Evidenta safeurilor, dulapurilor de metal, ambalajelor si altor suporti speciali,
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precum si a cheilor de la acestea se tine de cétre Subdiviziunea de protectie intr-un registru
special, potrivit formei nr. 74, anexa la prezentul Regulament.

808. Safeurile, dulapurile de metal, ambalajele si alti suporti speciali
din clasele A si B vor fi construite astfel incit sa asigure protectia impotriva
patrunderii clandestine si deteriorarii sub orice forma a informatiilor.

809. Cerintele la care trebuie sa corespundad safeurile, dulapurile de
metal, ambalajele si alti suporti speciali din clasele A si B se elaboreaza, in
conformitate cu standardele nationale si internationale in vigoare, de catre
Comisia interdepartamentala pentru protectia secretului de stat in colaborare cu
autoritatile administratiei publice competente.

810. Incaperile de securitate sint incaperile special amenajate in zone de
securitate clasa I sau clasa a II-a, In care informatiile atribuite la secret de stat
pot fi pastrate pe rafturi deschise sau pot fi expuse pe harti, planse ori diagrame.

811. Peretii, podelele, plafoanele, usile si incuietorile incaperilor de securitate
vor asigura protectia echivalenta clasei safeurilor, dulapurilor de metal,
ambalajelor si altor suporti de securitate aprobate pentru pastrarea informatiilor
atribuite la secret de stat, corespunzator gradului de secretizare.

812. Ferestrele incaperilor de securitate dispuse la parter sau ultimul etaj vor
fi protejate obligatoriu cu gratii fixate in beton sau asigurate antiefractie.

813. In afara programului de lucru, usile incaperilor de securitate vor fi
sigilate, iar sistemul de ventilare asigurat Tmpotriva accesului neautorizat si
introducerii materialelor incendiare.

814. In situatii de urgentd, dacd informatiile atribuite la secret de stat trebuie
evacuate, se vor utiliza ambalaje speciale autorizate la nivel national, din clasa
corespunzatoare gradului de secretizare a acestor informatii.

815. Incuietorile folosite la safeurile, dulapurile de metal, ambalajele, alti
suporti speciali i incaperile de securitate in care sint pastrate informatii atribuite
la secret de stat se impart in trei grupe, astfel:

1) grupa A — incuietori autorizate pentru safeurile, dulapurile de metal,
ambalajele, alti suporti speciali din clasa A;

2) grupa B — incuietori autorizate pentru safeurile, dulapurile de metal,
ambalajele, alti suporti speciali din clasa B;

3) grupa C — incuietori pentru mobilierul de birou (clasa C).

816. Cerintele carora trebuie sa corespundd mecanismele de inchidere,
sistemele cu cifru §i incuietorile, pe grupe de utilizare, se elaboreaza, in
conformitate cu standardele nationale si internationale in vigoare, de catre
Comisia interdepartamentald pentru protectia secretului de stat in colaborare cu
autoritatile administratiei publice competente.
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817. Cheile safeurilor, dulapurilor de metal, ambalajelor, altor suporti
speciali de securitate si incaperilor de securitate, conform listei aprobate de
catre conducatorul autoritdtii publice sau al altei persoane juridice respective,
nu vor fi scoase din zonele de securitate.

818. In afara orelor de program, cheile de la incaperile, safeurile, dulapurile
de metal, ambalajele, alti suporti speciali de securitate, conform listei aprobate
de catre conducatorul autoritatii publice sau al altei persoane juridice respective,
se pastreaza in cutii sigilate de catre personalul care asigurd paza si apararea.

819. Predarea si primirea cheilor de la incaperile, safeurile, dulapurile de
metal, ambalajele, alti suporti speciali de securitate se face, pe baza de semnatura
(recipisd), intr-un borderou special destinat, conform formei nr. 75, anexa la
prezentul Regulament.

820. Pentru situatiile de urgenta, un rind de chei suplimentare sau, dupa
caz, o evidentd scrisd a combinatiilor incuietorilor vor fi pastrate in plicuri
opace sigilate, In ambalaje separate, intr-o subdiviziune stabilitd de conducerea
autoritatii publice sau a altei persoane juridice, sub control corespunzator.

821. Evidenta fiecarei combinatii se va pastra 1n plic separat.

822. Cheilor si plicurilor cu combinatii trebuie si li se asigure gradul de
protectie necesar, in baza deciziei conducatorului autoritatii publice sau al altei
persoane juridice respective, acelasi grad de protectie ca si informatiilor la care
permit accesul.

823. Combinatiile Incuietorilor de la incaperile, safeurile, dulapurile de metal,
ambalajele si alti suporti de securitate vor fi cunoscute de un numar restrins
de persoane desemnate de conducerea autoritatii publice sau a altei persoane
juridice.

824. Cheile si combinatiile incuietorilor vor fi schimbate:

1) ori de cite ori are loc o schimbare de personal;

2) de fiecare data cind se constata ca au intervenit situatii de natura sa le faca
vulnerabile;

3) la intervale regulate, de preferintd o data la sase luni, fard a se depasi 12
luni.

Cheile si combinatiile incuietorilor vor fi schimbate de fiecare data cind se
constata ca au intervenit situatii de naturd sa le faca vulnerabile. Combinatiile
incuietorilor vor fi schimbate la intervale regulate, de preferinta o data la sase
luni, fara a se depasi 12 luni, si in caz de schimbare a personalului.

825. Sistemele electronice de alarmare sau de supraveghere destinate
protectiei informatiilor atribuite la secret de stat vor fi prevazute cu surse de
alimentare de rezerva.
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826. Orice defectiune sau interventie neautorizatd asupra sistemelor de
alarma sau de supraveghere destinate protectiei informatiilor atribuite la secret
de stat trebuie sa avertizeze personalul care le monitorizeaza.

827. Dispozitivele de alarmare trebuie sa intre n functiune in cazul penetrarii
peretilor, podelelor, tavanelor si deschizaturilor sau la miscari in interiorul
incaperilor de securitate.

828. Copiatoarele si dispozitivele telefax se vor instala in Incaperi special
destinate si se vor folosi numai de catre persoanele autorizate, potrivit gradului
de secretizare a informatiilor la care au acces.

829. Autoritatile publice sau alte persoane juridice detinatoare de informatii
atribuite la secret de stat au obligatia de a asigura protectia acestora Impotriva
ascultarilor neautorizate, pasive sau active.

830. Protectia impotriva ascultarii pasive a discutiilor secrete se realizeaza
prin izolarea fonica a incéperilor.

831. Protectia impotriva ascultarilor active, prin microfoane, radio-emitatori
si alte dispozitive implantate, se realizeaza pe baza inspectiilor de securitate a
incaperilor, accesoriilor, instalatiilor, sistemelor de comunicatii, echipamentelor
si mobilierului de birou, precum si prin efectuarea masurilor speciale tehnice
(inclusiv utilizarea aparatajului special de protectie a convorbirilor), realizate
de institutii specializate, potrivit competentelor legale.

832. Lista Incaperilor protejate impotriva ascultarilor trebuie sa fie aprobata
de catre conducatorul autoritatii publice sau al altei persoane juridice respective.
Accesul in incaperile protejate impotriva ascultdrilor se va controla in mod
special.

833. Periodic, personalul specializat in depistarea dispozitivelor de ascultare
va efectua inspectii fizice si tehnice.

834. Inspectiile fizice si tehnice se organizeaza, in mod obligatoriu, in
urma oricarei intrari neautorizate sau suspiciuni privind accesul persoanelor
neautorizate si dupa executarea lucrarilor de reparatii, Intretinere, zugravire sau
redecorare.

835. Nici un obiect nu va fi introdus 1n incédperile protejate impotriva
ascultarii, fara a fi verificat In prealabil de catre personalul specializat in
depistarea dispozitivelor de ascultare.

836. In zonele in care se poarta discutii secrete si care sint asigurate din
punct de vedere tehnic nu se vor instala telefoane, iar daca instalarea acestora
este absolut necesara, acestea trebuie prevazute cu un dispozitiv de deconectare
pasiv. Inspectiile de securitate tehnicd In aceste zone trebuie efectuate, in
mod obligatoriu, inaintea inceperii convorbirilor, pentru identificarea fizica a
dispozitivelor de ascultare si verificarea sistemelor telefonice, electrice sau de

208



altd naturd, care ar putea fi utilizate ca mediu de atac.

837. Echipamentele de comunicatii si dotarile din birouri, In principal cele
electrice si electronice, trebuie verificate de specialisti ai organului competent
pentru protectia secretului de stat, Tnainte de a fi folosite In zonele in care se
lucreaza ori se discutd despre informatii avind gradele de secretizare ,,Strict
secret” sau ,,Secret”, pentru a preveni transmiterea sau interceptarea, in afara
cadrului legal, a unor informatii inteligibile. Pentru aceste zone, la decizia
conducatorului autoritatii publice sau al altei persoane juridice respective, se
va organiza o evidentd a tipului si numerelor de inventar ale echipamentului
si mobilei mutate in/din interiorul incaperilor, care va fi gestionata ca material
secret de stat.

Capitolul X

MASURI DE PROTECTIE TEHNICA SI CRIPTOGRAFICA A SECRE-
TULUI DE STAT

Sectiunea 1
Dispozitii generale

838. Modalitatile si masurile de protectie a informatiilor atribuite la secret de
stat, care se prezintd in format electronic, sint similare celor pe suport de hirtie.

839. In sensul prezentului capitol se definesc urmétoarele notiuni si abrevieri:

1) INFOSEC — ansamblul masurilor si structurilor de protectie a informatiilor
atribuite la secret de stat, care sint prelucrate, péstrate sau transmise prin
intermediul sistemelor de comunicatii electronice, impotriva amenintarilor
si a oricdror actiuni care pot aduce atingere confidentialitatii, integritatii,
stat, precum si afectarea functiondrii sistemelor electronice, indiferent daca
acestea apar accidental sau intentionat. Masurile INFOSEC acopera securitatea
calculatoarelor, a transmisiilor, a emisiilor, securitatea criptografica, precum
si depistarea si prevenirea amenintarilor la care sint expuse informatiile si
sistemele;

2) informatii in format electronic — texte, date, imagini, sunete, inregistrate
pe dispozitive de stocare sau pe suporti magnetici, optici, electrici ori transmise
sub forma de curenti, tensiuni sau cimp electromagnetic, in eter sau in retele de
comunicatii;

3) sistem de prelucrare automata a datelor (SPAD) — ansamblul de elemente
interdependente in care se includ: echipamentele de calcul, produsele software
de baza si aplicative, metodele, procedeele si, daca este cazul, personalul,
organizate astfel incit sa asigure indeplinirea functiilor de stocare, prelucrare
automata si transmitere a informatiilor in format electronic si care se afla sub
coordonarea si controlul unei singure autoritati. Un SPAD poate sd cuprinda
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subsisteme, iar unele dintre acestea pot fi ele insele SPAD;

4) componente specifice de securitate ale unui SPAD — ansamblul de elemente
necesare asigurdrii unui nivel corespunzator de protectie pentru informatiile
atribuite la secret de stat, care urmeaza a fi stocate sau procesate intr-un SPAD.
Acestea sint:

a) functii si caracteristici hardware/firmware/software;

b) proceduri de operare si moduri de operare;

¢) proceduri de evidenta;

d) controlul accesului;

e) definirea zonei de operare a SPAD;

f) definirea zonei de operare a posturilor de lucru/a terminalelor la distanta;
g) restrictii impuse de politica de management;

h) structuri fizice si dispozitive;

i) mijloace de control pentru personal i comunicatii;

j) retele de transmisii de date (RTD);

5)retele de transmisii de date (RTD) — ansamblul de elemente interdependente
in care se includ: echipamente, programe si dispozitive de comunicatie, tehnica
de calcul hardware si software, metode si proceduri pentru transmisie §i receptie
de date si controlul retelei, precum si, daca este cazul, personalul aferent. Toate
acestea sint organizate astfel incit sa asigure indeplinirea functiilor de transmisie
a informatiilor in format electronic intre doud sau mai multe SPAD sau si
permitd interconectarea cu alte RTD-uri. O RTD poate utiliza serviciile unuia
sau mai multor sisteme de comunicatii; mai multe RTD pot utiliza serviciile
unuia §i aceluiasi sistem de comunicatii. Caracteristicile de securitate ale unei
RTD cuprind: caracteristicile de securitate ale sistemelor SPAD individuale
conectate, impreund cu toate componentele si facilitdtile asociate retelei —
facilitagi de comunicatii ale retelei, mecanisme si proceduri de identificare si
etichetare, controlul accesului, programe si proceduri de control si revizie,
necesare pentru asigurarea unui nivel corespunzator de protectie a informatiilor
atribuite la secret de stat, care sint transmise prin intermediul RTD;

6) RTD locala — retea de transmisii de date care interconecteaza mai multe
computere sau echipamente de retea, situate in acelasi perimetru;

7) sistem informatic si de comunicatii (SIC) — ansamblu informatic prin
intermediul caruia se stocheazd, se proceseazd si se transmit informatii in
format electronic, alcatuit din cel putin un SPAD, izolat sau conectat la o RTD.
SIC poate avea o configuratie complexa, formata din mai multe SPAD-uri si/sau
RTD-uri interconectate;
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8) securitatea SPAD, RTD si SIC — aplicarea masurilor de securitate la
SPAD, RTD si SIC cu scopul de a preveni sau impiedica extragerea sau
modificarea informatiilor atribuite la secret de stat stocate, procesate, transmise
prin intermediul acestora — prin interceptare, alterare, distrugere, accesare
neautorizatd cu mijloace electronice, precum si invalidarea de servicii sau
functii, prin mijloace specifice;

9) confidentialitate — proprietatea informatiei din cadrul sistemului care
caracterizeaza protectia ei de la accesul neautorizat (asigurarea accesului la
informatii atribuite la secret de stat a persoanei numai in baza autorizatiei de
acces de forma corespunzatoare gradului de secretizare a informatiei accesate si
in baza principiului necesitatii de a lucra cu asemenea informatii);

10) integritate — proprietatea informatiei din cadrul sistemului, care
caracterizeaza veridicitatea, concordanta si invariabilitatea acesteia, inclusiv in
conditiile de actiune intentionata sau neintentionatd cu scopul modificarii sau
distrugerii acesteia, precum si interdictia modificarii prin stergere sau adaugare
ori a distrugerii in mod neautorizat a informatiilor atribuite la secret de stat;

11) accesibilitate — proprietatea informatiei din cadrul sistemului, care
caracterizeaza posibilitatea accesarii libere a informatiei pentru efectuarea
operatiunilor sanctionate, precum si asigurarea conditiilor necesare regasirii si
utilizarii cu usurinta, ori de cite ori este nevoie, cu respectarea stricta a conditiilor
de confidentialitate si integritate a informatiilor atribuite la secret de stat;

12) autenticitate — asigurarea posibilitatii de verificare a identitatii pe care un
utilizator de SPAD sau RTD pretinde ca o are;

13) nerepudiere — masura prin care se asigurd faptul ca, dupa emiterea/
receptionareaunei informatii intr-un sistem de comunicatii securizat, expeditorul/
destinatarul nu poate nega, in mod fals, cd a expediat/primit informatii;

14) risc de securitate — probabilitatea ca 0 amenintare sau o vulnerabilitate a
SPAD sau RTD — SIC sa se materializeze in mod efectiv;

15) management de risc — activitatea de identificare, control si minimizare
a riscurilor de securitate, fiind una continua de stabilire si mentinere a unui
nivel de securitate in domeniul tehnologiei informatiei si comunicatiilor — intr-o
autoritate publica sau alta persoana juridica, in sensul ca, pornind de la analiza
de risc, identifica §i evalueaza amenintarile si vulnerabilitatile si propune
aplicarea masurilor adecvate de contracarare, proiectate la un pret de cost
corelat cu consecingele care ar decurge din divulgarea, modificarea sau stergerea
informatiilor care trebuie protejate;

16) regula celor doi — obligativitatea colaborarii a doud persoane pentru
indeplinirea unei activitéti specifice;

17) produs informatic de securitate — componentd de securitate care se
incorporeaza iIntr-un SPAD sau RTZ%f SIC si care serveste la sporirea



.....

nerepudierii informatiilor stocate, procesate sau transmise;

18) securitatea calculatoarelor (COMPUSEC) — aplicarea la nivelul fiecarui
calculator a facilitatilor de securitate hardware, software si firmware, pentru
a preveni divulgarea, utilizarea, modificarea sau stergerea neautorizatd a
informatiilor atribuite la secret de stat ori invalidarea neautorizata a unor functii;

19) securitatea comunicatiilor (COMSEC) — aplicarea masurilor de
securitate in telecomunicatii, cu scopul de a proteja mesajele dintr-un sistem
de telecomunicatii, care ar putea fi interceptate, studiate, analizate si, prin re-
constituire, pot conduce la divulgarea informatiilor atribuite la secret de stat.
COMSEC reprezinta ansamblul de proceduri, incluzind:

a) masuri de securitate a transmisiilor;

b) masuri de securitate impotriva radiatiilor - TEMPEST;

c¢) masuri de acoperire criptologica;

d) masuri de securitate fizica, procedurala, de personal si a documentelor;
e) masuri COMPUSEC;

20) TEMPEST — ansamblul masurilor de testare si de realizare a securitatii
impotriva scurgerii de informatii, prin intermediul emisiilor electromagnetice
parazite;

21) evaluare — examinarea detaliata, din punct de vedere tehnic si functional,
a aspectelor de securitate ale SPAD §i RTD — SIC sau a produselor de securitate,
de catre organul abilitat in acest sens. In procesul de evaluare se verifica:

a) prezenta facilitatilor/functiilor de securitate cerute;

b) absenta efectelor secundare compromititoare care ar putea decurge din
implementarea facilitatilor de securitate;

¢) functionalitatea globald a sistemului de securitate;

d) satisfacerea cerintelor de securitate specifice pentru un SPAD si RTD —
SIC;

e) stabilirea nivelului de incredere al SPAD sau RTD — SIC ori al produselor
informatice de securitate implementate;

f) existenta performantelor de securitate ale produselor informatice de
securitate instalate in SPAD sau RTD — SIC;

22) certificare — emiterea unui document in baza unei evaluari care atesta
nivelul de corespundere a mijloacelor de protejare a informatiilor atribuite la
secret de stat cu cerintele de protectie a informatiilor avind gradul corespunzator
de secretizare (masura in care SPAD si RTD — SIC satisfac cerintele de securitate,
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precum si masura in care produsele informatice de securitate corespund
exigentelor referitoare la protectia informatiilor atribuite la secret de stat);

23) zona SPAD — zona de lucru in care se gasesc si opereaza unul sau mai
multe calculatoare, unitati periferice locale si de stocare, mijloace de control
si echipament specific de retea si de comunicatii. Zona SPAD nu include zona
in care sint amplasate terminale, echipamente periferice sau statii de lucru la
distanta, chiar dacd aceste echipamente sint conectate la echipamentul central
de calcul din zona SPAD;

24) zona terminal/statie de lucru la distantd — zona separatd de zona SPAD
in care se gasesc:

a) elemente de tehnica de calcul;

b) echipamentele periferice locale, terminale sau statii de lucru la distanta,
conectate la echipamentele din zona SPAD;

¢) echipamente de comunicatii;

25) amenintare — posibilitatea de compromitere accidentala sau deliberata
a securitatii SPAD sau RTD -SIC, prin pierderea confidentialitatii, a integritagii
sau disponibilitatii informatiilor in format electronic sau prin afectarea functiilor
care asigura autenticitatea si nerepudierea informatiilor;

26) vulnerabilitate — slabiciune sau lipsa de control care ar putea permite sau
facilita o manevra tehnicd, procedurala sau operationald, prin care se ameninta
o valoare sau tinta specifica;

27) TIC — tehnologia informatiei si comunicatiilor.
840. Informatiile care se prezinta in format electronic pot fi:
1) stocate si procesate in cadrul SPAD sau transmise prin intermediul RTD;

2) stocate si transportate prin intermediul suportilor de memorie, dispozitivelor
electronice — cipuri de memorie, hirtie perforata sau alti suporti specifici.

841. Incarcarea informatiilor pe mediile prevazute in punctul 840 subpunctul
2), precum si interpretarea lor pentru a deveni inteligibile se face cu ajutorul
echipamentelor electronice specializate.

842. Sistemele SPAD si RTD — SIC au dreptul sa stocheze, sd proceseze sau
sa transmita informatii atribuite la secret de stat, numai daca sint autorizate,
conform prezentului Regulament.

843. In vederea autorizarii SPAD si RTD — SIC, autoritatile publice si alte
persoane juridice vor Intocmi, cu aprobarea organelor lor de conducere, strategia
proprie de securitate, in baza careia vor implementa sisteme proprii de securitate,
care vor include utilizarea de produse specifice tehnologiei informatiei si
comunicatiilor, personal instruit §i masuri de protectie a informatiei, incluzind
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controlul accesului la sistemele si serviciile informatice si de comunicatii, pe
baza principiului necesitatii de a lucra cu informatii atribuite la secret de stat si
al gradului de secretizare atribuit.

844. SPAD si RTD — SIC vor fi supuse procesului de certificare, urmat de
evaluari periodice.

845. Aplicarea reglementarilor in vigoare cu privire la protectia informatiilor
atribuite la secret de stat in format electronic functioneaza unitar la nivel
national. Sistemul de emitere si implementare a masurilor de securitate adresate
protectiei informatiilor atribuite la secret de stat, care sint stocate, procesate
sau transmise de SPAD sau RTD — SIC, precum si controlul modului de
implementare a masurilor de securitate se realizeaza de cétre organul desemnat
la nivel national pentru protectia secretului de stat.

846. Masurile de protectie a informatiilor atribuite la secret de stat in format
electronic trebuie reactualizate permanent, prin depistare, documentare si
gestionare a amenintarilor si vulnerabilitatilor la adresa informatiilor atribuite
la secret de stat si a sistemelor care le prelucreaza, le stocheaza si le transmit.

847. Masurile de securitate INFOSEC sint structurate dupa gradul de
secretizare a informatiilor pe care le protejeaza si in conformitate cu continutul
acestora.

848. Conducatorul autoritatii publice sau al altei persoane juridice detinatoare
de informatii atribuite la secret de stat raspunde de securitatea propriilor
informatii care sint stocate, procesate sau transmise in SPAD sau RTD — SIC.

849. In fiecare autoritate publica sau alti persoana juridica care administreaza
SPAD si RTD - SIC in care se stocheaza, se proceseaza sau se transmit
informatii atribuite la secret de stat se va institui o structura de securitate pentru
tehnologia informatiei si a comunicatiilor — SSTIC, in subordinea Subdiviziunii
de protectie.

850. In functie de volumul de activitate si in cazul in care cerintele de
securitate permit, atributiile SSTIC pot fi indeplinite numai de catre un angajat
de securitate TIC sau pot fi preluate, in totalitate, de catre Subdiviziunea de
protectie.

851. SSTIC indeplineste atributii privind:

1) implementarea metodelor, mijloacelor si masurilor necesare protectiei
informatiilor in format electronic;

2) exploatarea operationald a SPAD si RTD — SIC in conditii de securitate;

3) coordonarea cooperarii dintre autoritatea publica sau altd persoana juridica
detinatoare a SPAD sau RTD — SIC si organul competent pentru protectia
secretului de stat;

214



4) implementarea masurilor de securitate si protectie criptografica ale SPAD
sau RTD — SIC.

852. SSTIC reprezintd punctul de contact intre organul competent pentru
protectia secretului de stat si autoritatile publice sau alte persoane juridice care
detin 1n administrare SPAD sau RTD — SIC si, dupa caz, poate fi investita,
temporar, de citre acesta, cu unele dintre atributiile sale.

853. Propunerile pe linie de securitate inaintate de cétre SSTIC devin
aplicabile numai dupa ce sint aprobate de citre conducerea autoritatii publice
sau al altei persoane juridice care detine in administrare respectivul SPAD sau
RTD - SIC.

854. SSTIC se instituie la nivelul fiecarei SPAD si RTD — SIC si reprezinta
persoana sau subdiviziunea cu atributii de implementare a metodelor, mijloacelor
si masurilor de securitate si de exploatare a SPAD si RTD — SIC 1n conditii de
securitate.

855. SSTIC este formatd din administratori de securitate, dupa caz, alti
specialisti privind SPAD sau RTD — SIC si condusa de catre functionarul de
securitate TIC. Toatd structura SSTIC face parte din personalul autoritatii
publice sau al altei persoane juridice care administreaza SPAD sau RTD — SIC.

856. Exercitarea atributiilor SSTIC trebuie sa cuprinda intregul ciclu de viata
al SPAD sau RTD — SIC, incepind cu proiectarea, continuind cu elaborarea
pasapoartelor tehnice (specificatiilor, sarcinilor tehnice), testarea instalarii,
certificarea, testarea periodicd, exploatarea operationald, modificarea si incheind
cu scoaterea din uz. In anumite situatii, rolul SSTIC poate fi preluat de catre alte
subdiviziuni ale autoritatii publice sau al altei persoane juridice, in decursul
ciclului de viata.

857. SSTIC mijloceste cooperarea dintre conducerea autoritatii publice sau
al altei persoane juridice careia ii apartine SPAD sau RTD — SIC si organul
competent pentru protectia secretului de stat, atunci cind autoritatea publica sau
altd persoana juridica:

1) planifica dezvoltarea sau achizitia de SPAD sau RTD;
2) propune schimbari ale unei configuratii de sistem existente;

3) propune conectarea unui SPAD sau a unei RTD — SIC cu un alt SPAD sau
RTD - SIC;

4) propune schimbari ale modului de operare de securitate al SPAD sau RTD
- SIC;

5) propune schimbari in programele existente sau utilizarea de noi programe,
pentru optimizarea securitatii SPAD sau RTD — SIC;

6) initiaza proceduri de modificare a gradului de secretizare a SPAD si RTD
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— SIC care au fost deja certificate;

7) planifica sau propune intreprinderea oricirei alte activitati referitoare la
imbunatatirea securitatii SPAD sau RTD — SIC deja certificate.

858. SSTIC, cu aprobarea organului competent pentru protectia secretului
de stat, stabileste standardele si procedurile de securitate care trebuie respectate
de catre furnizorii de echipamente, pe parcursul dezvoltarii, instalarii si testarii
SPAD si RTD — SIC si raspunde pentru justificarea, selectarea, implementarea
si controlul componentelor de securitate, care fac parte din SPAD si RTD — SIC.

859. SSTIC stabileste, pentru structurile de securitate si management ale
SPAD si RTD — SIC, inca de la infiintare, responsabilititile pe care le vor
exercita pe tot ciclul de viata al SPAD si RTD — SIC respective.

860. Activitatea INFOSEC din SPAD si RTD — SIC, desfasurata de catre
SSTIC, trebuie condusa si coordonatd de persoane care detin autorizatie de
acces la secretul de stat de forma corespunzatoare, cu pregatire de specialitate
in domeniul sistemelor TIC si al securitatii acestora, precum si experienta de cel
putin 2 ani in domeniu.

861. Protectia SPAD si RTD — SIC din componenta sistemelor de armament
si de detectie se defineste n contextul general al sistemelor din care acestea fac
parte si se realizeaza prin aplicarea prevederilor prezentului Regulament.

Sectiunea a 2-a
Masuri, cerinte si moduri de operare

862. Masurile de protectie a informatiilor atribuite la secret de stat in format
electronic se aplica sistemelor SPAD si RTD — SIC, care stocheaza, proceseaza
sau transmit asemenea informatii.

863. Autoritatile publice sau alte persoane juridice detinatoare de informatii
atribuite la secret de stat au obligatia s stabileascd si sd implementeze un an-
samblu de masuri de securitate a sistemelor SPAD si RTD — SIC - fizice, de
personal, administrative, de tip TEMPEST si criptografic.

864. Masurile de securitate destinate protectiei SPAD si RTD — SIC trebuie
sd asigure controlul accesului pentru prevenirea sau detectarea divulgarii
neautorizate a informatiilor. In procesul de certificare va stabili daci aceste
masuri sint corespunzatoare.

865. Cerintele de securitate specifice (CSS) se stabilesc intr-un document
incheiat Intre organul competent pentru protectia secretului de stat si SSTIC, ce
cuprinde principii $i masuri de securitate care trebuie sa stea la baza procesului
de certificare a SPAD sau RTD — SIC.

866. CSS se elaboreaza pentru fiecare SPAD si RTD — SIC care stocheaza,
proceseaza sau transmite informatii atribuite la secret de stat. Acestea sint
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stabilite de catre SSTIC si aprobate de catre organul competent pentru protectia
secretului de stat.

867. CSS se formuleaza inca din faza de proiectare a SPAD sau RTD — SIC
si se dezvolta pe tot ciclul de viata al sistemului.

868. CSS au la baza standardele nationale de protectie, parametrii esentiali
ai mediului operational, nivelul minim de autorizare a personalului, gradul de
secretizare a informatiilor gestionate si modul de operare a sistemului care
urmeaza sa fie supus certificarii.

869. SPAD si RTD — SIC care stocheaza, proceseaza sau transmit informatii
atribuite la secret de stat vor fi certificate si autorizate sd opereze, pe anumite
perioade de timp, in unul dintre urmatoarele moduri de operare:

1) specializat;
2) de nivel inalt;
3) multinivel.

870. In modul de operare specializat, toate persoanele cu drept de acces
la SPAD sau la RTD trebuie sa aiba autorizatie de acces la secret de stat de
forma corespunzatoare celui mai inalt grad de secretizare a informatiilor
stocate, procesate sau transmise prin aceste sisteme, iar necesitatea de a lucra
cu informatii atribuite la secret de stat pentru aceste persoane se stabileste cu
privire la toate informatiile stocate, procesate sau transmise in cadrul SPAD sau
RTD - SIC.

871. In acest mod de operare, principiul necesititii de a lucra cu informatii
atribuite la secret de stat nu impune o separare a informatiilor in cadrul SPAD
sau RTD, ca mijloc de securitate a SIC. Celelalte masuri de protectie prevazute
trebuie sa asigure indeplinirea cerintelor impuse de cel mai nalt grad de
secretizare a informatiilor stocate, procesate sau transmise in cadrul SPAD sau
RTD.

872. In modul de operare de nivel inalt, toate persoanele cu drept de acces
la SPAD sau la RTD — SIC trebuie sa aiba autorizatie de acces la secret de stat
de forma corespunzatoare celui mai inalt grad de secretizare a informatiilor
stocate, procesate sau transmise in cadrul SPAD sau RTD — SIC, iar accesul
la informatii se face diferentiat, conform principiului necesitatii de a lucra cu
informatii atribuite la secret de stat.

873. Pentru a asigura accesul diferentiat la informatii, conform principiului
necesitatii de a lucra cu informatii atribuite la secret de stat, se instituie facilitati
de securitate care sa asigure un acces selectiv si separarea informatiilor in cadrul
SPAD sau RTD — SIC. Celelalte masuri de protectie trebuie sa satisfaca cerintele
pentru cel mai nalt grad de secretizare a informatiilor stocate, procesate,
transmise in cadrul SPAD sau RTD — SIC.
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874. Toate informatiile stocate, procesate sau vehiculate in cadrul unui SPAD
sau RTD — SIC in acest mod de operare vor fi protejate ca informatii, avind
cel mai nalt grad de secretizare care a fost constatat in multimea informatiilor
stocate, procesate sau vehiculate prin sistem.

875. In modul de operare multinivel, accesul la informatiile atribuite la secret
de stat se face diferentiat, potrivit principiului necesitatii de a lucra cu informatii
atribuite la secret de stat, conform urmatoarelor reguli:

1) nu toate persoanele cu drept de acces la SPAD sau RTD — SIC au
autorizatie de acces de forma corespunzatoare celui mai inalt grad de secretizare
a informatiilor care sint stocate, procesate sau transmise prin aceste sisteme;

2) nu toate persoanele cu acces la SPAD sau RTD — SIC au acces la toate
informatiile stocate, procesate sau transmise prin aceste sisteme, accesul
acordindu-se diferentiat, conform principiului necesitatii de a lucra cu informatii
atribuite la secret de stat.

876. Aplicarea regulilor prevazute in punctul 875 din prezentul Regulament
impune instituirea unor facilitati de securitate care sa asigure un mod selectiv
si individual de acces la informatiile atribuite la secret de stat din cadrul SPAD
sau RTD -SIC.

877. Securitatea SPAD, a retelei si a obiectivului SIC se asigura prin functiile
de administrator de securitate.

878. Administratorii de securitate sint:

1) administratorul de securitate al SPAD;

2) administratorul de securitate al retelei;

3) administratorul de securitate al obiectivului SIC.

879. Functiile de administratori de securitate trebuie sa asigure indeplinirea
atributiilor SSTIC. Daca este cazul, aceste functii pot fi cumulate de citre un
singur specialist.

880. SSTIC desemneaza un administrator de securitate al SPAD responsabil de
supervizarea dezvoltarii, implementarii §i administrarii masurilor de securitate
dintr-un SPAD, inclusiv participarea la elaborarea procedurilor operationale de
securitate.

881. La recomandarea organului competent pentru protectia secretului de
stat, SSTIC poate desemna structuri de administrare ale SPAD, care indeplinesc
aceleasi atributii.

882. Administratorul de securitate al retelei este desemnat de SSTIC pentru
un SIC de mari dimensiuni sau in cazul interconectarii mai multor SPAD si
indeplineste atributii privind managementul securitatii comunicatiilor.
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883. Administratorul de securitate al obiectivului SIC este desemnat de
SSTIC sau de organul competent pentru protectia secretului de stat si raspunde
de asigurarea implementarii $i mentinerea masurilor de securitate aplicabile
obiectivului SIC respectiv.

884. Responsabilitatile unui administrator de securitate al obiectivului SIC
pot fi indeplinite de catre Subdiviziunea de protectie a autoritatii publice sau al
altei persoane juridice, ca parte a atributiilor sale de serviciu.

885. Obiectivul SIC reprezintd un amplasament specific sau un grup de
amplasamente in care functioneaza un SPAD si/sau RTD. Responsabilititile si
masurile de securitate pentru fiecare zona de amplasare a unui terminal/statie de
lucru care functioneaza la distanta trebuie sa fie clar determinate.

886. Toti utilizatorii de SPAD sau RTD — SIC poarta responsabilitatea in
ceea ce priveste securitatea acestor sisteme raportate, in principal, la drepturile
acordate si sint indrumati de catre administratorii de securitate.

887. Utilizatorii trebuie sd detina autorizatie de acces la secretul de stat de
forma corespunzatoare gradului de secretizare a informatiilor stocate, procesate
sau transmise In SPAD sau RTD — SIC. La acordarea dreptului de acces la
informatii, se stabileste, individual, necesitatea de a lucra cu informatiile
atribuite la secret de stat.

888. Informarea utilizatorilor cu indatoririle lor de securitate trebuie sa
asigure o eficacitate sporita a sistemului de securitate.

889. Vizitatorii trebuie sa aiba autorizatie de acces de gradul corespunzator
si sa indeplineasca principiul necesitatii de a lucra cu informatii atribuite la
secret de stat. In situatia in care accesul unui vizitator fara drept de acces este
considerat necesar, vor fi luate masuri de securitate suplimentare pentru ca
acesta sa nu poatd avea acces la informatiile atribuite la secret de stat.

Sectiunea a 3-a
Conditii de securitate

890. Utilizatorilor SPAD si RTD — SIC li se acorda dreptul de acces la secretul
de stat, in functie de necesitatea acestora de a lucra cu informatii atribuite la
secret de stat si corespunzator gradului de secretizare a informatiilor stocate,
procesate sau transmise prin aceste sisteme

891. Autoritatile publice sau alte persoane juridice detinitoare de informatii
atribuite la secret de stat in format electronic au obligatia sd instituie masuri
speciale pentru instruirea si supravegherea personalului, inclusiv a personalului
de proiectare de sistem care are acces la SPAD si RTD, in vederea prevenirii si
inlaturarii vulnerabilitatilor fata de accesarea neautorizata.

892. In proiectarea SPAD si RTD — SIC trebuie s se aiba in vedere ca
atribuirea sarcinilor i responsabilité‘;i%(ir9 personalului si se facd in asa fel incit



sd nu existe o persoand care sd aiba cunostinte sau acces la toate programele si
cheile de securitate — parole, mijloace de identificare personala.

893. Procedurile de lucru ale personalului din SPAD si RTD — SIC trebuie
sd asigure separarea operatiunilor de programare §i a celor de exploatare
a sistemului sau retelei. Nu se admite, cu exceptia unor situatii speciale, ca
personalul sa facd atit programarea, cit si operarea sistemelor sau retelelor si
trebuie instituite proceduri speciale pentru depistarea acestor situatii.

894. Pentru orice fel de modificare aplicata unui sistem SPAD sau RTD —
SIC este obligatorie colaborarea a cel putin doud persoane — ,,regula celor doi”.
Procedurile de securitate trebuie sa stabileasca explicit situatiile in care ,,regula
celor doi” trebuie aplicata.

895. Pentru a asigura implementarea corectd a masurilor de securitate,
personalul SPAD si RTD — SIC si personalul care raspunde de securitatea
acestora trebuie sa fie instruit si informat astfel incit sd-si cunoasca reciproc
atributiile.

896. Zonele 1n care sint amplasate SPAD si/sau RTD — SIC si cele cu terminale
la distanta, in care sint prezentate, stocate, procesate sau transmise informatii
atribuite la secret de stat ori in care este posibil accesul potential la astfel de
informatii, se declara zone de securitate clasa I sau clasa a II-a ale obiectivului
si se supun masurilor de protectie fizica stabilite de prezentul Regulament.

897. In zonele in care sint amplasate sisteme SPAD si terminale la distanta
— statii de lucru, unde se proceseaza si/sau pot fi accesate informatii atribuite la
secret de stat, se aplicd urmatoarele masuri generale de securitate:

1) intrarea personalului (introducerea materialelor), precum si plecarea in/din
aceste zone sint controlate prin mijloace bine stabilite;

2) zonele si locurile in care securitatea SPAD sau RTD — SIC sau a terminalelor
la distanta poate fi modificata nu trebuie sé fie niciodatd ocupate de o singura
persoana autorizata;

3) persoanelor care solicitd acces temporar sau cu intermitente in aceste
zone trebuie si 1i se autorizeze accesul, ca vizitatori. Vizitatorii vor fi insotiti
permanent, pentru a avea garantia cd nu pot avea acces la informatiile atribuite
la secret de stat si nici la echipamentele utilizate.

898. In functie de riscul de securitate si de gradul de secretizare a informatiilor
stocate, procesate si transmise, se impune cerinta de aplicare a regulii de lucru cu
doua persoane si in alte zone, care vor fi stabilite in stadiul initial al proiectului
si prezentate in cadrul CSS.

899. Cind un SPAD este exploatat in mod autonom, deconectat in mod
permanent de alte SPAD, tinind cont de conditiile specifice, de alte masuri de
securitate, tehnice sau procedurale si de rolul pe care il are respectivul SPAD
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in functionarea de ansamblu a sistemului, organul competent pentru protectia
secretului de stat va stabili masuri specifice de protectie, adaptate la structura
acestui SPAD, conform gradului de secretizare a informatiilor gestionate.

900. Toate informatiile si materialele care privesc accesul laun SPAD sau RTD
— SIC sint controlate si protejate prin reglementari corespunzatoare gradului cel
mai Tnalt de secretizare si specificului informatiilor la care respectivul SPAD
sau RTD — SIC permite accesul.

901. Cind nu mai sint utilizate, informatiile si materialele specificate in
punctul 900 la prezentul Regulament trebuie sa fie distruse, conform prevederilor
prezentului Regulament.

902. Informatiile atribuite la secret de stat in format electronic trebuie sa
fie controlate conform regulilor INFOSEC, nainte de a fi transmise din zonele
SPAD si RTD — SIC sau din cele cu terminale la distanta.

903. Modul 1n care este prezentatd informatia in clar, chiar daca se utilizeaza
codul prescurtat de transmisie sau reprezentarea binara ori alte forme de
transmitere la distantd, nu trebuie sa influenteze gradul de secretizare acordat
informatiilor respective.

904. Cind informatiile sint transferate intre diverse SPAD sau RTD — SIC,
ele trebuie sa fie protejate atit in timpul transferului, cit si la nivelul sistemelor
informatice ale beneficiarului, corespunzitor gradului de secretizare a
informatiilor transmise.

905. Toate mediile de stocare, purtatorii materiali ai informatiilor se pastreaza
intr-o modalitate care sd corespundd celui mai inalt grad de secretizare a
informatiilor stocate.

906. Copierea informatiilor atribuite la secret de stat, situate pe medii de
stocare specifice TIC, se executd in conformitate cu prevederile din procedurile
operationale de securitate.

907. Mediile reutilizabile de stocare a informatiilor, folosite pentru
inregistrarea informatiilor atribuite la secret de stat, 1si mentin cel mai inalt
grad de secretizare pentru care au fost utilizate anterior, piné cind respectivelor
informatii li se reduce gradul de secretizare sau sint desecretizate, moment in
care parafa de secretizare, aplicatd mediilor sus-mentionate, se modifica in mod
corespunzator sau aceste medii sint distruse.

908. Evidenta automata a accesului la informatiile atribuite la secret de stat in
format electronic se tine in registrele de acces si trebuie realizatd neconditionat
prin software.

909. Registrele de acces se pastreaza pe o perioada stabilitd de comun acord
intre organul competent pentru protectia secretului de stat si SSTIC.

910. Perioada minima de péstrazrgla registrelor de acces la informatiile



secretizate cu parafa ,,Strict secret” este de 10 ani, iar a registrelor de acces
la informatiile avind gradele de secretizare ,,Secret”, ,,Confidential” si
»Restrictionat” — de cel putin 3 ani.

911. Mediile de stocare care contin informatii atribuite la secret de stat,
utilizate 1n interiorul unei zone SPAD, pot fi manipulate ca material unic secret,
cu conditia ca materialul sa fie identificat, marcat cu parafa sa de secretizare si
controlat in interiorul zonei SPAD, pind la momentul in care este distrus sau
transmis pentru pastrare.

912. Evidentele acestora vor fi mentinute in cadrul zonei SPAD pina in
momentul 1n care vor fi supuse controlului sau distruse.

913. In cazul in care un mediu de stocare este generat intr-un SPAD sau RTD
— SIC, iar apoi este transmis intr-o zona cu terminal/statie de lucru la distanta, se
stabilesc proceduri adecvate de securitate, aprobate de cétre organul competent
pentru protectia secretului de stat. Procedurile trebuie sd cuprinda si instructiuni
specifice privind evidenta informatiilor in format electronic.

914. Toate mediile de stocare secrete se verifica periodic, cel putin anual,
corespunzator gradului de secretizare.

915. Controlul periodic al mediilor de stocare se efectueaza de cétre o comisie
speciald creata Tn modul stabilit de capitolul III, sectiunea a 11-a din prezentul
Regulament, care trebuie sd verifice prezenta fizicd a mediilor de stocare,
precum si continutul acestora in vederea corespunderii gradului de secretizare
atribuit anterior.

916. Informatiile atribuite la secret de stat, inregistrate pe medii de stocare
reutilizabile, se sterg doar in conformitate cu procedurile operationale de secu-
ritate.

917. Cind un mediu de stocare urmeaza sa iasa din uz, trebuie sa fie desecretizat,
suprimindu-se orice marcaje de secretizare, ulterior putind fi utilizat ca mediu
de stocare nesecret. Daca acesta nu poate fi desecretizat, trebuie distrus in modul
stabilit de prezentul Regulament.

918. Sint interzise desecretizarea si reutilizarea mediilor de stocare care
contin informatii avind gradul de secretizare ,,Strict secret”, acestea putind fi
numai distruse.

919. Informatiile atribuite la secret de stat in format electronic, stocate pe un
mediu de unica folosintad — cartele, benzi perforate, trebuie distruse.

Sectiunea a 4-a
Reguli generale de securitate TIC

920. Toate mijloacele folosite pentru transmiterea electromagnetica a infor-
matiilor atribuite la secret de stat se supun instructiunilor de securitate a comu-
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nicatiilor, emise de catre organul competent pentru protectia secretului de stat.

921. Intr-un SPAD - SIC trebuie s se dispuna mijloace de interzicere a
accesului la informatiile atribuite la secret de stat de la toate terminalele/statiile
de lucru la distanta, atunci cind se solicitd acest lucru, prin deconectare fizica
sau prin proceduri software speciale, aprobate de organul competent pentru
protectia secretului de stat.

922. Instalarea initiala a SPAD sau RTD — SIC sau orice modificare majora
adusa acestora vor fi executate de persoane autorizate, in conditiile prezentului
Regulament. Lucrarile vor fi permanent supravegheate de personal tehnic
calificat, care are drept de acces la secretul de stat de forma corespunzatoare
celui mai inalt grad de secretizare a informatiilor pe care respectivul SPAD sau
RTD — SIC le va stoca, procesa sau transmite.

923. Toate echipamentele SPAD si RTD-SIC vor fi instalate in conformitate
cu reglementarile specifice in vigoare, emise de catre organul competent pentru
protectia secretului de stat si standardele tehnice corespunzatoare.

924. Sistemele SPAD si RTD-SIC, care stocheaza, proceseaza sau transmit
informatii secrete de stat, vor fi protejate corespunzator fatd de vulnerabilitatile
de securitate cauzate de radiatiile compromitatoare — TEMPEST.

925. Procesarea informatiilor se realizeaza in conformitate cu procedurile
operationale de securitate, prevazute de prezentul Regulament.

926. Transmiterea informatiilor atribuite la secret de stat catre instalatii
automate, a caror functionare nu necesitd prezenta unui operator uman, este
interzisa, cu exceptia cazului 1n care se aplicd reglementari speciale aprobate
de organul competent pentru protectia secretului de stat, iar acestea au fost
specificate in procedurile operationale de securitate.

927. Procedurile operationale de securitate reprezintd descrierea implementarii
strategiei de securitate ce urmeaza sa fie adoptatd, a procedurilor operationale
de urmat si a responsabilitatilor personalului.

928. Procedurile operationale de securitate sint elaborate de catre SSTIC in
colaborare cu organul competent pentru protectia secretului de stat, precum si
cu alte autoritati cu atributii in domeniu. Organul competent pentru protectia
secretului de stat va aproba procedurile de operare inainte de a autoriza stocarea,
procesarea sau transmiterea informatiilor secrete de stat prin SPAD — RTD —
SIC.

929. SSTIC are obligatia sa efectueze controale periodice, prin care sa
stabileasca daca toate produsele software originale — sisteme de operare
generale, subsisteme si pachete soft, aflate in folosinta, sint protejate in conditii
corespunzatoare gradului de secretizare a informatiilor pe care acestea trebuie
sd le proceseze. Protectia aplicatiilor software se stabileste pe baza evaluarii
gradului de secretizare a acestora, éiélgnd cont de gradul de secretizare a



informatiilor pe care urmeaza sa le proceseze.

930. Este interzisd utilizarea de software necertificate de catre organul
competent pentru protectia secretului de stat.

931. Conservarea exemplarelor originale, a copiilor — backup sau off-site,
precum si salvarile periodice ale datelor obtinute prin procesare vor fi executate
in conformitate cu prevederile procedurilor operationale de securitate.

932. Versiunile software care sint in uz trebuie sa fie verificate la intervale
regulate, pentru a garanta integritatea si functionarea lor corecta.

933. Versiunile noi sau modificate ale software-ului nu vor fi folosite pentru
procesarea informatiilor atribuite la secret de stat, pind cind procedurile de se-
curitate ale acestora nu sint testate si aprobate conform CSS.

nici o procedura de securitate nu poate fi folosit inainte de a fi verificat de catre
SSTIC.

935. Verificarea prezentei virusilor si software-ului nociv se face in
conformitate cu cerintele stabilite de catre organul competent pentru protectia
secretului de stat.

936. Versiunile de software noi sau modificate — sisteme de operare,
subsisteme, pachete de software si aplicatii de software, stocate pe diferite
medii, care se introduc intr-o autoritate publicd sau altd persoand juridica,
trebuie verificate obligatoriu pe sisteme de calcul izolate, In vederea depistarii
software-ului nociv sau a virusilor de calculator, inainte de a fi folosite in SPAD
sau RTD — SIC. Periodic se va proceda la verificarea software-ului instalat.

937. Verificarile trebuie facute mai frecvent dacd SPAD sau RTD — SIC sint
conectate la alt SPAD sau RTD — SIC sau la o retea publicd de comunicatii.

938. In contractele de intretinere a SPAD si RTD — SIC care stocheazi,
proceseaza sau transmit informatii atribuite la secret de stat se vor specifica
cerintele care trebuie Indeplinite pentru ca personalul de Intretinere si aparatura
specificd a acestuia sd poata fi introduse in zona de operare a sistemelor
respective.

939. Personalul de intretinere trebuie sa detina autorizatie de acces la secret
de stat de forma corespunzatoare gradului de secretizare a informatiilor la care
au acces.

940. Scoaterea echipamentelor sau a componentelor hardware din zona
SPAD sau RTD — SIC se executd in conformitate cu prevederile procedurilor
operationale de securitate.

941. Cerintele mentionate In punctul 938 si punctul 939 din prezentul
Regulament trebuie stipulate in CSS, iar procedurile de desfasurare a activitatii
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respective trebuie stabilite in procedurile operationale de securitate. Nu se
accepta tipurile de intretinere care constau in aplicarea unor proceduri de
diagnosticare ce implica accesul de la distanta la sistem, decit in cazul in care
activitatea respectiva se desfasoard sub control strict si numai cu aprobarea
organului competent pentru protectia secretului de stat.

942. Componentele sistemelor de securitate implementate in SPAD sau
RTD - SIC trebuie certificate sau autorizate pe baza unei documentatii tehnice
amanuntite privind proiectarea, realizarea si modul de distribuire al acestora.

943. SPAD sau RTD — SIC care stocheaza, proceseaza sau transmit informatii
atribuite la secret de stat sau componentele lor de bazd — sisteme de operare
de scop general, produse de limitare a functionarii pentru realizarea securitatii
si produse pentru comunicare in retea, se pot achizifiona numai daca au fost
evaluate si autorizate sau evaluate si certificate de catre organul competent
pentru protectia secretului de stat.

944. La inchirierea unor componente hardware sau software, in special a
unor medii de stocare, se va tine cont ca astfel de echipamente, odata utilizate in
SPAD sau RTD - SIC ce proceseaza, stocheaza sau transmit informatii atribuite
la secret de stat, vor fi supuse masurilor de protectie reglementate prin prezentul
Regulament. La secretizare, componentele respective nu vor putea fi scoase din
zonele SPAD sau RTD — SIC decit dupa desecretizare.

945. Toate SPAD si RTD — SIC, 1nainte de a fi utilizate pentru stocarea,
procesarea sau transmiterea informatiilor atribuite la secret de stat, trebuie
certificate sau autorizate de catre organul competent pentru protectia secretului
de stat, pe baza datelor stabilite in CSS, procedurilor operationale de securitate
si altor documentatii relevante.

946. Subsistemele SPAD si RTD — SIC si statiile de lucru cu acces la distanta
sau terminalele sint certificate sau autorizate ca parte integranta a sistemelor
SPAD si RTD — SIC la care sint conectate.

947. In situatiile referitoare la modul de operare de securitate multinivel,
SPAD sau RTD - SIC, hardware-ul, firmware-ul si software-ul, organul
competent pentru protectia secretului de stat stabileste, in vederea evaluarii si
certificarii, criterii diferentiate pentru fiecare grad de secretizare a informatiilor
vehiculate de SPAD sau RTD — SIC.

948. Cerintele de evaluare si certificare se includ in planificarea sistemului
SPAD si RTD — SIC si sint stipulate explicit in CSS, imediat dupa ce modul de
operare de securitate a fost stabilit.

949. Evaluarea si certificarea de securitate in modul de operare de securitate
multinivel se impune:

1) pentru SPAD sau RTD — SIC care stocheaza, proceseaza sau transmite
informatii secretizate cu parafa ,,Strict2 sebgret”;



2) pentru SPAD sau RTD — SIC care stocheaza, proceseaza sau transmite
informatii secretizate cu parafa ,,Secret”, in cazurile in care:

a) SPAD sau RTD — SIC este interconectat cu un alt SPAD sau RTD — SIC,
de exemplu, apartinind altui SSTIC;

b) SPAD sau RTD — SIC are un numar de utilizatori posibili care nu poate fi
definit exact.

950. Procesele de evaluare si certificare se efectueaza de catre experti
(specialisti cu pregatire tehnica adecvatd), selectionati de catre organul
competent pentru protectia secretului de stat, care dispun de drept de acces la
secret de stat de forma corespunzatoare.

951. In procesele de evaluare si certificare se va stabili in ce masura un
SPAD sau RTD — SIC indeplineste conditiile de securitate specificate prin CSS,
avindu-se 1n vedere cd, dupa incheierea procesului de evaluare si certificare,
anumite sectiuni — paragrafe sau capitole, din CSS trebuie sa fie modificate sau
actualizate.

952. Procesele de evaluare si certificare trebuie s inceapa din stadiul de
definire a SPAD sau RTD — SIC si sa continue pe parcursul fazelor de dezvoltare.

953. Pentru toate SPAD si RTD — SIC care stocheaza, proceseaza sau transmit
informatii atribuite la secret de stat, SSTIC stabileste proceduri de control prin
care sa se poatd stabili dacd schimbarile intervenite in SIC sint de natura a le
compromite securitatea.

954. Modificdrile care implica o certificare repetatd sau pentru care se solicita
aprobarea anterioard a organului competent pentru protectia secretului de stat
trebuie sa fie identificate cu claritate si expuse n CSS.

955. Dupé orice modificare, reparare sau eroare care ar fi putut afecta dis-
pozitivele de securitate ale SPAD sau RTD — SIC, SSTIC trebuie sa efectueze o
verificare privind functionarea corecta a dispozitivelor de securitate.

956. Certificarea sau autorizarea SPAD sau RTD — SIC trebuie sa corespunda
nivelului de satisfacere a criteriilor de verificare.

957. Toate SPAD si RTD — SIC care stocheaza, proceseaza sau transmit
informatii atribuite la secret de stat sint inspectate §i reexaminate periodic de
catre organul competent pentru protectia secretului de stat.

958. Pentru SPAD sau RTD — SIC care stocheaza, proceseaza sau transmit
informatii secretizate cu parafa ,,Strict secret”, inspectia se va face cel putin o
data pe an.

959. Microcalculatoarele sau calculatoarele personale care au discuri fixe sau
alte medii nevolatile de stocare a informatiei, ce opereaza autonom sau ca parte
a unei retele, precum si calculatoarele portabile cu discuri fixe sint considerate
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medii de stocare a informatiilor, n acelasi sens ca si celelalte medii amovibile
de stocare a informatiilor.

960. In masura 1n care microcalculatoarele sau calculatoarele personale
stocheaza informatii atribuite la secret de stat, acestea trebuie supuse cerintelor
prezentului Regulament.

961. Echipamentelor prevazute in punctul 959 din prezentul Regulament
trebuie sa li se acorde gradul de protectie pentru acces, manipulare, stocare si
transport, corespunzator celui mai Tnalt grad de secretizare a informatiilor care
au fost vreodata stocate sau procesate pe ele, pina la trecerea la un alt grad de
secretizare sau desecretizarea lor, in conformitate cu procedurile legale.

962. Este interzisa utilizarea mediilor de stocare amovibile, a software-ului
si a hardware-ului, aflate in proprietate privatd, pentru stocarea, procesarea si
transmiterea informatiilor secrete de stat.

963. Este interzisa introducerea mediilor de stocare amovibile, a software-
ului si hardware-ului, aflate in proprietate privata, in zonele 1n care se stocheaza,
se proceseaza sau se transmit informatii atribuite la secret de stat, fard aprobarea
conducatorului autoritatii publice sau al altei persoane juridice.

964. Utilizarea Intr-un obiectiv a echipamentelor si a software-ului
contractantilor pentru stocarea, procesarea sau transmiterea informatiilor
atribuite la secret de stat este permisd numai cu avizul SSTIC si aprobarea
conducatorului autoritatii publice sau al altei persoane juridice.

965. Utilizarea intr-un obiectiv a echipamentelor si software-ului puse la
dispozitie de catre alte institutii poate fi permisa numai cu avizul SSTIC. In
acest caz, echipamentele sint evidentiate In inventarul autoritatii publice sau al
altei persoane juridice.

Capitolul XI

MASURI DE PROTECTIE A SECRETULUI DE STAT LA EFECTUA-
REA UNOR LUCRARI COMUNE SI ALTOR LUCRARI

966. Autoritatile publice, alte persoane juridice, cetatenii pot efectua lucrari
comune sau alte lucrari cu utilizarea informatiilor atribuite la secret de stat, in
baza contractelor secretizate in modul stabilit de prezentul Regulament.

967. Pentru participarea la incheierea si derularea contractelor cu utilizarea
informatiilor atribuite la secret de stat, persoanele juridice trebuie sa dispuna
de certificat de securitate pentru efectuarea lucrarilor cu utilizarea informatiilor
avind un anumit grad de secretizare, iar cetatenii — sa dispuna de drept de acces
la informatiile atribuite la secret de stat de forma corespunzatoare.

968. Clauzele si procedurile de protectie a informatiilor atribuite la secret de
stat, devenite sau care pot deveni cunoscute in procesul incheierii si derularii
contractelor in legatura cu efectuarea unor lucrari comune sau altor lucrari, vor



fi stipulate in anexa de securitate a fiecirui contract, care presupune acces la
astfel de informatii.

969. Anexa de securitate se intocmeste de beneficiar si include toate
masurile, drepturile si obligatiile reciproce ale partilor de asigurare a integritatii
si protectiei informatiilor atribuite la secret de stat, atit in procesul derularii
contractului, cit si dupa incetarea acestuia.

970. Clauzele si procedurile de protectie vor fi supuse, periodic, inspectiilor
si verificarilor de catre organul competent pentru protectia secretului de stat.

971. Beneficiarul este responsabil pentru secretizarea si definirea tuturor
componentelor acestuia, in conformitate cu normele in vigoare.

972. La secretizarea contractelor se vor aplica urmatoarele reguli generale:

1) in toate stadiile de planificare si executare, gradul de secretizare a
contractului se determina in functie de continutul informatiilor utilizate;

2) secretizarea se aplicd numai acelor parti ale contractului care trebuie
protejate;

3) daca in derularea unui contract se folosesc informatii din mai multe surse,
cu grade de secretizare diferite, contractul va fi secretizat in functie de gradul
cel mai nalt al informatiilor, iar masurile de protectie vor fi stabilite in modul
corespunzator;

4) desecretizarea sau modificarea gradului de secretizare a unei informatii
din cadrul contractului se aproba de conducatorul autoritatii publice sau al altei
persoane juridice care a aprobat secretizarea initiala.

973. In cazul in care apare necesitatea protejarii informatiilor dintr-un
contract care, anterior, nu a fost necesar a fi secretizat, beneficiarul are obligatia
declansarii procedurilor de secretizare si protejare, conform reglementarilor in
vigoare.

974. Contractantul poate ceda unui subcontractant realizarea unei parti din
contractul secretizat, doar cu acordul beneficiarului sau, daca acest drept este
prevazut in contract, cu informarea obligatorie a beneficiarului. Subcontractantul
trebuie sa dispuna de certificat de securitate.

975. Contractantul (executantul) si subcontractantii sint obligati sa
implementeze si sa respecte toate masurile de protectie a informatiilor atribuite
la secret de stat puse la dispozitie sau care au fost generate pe timpul derularii
contractelor.

976. Transmiterea informatiilor atribuite la secret de stat contractantilor
(executantilor), in legdturd cu efectuarea acestor lucrdri, se face de catre
beneficiarul acestor lucrari, cu permisiunea autoritdtii publice cu Imputerniciri
de dispozitie asupra acestor informatii si numai in volumul necesar pentru
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efectuarea lucrarilor respective.

977. Toate informatiile atribuite la secret de stat, necesare derularii
contractelor, se transmit prin intermediul Subdiviziunilor de protectie, in modul
stabilit de prezentul Regulament.

978. In timpul efectudrii lucrarilor comune, a altor lucriri si a aparitiei, in
legdturad cu aceasta, a necesitatii de a utiliza informatii atribuite la secret de stat,
persoanele juridice, inclusiv cele cu capital privat, pot incheia cu alte persoane
juridice, care dispun de certificat de securitate, contracte de folosire a serviciilor
prestate de citre subdiviziunile lor de protectie, fapt ce se notifica in certificatul
de securitate pentru efectuarea lucrarilor cu utilizarea informatiilor atribuite la
secret de stat.

979. Daca in timpul derularii contractului, executantul incalca obligatiile de
protectie a secretului de stat, beneficiarul are dreptul sa suspende executarea
comenzii pind la lichidarea incélcarilor, iar in cazul incalcarilor repetate — sa
solicite anularea comenzii i a certificatului de securitate pentru efectuarea
lucrarilor cu utilizarea informatiilor atribuite la secret de stat si tragerea la
raspundere a persoanelor vinovate.

980. Prejudiciul material cauzat de catre executant statului, in persoana
beneficiarului, se repara conform legislatiei.

Capitolul XII

CONTROLUL PRIVIND STAREA PROTECTIEI SECRETULUI DE
STAT

Sectiunea 1
Dispozitii generale

981. Controlul privind asigurarea protectiei secretului de stat se efectueaza
de:

1) conducatorii autoritatilor publice si ai altor persoane juridice, precum si de
Subdiviziunile de protectie ale acestora;

2) Serviciul de Informatii si Securitate.

982. Conducatorii autoritatilor publice si ai altor persoane juridice,
Subdiviziunile de protectie ale acestora exercita controlul privind asigurarea
protectiei secretului de stat referitor la informatiile detinute de acestea sau de
persoanele juridice din subordine, precum si cu privire la informatiile transmise
antreprenorilor in legatura cu executarea comenzilor.

983. Controlul privind asigurarea protectiei secretului de stat in aparatele
Parlamentului, Pregedintelui Republicii Moldova si Guvernului este organizat
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de catre conducatorii acestor organe.

984. Serviciul de Informatii si Securitate este abilitat cu exercitarea controlului
privind starea protectiei secretului de stat in cadrul autoritatilor publice (control
interdepartamental) si in cadrul altor persoane juridice.

985. Controlul are ca scop:

1) evaluarea eficientei masurilor concrete de protectie adoptate la nivelul
detinatorilor de informatii atribuite la secret de stat, in conformitate cu Legea,
cu prevederile prezentului Regulament si ale altor norme in materie, precum si
cu programele de prevenire a scurgerii de informatii atribuite la secret de stat;

2) identificarea neajunsurilor existente in sistemul de protectie a informatiilor
atribuite la secret de stat, care ar putea conduce la divulgarea sau pierderea
acestor informatii, in vederea luarii masurilor de prevenire si lichidare ce se
impun;

3) constatarea cauzelor aparitiei acestor neajunsuri;

4) luarea masurilor de remediere a deficientelor si elaborarea propunerilor de
perfectionare a cadrului organizatoric si functional la nivelul autoritatii publice
sau al altei persoane juridice controlate;

5) constatarea cazurilor de incilcare a normelor de protectie a secretului
de stat si intreprinderea masurilor necesare in vederea tragerii la raspundere a
persoanelor vinovate de aceste incalcari.

986. Fiecare actiune de control se incheie printr-un document de constatare,
intocmit de persoana/persoanele care 1-au efectuat.

987. Concluziile formulate de citre Serviciul de Informatii si Securitate in
urma controlului sint executorii pentru persoanele cu functii de raspundere ale
autoritatilor publice sau ale altor persoane juridice controlate, acestea urmind sa
adopte masuri imediate de remediere a deficientelor constatate.

988. In functie de obiectivele urmdrite, controalele pot fi:

1) controale de fond (totale), care urmaresc verificarea intregului sistem
organizatoric, structural si functional de protectie a informatiilor atribuite la
secret de stat;

2) controale tematice, care vizeaza anumite domenii ale activitatii de protectie
a informatiilor atribuite la secret de stat;

3) controale in situatii de urgentd (operative), care au ca scop verificarea
anumitor aspecte, stabilite ca urmare a identificarii unui risc de securitate.

989. In functie de modul in care sint stabilite si organizate, controalele pot fi:

1) planificate;
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2) inopinate.

990. Conducidtorii autoritatilor publice sau ai altor persoane juridice care
fac obiectul controlului au obligatia sa pund la dispozitia reprezentantilor
Serviciului de Informatii si Securitate, care efectueaza controlul, toate
informatiile solicitate privind modul de aplicare a masurilor prevazute de lege
pentru protectia secretului de stat.

991. Conducatorii autoritatilor publice sau ai altor persoane juridice detinatoare
de informatii atribuite la secret de stat au obligatia sa organizeze, anual si ori de
cite ori este nevoie, controale interne privind gestionarea acestora.

Sectiunea a 2-a
Investigatii de serviciu

992. Faptele de divulgare a informatiilor atribuite la secret de stat, pierdere
a documentelor si altor purtatori materiali de informatii atribute la secret de
stat sau a articolelor care contin asemenea informatii se comunica neintirziat
Subdiviziunii de protectie, conducatorului autoritatii publice sau al altei persoane
juridice (autoritatii cu imputerniciri de dispozitie asupra acestor informatii) si
Serviciului de Informatii si Securitate.

993. Totodata, in cazul incalcarilor mentionate in punctul 992 din prezentul
Regulament se iau masuri cu privire la organizarea unei investigatii de serviciu
pentru clarificarea circumstantelor divulgarii informatiilor atribuite la secret de
stat, pierderii documentelor, altor purtatori materiali sau articolelor care contin
informatii atribuite la secret de stat §i cdutarea acestora. Masurile necesare
privind cautarea documentelor, altor purtatori materiali de informatii atribuite
la secret de stat si articolelor secrete, clarificarea circumstantelor divulgarii
informatiilor secrete si depistarea persoanelor vinovate in cadrul autoritatilor
publice sau altor persoane juridice se infaptuiesc in comun cu Serviciul de
Informatii si Securitate.

994. Pentru efectuarea investigatiilor de serviciu, conducétorul autoritatii
publice sau al altei persoane juridice, cel tirziu a doua zi dupa descoperirea
incalcdrii, instituie prin ordin o comisie formatd din cel pufin 3 persoane
competente si impartiale, inclusiv din cadrul Subdiviziunii de protectie, care
au acces de forma corespunzatoare gradului de secretizare a informatiilor
respective. In activitatea comisiei pot fi atrasi si reprezentanti ai autoritatilor
publice sau altor persoane juridice ierarhic superioare.

995. Comisia care efectueaza investigatia de serviciu este obligata:

1) sa stabileasca circumstantele divulgarii informatiilor atribuite la secret de
stat, pierderii documentelor, altor purtatori materiali sau articolelor care contin
asemenea informatii (cum ar fi: timpul, locul, modul);

2) sa caute documentul, alt purtator material de informatii, articolul secret;
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3) sa stabileasca persoanele care au comis incalcarile respective;

4) sa stabileasca cauza si conditiile care au contribuit la divulgarea informatiilor
atribuite la secret de stat, pierderea, furtul documentelor, altor purtdtori materiali
sau articolelor secrete si sa elaboreze recomandari pentru inlaturarea acestora.

996. Membrii comisiei care efectueaza investigatia de serviciu au dreptul:

1) sa examineze Incaperile autoritatii publice sau al altei persoane juridice,
teritoriul adiacent, safeurile, dulapurile de metal, ambalajele, alti suporti
speciali, mobilierul, valizele speciale, unde ar putea sa se afle documentele, alti
purtatori materiali de informatii, articolele secrete pierdute;

2) sa verifice, fila cu fila, documentatia secreta si registrele de evidenta;

3) sa chestioneze angajatii autoritatii publice sau al altei persoane juridice
care ar putea acorda un sprijin la elucidarea circumstantelor cazului si sa obtina
de la ei explicatii (marturii) In scris;

4) sa atraga, cu permisiunea conducatorului autoritatii publice sau al altei
persoane juridice respective, al{i angajati ai acesteia pentru organizarea unor
masuri de investigatie aparte, cu asigurarea conditiei de impartialitate.

997. Investigatia de serviciu trebuie sa se efectueze in termen de cel mult
o luna din ziua descoperirii faptului incilcirii. In acest termen, conducatorul
autoritatii publice sau al altei persoane juridice trebuie sa solutioneze, in modul
stabilit, chestiunea privind tragerea la raspundere a persoanelor vinovate.

998. In cazul in care faptele savirsite constituie infractiuni, autoritatea publica
sau altd persoana juridica are obligatia de a sesiza organele de urmarire penala i
de a pune la dispozitia acestora datele si materialele necesare probarii acestora.

999. In cazul in care documentele, alti purtitori materiali sau articolele
secrete pierdute nu au fost descoperite si toate masurile posibile de cautare s-au
epuizat, au fost clarificate circumstantele pierderii lor si identificarii persoanelor
vinovate de aceasta, ciutarea poate fi incetatd. In legaturd cu incetarea cautdrii
se intocmeste o concluzie motivatd, care se aprobd de conducatorul autoritatii
publice sau al altei persoane juridice si, dupa caz, de catre conducatorul
autoritatii publice sau al altei persoane juridice ierarhic superioare.

1000. Rezultatele tuturor actiunilor (mésurilor) intreprinse in procesul
investigatiei de serviciu se documenteaza.

1001. La finalizarea investigatiei de serviciu, comisia este obligata sa prezinte
spre examinare conducatorului autoritatii publice sau al altei persoane juridice
urmatoarele documente:

1) concluzia cu privire la rezultatele investigatiei de serviciu;

2) explicatiile scrise ale persoanelor chestionate de catre membrii comisiei;

232



3) procesele-verbale privind verificarea documentelor, articolelor, incaperil-
or, safeurilor, altor suporti speciali, mobilierului, valizelor speciale;

4) alte documente care se refera la investigatia de serviciu.

1002. In procesul investigatiei de serviciu comisia va determina inclusiv
gradul de secretizare a informatiilor divulgate, documentelor, altor purtatori
materiali de informatii sau articolelor pierdute.

1003. Rezultatele activitatii cu privire la aprecierea gradului de secretizare
a informatiilor divulgate sau pierdute se reflectd, in termen de cel mult 10 zile
de la data instituirii comisiei, Intr-o concluzie care se prezintd spre aprobare
conducatorului autoritatii publice sau al altei persoane juridice.

1004. Daca comisia stabileste cd gradul de secretizare a informatiilor
divulgate sau pierdute nu corespunde continutului acestora, atunci concluzia
comisiei se aproba de citre conducatorul autoritatii publice sau al altei persoane
juridice ierarhic superioare.

1005. Gradul se secretizare a informatiilor divulgate sau pierdute, primite
de la alte autoritati publice sau persoane juridice se apreciaza de catre comisia
formata din specialisti ai autoritatilor publice sau persoanelor juridice respective
sau de catre comisia institutiei ierarhic superioare.

1006. Concluzia comisiei privind aprecierea gradului de secretizare a
informatiilor divulgate sau pierdute, cu anexarea, in caz de necesitate, a copiilor
materialelor investigatiei de serviciu se prezintd Subdiviziunii de protectie,
conducatorului autoritatii publice sau al altei persoane juridice, conducatorului
autoritatii publice sau al altei persoane juridice ierarhic superioare, Serviciului
de Informatii si Securitate.

1007. Un exemplar al concluziei si materialele investigatiei de serviciu se
pastreaza in Subdiviziunea de protectie a autoritatii publice sau a altei persoane
juridice.

1008. Subdiviziunea de protectie are obligatia de a tine evidenta cazurilor
de incélcare a reglementarilor cu privire la secretul de stat, a documentelor
de investigatie si a masurilor luate in acest sens. Documentele mentionate se
pastreaza timp de cinci ani.

233



GUVERNUL
HOTARIRE Nr. 411 din 25-05-2010

privind aprobarea Nomenclatorului informatiilor atribuite la secret de
stat

Publicat : 28-05-2010 in Monitorul Oficial Nr. 8§3-84 art. 483

Versiune in vigoare din 16.11.18 in baza modificarilor prin HG1106 din
14.11.18, MO424-429/16.11.18 art.1175

In temeiul art. 5 alin. (3) lit. ¢) si art. 9 din Legea nr. 245-XVI din 27
noiembrie 2008 cu privire la secretul de stat (Monitorul Oficial al Republicii
Moldova, 2009, nr. 45-46, art. 123), cu modificarile ulterioare, Guvernul
HOTARASTE:

1. Se aproba Nomenclatorul informatiilor atribuite la secret de stat (se
anexeaza).

2. Se stabileste ca autoritatile administratiei publice centrale si locale,
alte persoane juridice de drept public si privat, specificate iIn Nomenclatorul
informatiilor atribuite la secret de stat, sint imputernicite sa dispuna, la cerere si
in limita competentei lor, de informatiile respective, precum si de cele ale altor
detinatori de informatie.

3. 1In scopul concretizarii si sistematizarii informatiilor in domeniile
lor de activitate, autoritatile administratiei publice centrale si locale, alte per-
soane juridice de drept public si privat, specificate in Nomenclatorul informatii-
lor atribuite la secret de stat, vor elabora, in baza si in limitele acestuia, precum
si in conformitate cu art. 10 din Legea nr. 245-XVI din 27 noiembrie 2008 cu
privire la secretul de stat, nomenclatoare departamentale detaliate de informatii
care urmeaza a fi secretizate.

Aprobat prin Hotarirea Guvernului nr.411 din 25 mai 2010
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NOMENCLATORUL

informatiilor atribuite la secret de stat

Autoritatile administratiei
publice centrale si locale,

Nr. alte persoane juridice de
Categoriile de informatii atribuite la | drept public si privat, in-
crt. secret de stat vestite si dispund, in limi-
ta competentei, de infor-
matiile in cauza
1 12 I : I -
—Trsmairmagite din domeniul aparapi gatlongle
rilor strategice si operative, documentelor ce | or Interne, Ministerul
tin de conducerea operatiilor de luptd privind | Apararii, Ministerul Af-
_ pregatirea si derularea lor, desfasurarea stra- | acerilor Externe si In-
tegicd, operativd si de mobilizare a trupelor, | tegrarii Europene, Ser-
continutul masurilor ce tin de actiunile militare | viciul de Informatii si
si de asigurare a lor, de operatiile internationale | Securitate, Serviciul de
pe timp de pace si de dirijare a luptei sau de tre- | Protectie si Paza de Stat
cerea de la timpul de pace la timpul de razboi a
Fortelor Armate ale Republicii Mo]dova
Informatiile privind indicatorii importanti ce | Ministerul Ataceri-
caracterizeaza organizarea, efectivul, dislocarea, | lor Interne, Ministerul
pregatirea de lupta si de mobilizare, armamentul | Apararii, Serviciul de
. | si asigurarea tehnico-materiald a Fortelor Ar- | Informatii §i Securitate,
mate ale Republicii Moldova Serviciul de Protectie si
Paza de Stat
Informatiile ce dezvaluie continutul planurilor |  Ministerul Afaceri-
de aplicare a trupelor pe timp de pace in operatii | lor Interne, Ministerul
speciale (antiteroriste) si in cadrul masurilor de | Apararii, Centrul Natio-
apdrare a statului, societatii i persoanei contra | nal Anticoruptie, Servi-
actiunilor anticonstitutionale si violentei armate | ciul de Protectie si Paza
- ilegale de Stat, Ministerul Afa-

cerilor Externe si Inte-
grarii Europene
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Informatiile ce dezvaluie confinutul planuri-
lor si al masurilor de pregatire operativa si de
lupta, planurilor de mobilizare (planurilor de
demobilizare), documentelor privind dirijarea
desfasurarii trupelor, pregétirea de mobilizare
efectivul necesar, de asigurare cu armament,
tehnica militara, mijloace de transport militare si
alte mijloace materiale si financiare

Serviciul de Informati
si  Securitate, Minis-
terul Apararii, Minis-
terul Afacerilor Interne,
Ministerul  Economiei,
Ministerul ~ Finantelor,
Serviciul de Protectie si
Paza de Stat

Informatiile ce dezvaluie continutul planurilor
de constructie (perfectionare) si dezvoltare a tru-
pelor, starea de pregétire de lupta si de asigurare
de lupta a acestora, efectivul fortelor (mijloace-
lor) de serviciu si starea lor de pregatire de lupta,
precum si informatiile ce contin analiza situatiei
politico-militare si operative

Serviciul de Informati
si Securitate, Ministerul
Apadrarii, Ministerul Afa-
cerilor Interne, Serviciul
de Protectic si Paza de
Stat

Informatiile ce dezvaluie directiile de dezvol-
tare a unor tipuri de armament, de tehnica mi-
litara si speciald, cantitatea §i caracteristicile
lor tehnico-tactice, organizarea si tehnologiile
de productie, lucrarile stiintifice teoretice si ex-
perimentale legate de crearea modelelor noi de
armament, tehnica militara si speciald sau mo-
dernizarea acestora, alte lucrdri planificate sau
efectuate in interesele apararii nationale

Serviciul de Informati
si Securitate, Academia
de Stiinte a Moldovei,

Ministerul Afaceri-
lor Interne, Ministerul
Apaérarii, Ministerul

Economiei, Serviciul de
Protectie si Paza de Stat,
Ministerul Afacerilor
Externe si Integrarii Eu-
ropen

Informatiile ce dezvaluie insusirile, compozitia
si tehnologia producerii substantelor explozive,
aliajelor noi, lichidelor speciale si carburantilor
noi pentru armament si tehnica militara, precum
si caracteristicile si tehnologia producerii mi-
jloacelor explozive cu destinatie militara

Serv?cml de Informatu
si  Securitate, Minis-
terul Afacerilor Interne,
Ministerul Apaérarii,
Ministerul  Economiei,
Academia de Stiinte a
Moldovei, Serviciul de
Protectie si Paza de Stat

236




Informatiile privind fortele si mijloacele pro-
tectiei civile, capacitdtile de care dispun lo-
calitatile si unele obiective separate pentru
protectia, evacuarea §i dispersarea populatiei,
asigurarea activitatilor sociale vitale ale popu-
latiei si activitatii de productie a persoanelor ju-
ridice in perioada de razboi, de asediu sau de ur-
genta, precum si in cazul situatiilor exceptionale

Centrul National Anti-
coruptie, Ministerul Afa-
cerilor Interne, Minis-
terul Apararii, Ministerul
Economiei, Serviciul de
Protectie si Paza de Stat,
alte autoritati adminis-
trative centrale, care in
virtutea exercitarii atri-
butiilor lor, vor avea ne-
cesitatea de a dispune de
astfel de informatii

Informatiile ce dezviluie dislocarea, destinatia,
gradul de pregatire si de securitate a obiective-
lor cu regim special si punctelor de comanda de
rezerva ale organelor centrale de specialitate ale
administratiei publice, proiectarea, constructia si
exploatarea acestora, repartizarea terenului, sub-
solului si acvatoriului pentru asemenea obiective

Centrul National Anti-
coruptie, Ministerul Afa-
cerilor Interne, Minis-
terul Apararii, Serviciul
de Protectic si Paza de
Stat, alte autoritati admi-
nistrative centrale, care,
in virtutea exercitarii
atributiilor lor, vor avea
necesitatea de a dispune
de astfe] de informatii

10.

Informatiile privind dislocarea, destinatia, gra-
dul de pregatire, denumirile autentice, structura
organizatorica, dotarea cu armament, efectivul
trupelor care, conform obligatiilor internationale
ale Republicii Moldova, nu pot fi accesibile pu-
blicului

Serviciul de Informati
si Securitate, Ministerul
Afacerilor Interne, Mi-
nisterul Apdrarii, Minis-
terul Justitiei, Serviciul
de Protectic si Paza de
Stat, Serviciul de Stat de
Curieri Speciali

11.

Informatiile ce dezvaluie organizarea si
functionarea tuturor tipurilor de comunicatii
necesare asigurdrii capacitatii de apdrare §i se-
curitatii statului, asigurarii radiotehnice si de
radiolocatie a trupelor, precum §i repartizarea si
utilizarea canalelor de radiofrecvente cu desti-
natie militard sau speciala

Centrul National Anti-
coruptie, Ministerul Afa-
cerilor Interne, Minis-
terul Apararii, Ministerul
Tehnologiei Informatiei
si Comunicatiilor, Minis-
terul Afacerilor Externe
si Integrarii Europene,
Serviciul de Protectie si
Paza de Stat
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12.

Informatiile geospatiale privind teritoriul Re-
publicii Moldova si alte regiuni ale Pamintului
ce dezvaluie rezultatele activitatii topografice,
geodezice si cartografice de importanta majora
pentru aparare sau economie

Agentia Relatn  Fun-
ciare si Cadastru, Ser-
viciul de Informatii si
Securitate, ~ Ministerul
Apadrarii, Ministerul Afa-
cerilor Interne, Minis-
terul Economiei, Servi-
ciul de Protectie si Paza
de Stat

13.

Informatia cadastrala despre obiectivele si co-
municatiile speciale

Serviciul de Informati
si Securitate, Ministerul
Apararii, Ministerul Af-
acerilor Interne, Agentia
Relatii Funciare si Ca-
dastru,

14.

Informatiile ce dezvaluie datele si caracteristi-
cile geodezice, gravimetrice, cartografice si hi-
drometeorologice care prezintd importantd pent-
ru apararea statului

Serviciul de Informati
si Securitate, Ministerul
Afacerilor Interne, Min-
isterul Apararii, Minis-
terul Mediului, Agentia
Relatii Funciare si Ca-
dastru

15.

Informatiile privind utilizarea infrastructurii
Republicii Moldova in scopul asigurarii capac-
itatii de aparare si securitatii statului, informatiile
privind indicii ce determina pregatirea econo-
miei Republicii Moldova pentru o functionare
stabila pe timp de razboi si pe timp de pace, in-
clusiv informatiile ce dezvaluie structura orga-
nizatorica sau indicii planului de mobilizare a
economiei Republicii Moldova

Serviciul de Informatii
si Securitate, Minister-
ul Afacerilor Interne,
Serviciul de Protectie si
Paza de Stat, Ministerul
Economiei, Minister-
ul Finantelor, Minis-
terul Apararii, Agentia
Rezerve Materiale, alte
autoritdti administrative
centrale, care, 1n virtutea
exercitarii atributiilor lor,
vor avea necesitatea de a
dispune de astfel de in-
formatii
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16.

Informatiile privind pregatirea de mobilizare si
mobilizarea organelor centrale de specialitate ale
administratiei publice si a altor institutii, precum
si informatiile ce dezvaluie continutul planurilor,
continutul sau rezultatele lucrarilor de cercetare
stiintifica, experimentale de constructii in dome-
niul pregatirii de mobilizare si al mobilizarii or-
ganelor centrale de specialitate ale administratiei
publice si a altor institutii, inclusiv pregatirea de
mobilizare a economiei Republicii Moldova

Serviciul de Informati

si Securitate, Minister-
ul Afacerilor Interne,
Ministerul Apaérarii,
Academia de Stiinte a
Moldovei, Serviciul de
Protectie si Paza de Stat,
Ministerul ~ Finantelor,
Ministerul  Economiei,
Ministerul ~ Agriculturii
si Industriei Alimentare,
alte autorititi admin-
istrative centrale, care,
in virtutea exercitarii
atributiilor lor, vor avea
necesitatea de a dispune
de astfel de informatii

17.

Informatiile privind rezervele si volumul
livrarilor de materiale strategice, datele gener-
alizate despre nomenclatura si nivelul stocu-
rilor, volumul livrarilor, alocarii, depunerii, im-
prospatarii acestora, amplasarea si volumul real
al rezervelor materiale de stat si de mobilizare,
datele privind finantarea lor

Serviciul de Informatii
si Securitate, Minister-
ul Finantelor, Minister-
ul Séanatatii, Ministerul
Transporturilor si Infra-

structurii Drumurilor,
Ministerul ~ Economiei,
Ministerul ~ Agriculturii

si Industriei Alimenta-
re, Ministerul Mediului,
Agentia Rezerve Mate-
riale
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Informatiile ce dezvaluie posibilitatile de
pregétire a drumurilor, cdilor ferate, cdilor nav-
igabile interne, transportului naval si aerian al
Republicii Moldova pentru mobilizare in scop-
ul asigurdrii securitatii statului i sigurantei la
transportarea incarcaturilor, precum si al uti-
lizarii sau pregatirii pentru scopuri militare a
retelei de transport si a mijloacelor de transport.
Informatiile ce dezvaluie volumele incarcatu-
rilor speciale si militare, organizarea transporta-
rii armamentului, tehnicii militare si productiei

Serviciul de Informati
si Securitate, Ministerul
Apadrarii, Ministerul Af-
acerilor Interne, Minis-
terul Transporturilor si
Infrastructurii  Drumu-
rilor, Ministerul Econ-
omiei, Administratia de
Stat a Aviatiei Civile,
Ministerul Dezvolta-
rii Regionale si Con-

o6 | de alt gen, utilizate pentru necesitati de aparare, | structiilor,  autoritatile
- precum si rutele de transportare a acestora administratiei  publice
locale
Informatiile ce dezvaluie indici1 comenzii de
stat pentru apararea nationala §i asigurarea se-
curitatii statului, partea privind armamentul, teh-
nica militara si specia.llé, prOfiuc.’;ia cu destinatie | georviciul de Informatii
de aparare, precum si capacitatile de producere si Securitate, Ministerul
a?ggglt‘g{gpﬂe privind cooperarea intreprinder- Afacerllor VInvte.r.ne, 1\./[1.n—
ilor, constructorii si productorii de armament, | isterul Apararii, Minis-
tehnica militara si alte tipuri de productie utili- | terul Economiei
zatd pentru necesitatile de aparare, daca aceste
ot | informatii dezviluie datele despre capacitatile de
- productie si (sau) caracteristicile tehnico-tactice
de baza ale armamentului si tehnicii militare
Informatiile privind capacitatea de mobilizare
a unitatilor de productie pentru fabricarea pro- o .
duselor de utilitate generald, incluse in sarcinile Serv1c1gl de In'folrma‘;n
de mobilizare, privind tipurile de materie prima | ¥! ?ef:l_l.mat?’, Ministerul
si de materiale strategice, fabricarea si reparatia Apar.ar.u, Ministerul Eco-
S | armamentului, tehnicii militare i informatiile nomiet
privind crearea, dezvoltarea sau pastrarea aces-
tor capacititi
Informatiile ce caracterizeaza starea fondului
de asigurare a documentatiei pentru armament o .
si tehnica militara, tipurile principale de produse Mlplsterul AParam’
de utilitate generald, incluse in sarcinile de mo- M1n15tergl .Afacerllor In-
bilizare, obiectele cu risc sporit sau sistemele de tem?’ Mln}sFeml Econo-
importanta vitald pentru populatie, obiectele ce | M Servwml de Infor-
constituie patrimoniu national matii si Securitate
:; Informatiile privind dislocarea obiectelor (ba-

zelor) de pastrare a fondului de asigurare a do-
cumentatiei
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22.

Informatiile privind planurile, volumul s1 alte
caracteristici importante referitoare la prospec-
tarea si exploatarea zdcamintelor minerale utile
pe teritoriul Republicii Moldova, precum si re-
zultatele lucrarilor in domeniul heliogeofizicii
sau ale cercetarilor geologice si geofizice spe-
ciale, efectuate in vederea asigurarii capacitatii
de apdrare gi securitatii statuluj

Ministerul ~ Mediului,
Serviciul de Informatii si
Securitate, Academia de
Stiinte a Moldovei, Min-
isterul Economiei

23.

Informatiile privind realizarile stiinte1 g1 teh-
nicii, mijloacele de asigurare metrologica ce
armamentului si tehnicii militare, ridicarea ca-
pacitatii lor de lupta

Serviciul de Informati

si Securitate, Minister-
ul Apararii, Ministerul
Economiei, Academia de
Stiinte a Moldovej

24,

Informatiile ce dezvaluie continutul lucrarilor
efectuate in scopul crearii mijloacelor de de-
tectie, degazare, protectie chimica, radiologica
sau biologica contra armelor de distrugere in
masa, a noilor materiale de absorbtie sau a mate-
rialelor de alt tip

Serviciul de Informati
si Securitate, Ministerul
Economiei, Ministerul
Apararii, Ministerul Af-
acerilor Interne, Minis-
terul Mediului

25.

Informatiile ce dezvaluie directile de dezvol-
tare a mijloacelor si tehnologiilor cu destinatie
dubla, continutul si rezultatele indeplinirii pro-
gramelor cu destinatie speciala, lucrarilor de cer-
cetare stiintifica si experimentale de constructii,
efectuate in vederea credrii si modernizarii aces-
tor mijloace si tehnologii

Informatiile privind aplicarea mijloacelor 1
tehnologiilor cu destinatie dubld in scopuri mil-
itare

Serviciul de Informatii
si Securitate, Minister-
ul Apdrarii, Ministerul
Economiei, Academia de
Stiinte a Moldovei, Min-
isterul Afacerilor Interne

26.

Informatiile ce dezvaluie pronosticurile priv-
ind progresul tehnico-stiintific in Republica
Moldova si impactul social-economic pentru ca-
pacitatea de aparare §i securitatea statului

Serviciul de Informati
si Securitate, Academia
de Stiinte a Moldovei,
Ministerul Apararii, Min-
isterul Afacerilor Externe
si Integrarii Europene,
Ministerul Economiei

217.

Informatiile cu privire la transportarea, circu-
latia si depozitarea metalelor si pietrelor pretio-
ase aflate in gestiunea autoritatilor centrale

Ministerul Fi-
nantelor,Ministerul Afac-
erilor Interne, Serviciul
de Informatii si Securi-
tate, Banca Nationala a
Moldovei

28.

Informatiile privind protectia sistemelor infor-
matice ale Bancii Nationale a Moldovei a caror
divulgare poate prejudicia sistemul bancar al Re-
publicii Moldova

Banca Nationala a Mol-
dovei, Serviciul de Infor-
matii si Securitate

241




Informatiile privind prolectele de monede in
curs de elaborare, cu exceptia celor jubiliare si

Banca  Nationala a
Moldovei, Ministerul Fi-
nantelor, Serviciul de In-

%' comemorative, si de bancnote de model nou,
pina la publicarea lor oficiala si punerea lor in | formatii i Securitate
circulatie
Informatile despre metodele de protectie | Ministerul — Afacerilor
S;; contra falsificarii bancnotelor sau a altor articole | Interne, Banca Nationala
fabricate la comanda Bancii Nationale a Moldo- | a Moldovei, Serviciul de
vel Informatii si Securjtate
Informatiile privind baterea monedelor s1 | Ministerul Afacerilor In-
tiparirea bancnotelor aflate in circulatie, precum | terne, Banca Nationala
si informatiile cu privire la transportarea aces- | a Moldovei, Ministerul
_ | tora, inclusiv a monedelor jubiliare si acelor | Finantelor, Serviciul de
= | comemorative, de la producitor la sediul Bancii | Informatii si Securitate
Nationale a Moldovei
Informatiile despre problemele privind po- | Ministerul Afaceril-
litica externa, comertul exterior, relatiile tehni- [ or Externe si Integrarii
co-stiintifice, care dezviluie strategia si tactica | Europene, Ministerul
politicii externe a Republicii Moldova, a caror | Economiei, Minister-
o raspindire prematurd poate aduce prejudicii se- | ul Finantelor (Serviciul
curitatii statului Vamal), Serviciul de In-
formatii si Securitate
Informatiile privind sursele informatiilor con- | Ministerul — Afacerilor
fidentiale In problemele politice, militare, tehni- | Externe si Integrarii Eu-
Q. co-stiintifice si economice referitoare la unul sau | ropene, Ministerul Econ-
la mai multe state omiei, Serviciul de Infor-
matii si Securitate
Informatiile despre tratativele dintre reprez- | Ministerul Aftaceril-
entantii Republicii Moldova si reprezentantii | or Externe si Integrarii
altor state privind elaborarea unei pozitii unice | Europene, Ministerul
g’ in relatiile internationale, daca divulgarea aces- | Justitiei, Serviciul de In-
tor informatii poate aduce prejudicii securitdtii | formatii si Securitate
Republicii Moldova si altor state
Ministerul Afaceril-
B o . A ) .| or Externe si Integrarii
Ipforma';ule pr1V1n.d preggtlrea, 1ncheler§a $i | Buropene, Ministerul
ratificarea tratatelor 1nterna‘;10ne.ﬂe a .c.éror d%vull—. Justitiei, Serviciul de
w | &are prematura poate aduce prejudicii securitatii Informatii §i Securitate,
| statului

Ministerul ~ Finantelor,
Ministerul Economiei
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Informatiile privind exportul s1 mmportul de
armament §i tehnica militara, reparatia si exp-
loatarea acestora, privind acordarea asistentei
tehnice statelor straine in crearea de armament,
tehnica militard, obiecte militare si obiecte ce
tin de industria de aparare, privind acordarea
de catre Republica Moldova a asistentei teh-

Ministerul Apaérarii,
Serviciul de Informatii
si Securitate, Ministerul
Afacerilor Externe si In-
tegrarii Europene, Minis-
terul Economiei

& | nico-militare statelor striine, dacd divulgarea
“ | acestor informatii poate aduce prejudicii secu-
ritatii statului

Ministerul Apararii, Mi-

. o nisterul Economiei, Ban-

Inforrpatnle ce qeévélule, in ansamblu, balap‘;a ca Nationald a Moldovei,

de plé‘u a Repub.hcn Moldova cu statele straine | gorviciul de Informatii

pe timp de razboi si Securitate, Ministerul

=~ Finantelor, = Ministerul

« Afacerilor Externe si In-

tegrarii Europene
Informatiile ce dezvaluie fortele, mijloacele, | Organele care des-
sursele, metodele, planurile, rezultatele acti- | figoard activitate op-
vitatii de recunoastere §i de contrainformatii, | erativd de investigatii,
operative de investigatii si ale operatiilor spe- | Ministerul Apararii,
ciale (antiteroriste), precum si datele privind | Ministerul ~ Finantelor,

%5 finantarea acestei activitati si a operatiilor spe- | Procuratura Generala

ciale, daca datele respective dezvaluie infor-

matjile enumerate

Informatiile ce dezvaluie efectivul, fortele, Serviciul de Informati
continutul, planurile, organizarea, finantarea si Securitate,

% si asigurarea tehnico-materiald, formele, tac- )

“ | tica, metodele, mijloacele activitatilor de des- | Centrul  National
fasurare g testarii integritatii profesionale Anticoruptie
Informatiile despre persoanele care acorda | Organele care des-

sau au acordat pe baza confidentiald sprijin or- | fagoara activitate op-

N ganelor care desfasoard activitate operativa de | erativa de investigatii,

investigatii In procesul desfasurarii activitatii
operative

Ministerul Apararii,
Procuratura Generala
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Informatiile privind pregatirea s1 repartizarea
personalului antrenat in actiunile de asigurare a
securitatii statului, colaboratorii organelor care
desfasoara activitate operativa de investigatii,
care indeplinesc sau au indeplinit misiuni spe-
ciale in serviciile speciale (organizatiile) ale
statelor strdine, in cadrul gruparilor criminale
straine sau locale, precum si informatiile privind

Serviciul de Informati
si Securitate, Procuratu-
ra Generald, Ministerul
Afacerilor Interne, Min-
isterul Apararii, Minis-
terul Justitiei, Minister-
ul Finantelor (Serviciul
Vamal), Centrul National

S'_' asigurarea financiara a acestor activitati Anticoruptie, Serviciul
de Protectie si Paza de
Stat
Ministerul Afac-
erilor Interne, Min-
isterul Apaérarii,
Ministerul Justitiei, Min-
isterul Finantelor (Servi-
Informatiile ce dezvaluie masurile tehnico-op- | ciul Vamal), Serviciul de
erative si operative de cautare efectuate de sub- | Informatii §i Securitate,
diviziunile operative speciale Serviciul de Protectie
;‘ si Paza de Stat, Centrul
National  Anticoruptie,
Procuratura Generald
Informatiile ce dezvaluie fortele, miyjloacele s1 | Organele de urmarire
metodele de efectuare a urmaririi penale in cau- | penala, Procuratura Ge-
zele penale privind infractiunile contra pacii si | nerala, Serviciul de In-
securitatii omenirii, contra autoritatilor publice | formatii si Securitate
si a securitatii statului, precum si in cauzele pe-
g’ nale in cadrul cérora, la etapa urmaririi penale,
sint examinate circumstantele ce contin infor-
matij atribuijte la secret de stat
Informatiile ce dezvaluie fortele, mijloacele, | Serviciul de Informatu
metodele, planurile, mersul si rezultatele acti- | si Securitate, Ministerul
vitatii subdiviziunilor de cercetare cu mijloace | Apararii, Ministerul Afa-
@ radioelectronice, precum si datele privind fi- | cerilor Interne, Minis-
nantarea acestei activitati, daca datele respective | terul Finantelor, Minis-
dezviluie informatiile enumerate terul Justitiei
Serviciul de Informati
B ) ) | si Securitate, Serviciul
Informatiile ce dezvélulé planunl'e, organi- | 4o protectic si Pazi de
zarea, finantarea, fogel?, mijloacele si meterle Stat, Ministerul Aface-
de asigurare a secun.té;u'persoanelor beneﬁC}ar? rilor Interne, Ministerul
3:-. de protectie de stat si obiectelor care beneficiaza Tehnologiei Informatiei

de protectie si paza de stat

si Comunicatiilor, Minis-
terul Justitiei
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Informatiile ce dezvaluie mijloacele s1 meto-
dele de protectie a informatiei care contine date
atribuite la secret de stat, masurile planificate si
(sau) intreprinse 1n vederea protejarii informatiei
contra accesului neautorizat al serviciilor tehnice
de informatii strdine §i scurgerii prin canale-

Serviciul de Informati
si Securitate, Ministerul
Afacerilor Interne, Mi-
nisterul Apararii, alte ins-
titutii care efectueaza lu-
crari cu tematica inchisa

;rri le tehnice, precum si datele privind finantarea
acestor masuri, daca datele respective dezviluie
informatiile enumerate
Serviciul de Informati
si Securitate, Minister-
ul Apararii, Ministerul
Informatiile ce dezvaluie mijloacele, metodele, Afacerll(?r Interne, MH?'
masurile organizatorice, tehnice si alte masuri 1§teml Flnan';elor. (Serv1—
orientate spre asigurarea regimului secret c1ul. Yﬁ‘mal)’ Ministerul
3‘ Justitiei, Centrul pentru
Centrul National Anti-
coruptic
Informatiille ce dezvaluie fortele, mijloace- | Organele care acorda,
le si metodele de asigurare a protectiei de stat | conform  competentei,
partii vatamate, martorilor si altor persoane care | protectic de stat marto-
acorda ajutor in procesul penal, precum si datele | rilor si altor participanti
| privind finantarea acestei activitati, dacd datele | la procesul penal, Servi-
S | respective dezviluie informatiile enumerate ciul de Informatii si Se-
curitate
Informatiile ce dezvaluie fortele, mijloacele s1 | Ministerul — Afacerilor
metodele de supraveghere a frontierei de stat a | Interne, Serviciul de In-
Republicii Moldova formatii si Securitate
Informatiile privind sistemele guvernamentale | Serviciul de Informatii
de telecomunicatii, sistemele de legatura guver- | si Securitate, Ministerul
namentala cifratd, codificatd si secretizata, pri- | Apararii, Ministerul Afa-
vind cifrurile, elaborarea si fabricarea cifrurilor | cerilor Interne, Serviciul
si asigurarea cu cifruri, privind metodele sau | de Protectie si Paza de
procedurile de analizd a mijloacelor de cifrare | Stat, Ministerul Tehno-
gr' si a mijloacelor de protectie speciald, privind | logiei Informatiei si Co-

sistemele informational-analitice cu destinatie
speciala

municatiilor, Cancelaria
de Stat
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50.

Informatiile privind utilizarea, protectia si
dezvoltarea legaturilor interdependente in rete-
lele de comunicatii ale Republicii Moldova, care
functioneaza in scopul asigurdrii capacitatii de
aparare §i securitatii statului

Serviciul de Informati
si Securitate, Ministerul
Apadrarii, Serviciul de
Protectie si Paza de Stat,
Ministerul Afacerilor In-
terne, Ministerul Tehno-
logiei Informatiei si Co-
municatiilor, Ministerul
Finantelor (Serviciul Va-
mal), Ministerul Justitiei,
Cancelaria de Stat,

51.

Informatiile privind mijloacele, circuitele, ca-
nalele si sistemele de comunicatii proprii si in-
chiriate ale organelor securitatii de stat

Serviciul de Informati
si Securitate, Ministerul
Apadrarii, Serviciul de
Protectie si Paza de Stat,
Ministerul Afacerilor
Interne, Societatea pe
Actiuni ,,Moldtelecom” ,
Cancelaria de Stat,

52.

Informatiile ce dezvaluie schemele generale
si schemele de dezvoltare a retelelor magistrale
de cabluri de importanta statala si a liniilor de
transmisiuni prin radiorelee, prin satelit si statii
radio, cu indicarea capacitatilor acestora si a lo-
cului de amplasare (coordonatele geografice) in
ansamblu pe republici

Serviciul de Informati
si Securitate, Ministerul
Tehnologiei Informatiei
si Comunicatiilor, Mi-
nisterul Apararii, Socie-
tatea pe Actiuni ,,Mold-
telecom” , Cancelaria de

53.

Informatiile generalizate (cu schemele s1 des-
crierea lor, care contin coordonate geografice)
despre nodurile de telecomunicatii active si de
rezerva (retelele de statii radio, de transmisiuni
prin radiorelee si prin satelit, amplasate in nodu-
rile de telecomunicatii de rezerva), despre inele-
le de cablu si radioreleele din cadrul organelor
securitatii statului

tat

Serviciul de Informati
si Securitate, Ministerul
Apadrarii, Serviciul de
Protectie si Paza de Stat,
Ministerul ~ Tehnologiei
Informatiei si Comuni-
catiilor, Societatea pe
Actiuni ,,Moldtelecom” ,
Cancelaria de Stat,

54.

Informatiile generalizate despre schemele
canalelor pentru cabluri din centrele administra-
tive ale Republicii Moldova

Serviciul de Informati
si Securitate, Ministerul
Tehnologiei Informatiei
si Comunicatiilor, Soci-
etatea pe Actiuni ,,Mold-
telecom” , Cancelaria de
Stat
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55.

Informatiile ce dezvaluie sistemele, mijloace-
le si metodele de protejare a datelor importante
pentru stat, care circuld, se pastreaza si se prelu-
creazd in forma electronica

Serviciul de Informati
si Securitate, Ministerul
Afacerilor Interne, Min-
isterul Apararii, Minister-
ul Finantelor (Serviciul
Vamal), Centrul National
Anticoruptie, Ministerul
Tehnologiei Informatiei
si Comunicatiilor, Minis-
terul Justitiei, Cancelaria
de Stat

56.

Informatiile privind organizarea, continutul,
starea si planurile de dezvoltare a protectiei crip-
tografice si tehnice a secretului de stat, continu-
tul si rezultatele cercetarilor stiintifice in dome-
niul criptografiei referitor la protectia secretului
de stat

Serviciul de Informatn
si Securitate, Ministerul
Tehnologiei Informatiei
si Comunicatiilor, Aca-
demia de Stiinte a Mol-
dovei, Cancelaria de
Stat.

57.

Informatiile privind sistemele, mijloacele de
protectie criptografica a secretului de stat, elabo-
rarea cifrurilor de stat, proiectarea, producerea,
tehnologiile de producere a acestora

Serviciul de Informati
si Securitate, Ministerul
Tehnologiei Informatiei
si Comunicatiilor, Can-
celaria de Stat

58.

Informatiile privind utilizarea sistemelor, mi-
jloacelor de protectie criptografica a secretului
de stat si cifrurilor de stat

Serviciul de Informati
si Securitate, Ministerul
Tehnologiei Informatiei
si Comunicatiilor, Min-
isterul Afacerilor In-
terne, Ministerul Apara-
rii, Ministerul Afacerilor
Externe si Integrarii Eu-
ropene, Serviciul de
Protectie si Paza de Stat,
Centrul National Anti-
coruptie, Cancelaria de
Stat
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59.

Informatiile privind continutul extraselor, co-
mentariilor, proiectelor, partilor acestora, altor
acte de uz intern ale autoritatilor publice, a caror
divulgare ar putea conduce la divulgarea infor-
matiilor atribuite la secret de stat

Autoritatile  adminis-
tratiei publice centrale
si locale, alte persoane
juridice de drept public
si privat investite sa dis-
puna de informatiile atri-
buite la secret de stat, in
conformitate cu punctele
1-58 din prezentul No-
menclator

60.

Informatiile privind activitatea de elaborare,
modificare, completare, definitivare a actelor ofi-
ciale, alte proceduri si activitati ale autoritatilor
publice de colectare si prelucrare a informatiilor
care, in modul prevazut de legislatie, urmeaza sa
fie atribuite la secret de stat

Autoritatile  adminis-
tratiei publice centrale
si locale, alte persoane
juridice de drept public
si privat investite sa dis-
puna de informatiile atri-
buite la secret de stat, in
conformitate cu punctele
1-58 din prezentul No-
menclator

61.

Informatiile privind activitatea de examinare si
deliberare in cadrul autoritatilor publice si intre
acestea in problemele din domeniile in care in-
formatiile sint atribuite la secret de stat

Autoritatile  adminis-
tratiei publice centrale
si locale, alte persoane
juridice de drept public
si privat investite sa dis-
puna de informatiile atri-
buite la secret de stat, in
conformitate cu punctele
1-58 din prezentul No-
menclator
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GUVERNUL
HOTARIRE Nr. 449 din 16-06-2011

cu privire la aprobarea Nomenclatorului persoanelor cu functii de raspu-

ndere cu imputerniciri de atribuire a informatiilor la secret de stat
Publicat : 24-06-2011 in Monitorul Oficial Nr. 103-106 art. 513

In temeiul articolului 5 alineatul (3) litera c) din Legea nr.245-XVI din
27 noiembrie 2008 cu privire la secretul de stat (Monitorul Oficial al Republicii
Moldova, 2009, nr.45-46, art.123), cu modificarile si completarile ulterioare,
Guvernul HOTARASTE:

Se aproba Nomenclatorul persoanelor cu functii de raspundere cu imputer-
niciri de atribuire a informatiilor la secret de stat (se anexeaza).
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Anexa
la Hotarirea Guvernului nr. 449 din 16-06-2011
NOMENCLATORUL
persoanelor cu functii de raspundere cu imputernici de atribuire
a informatiilor la secret de stat

Presedintele Republicii Moldova

Presedintele Parlamentului

Prim-ministrul

Membrii Guvernului

Secretarul general al Guvernului

Presedintele Curtii Constitutionale

Presedintele Curtii Supreme de Justitie

Presedintele Curtii de Conturi

Procurorul General
Guvernatorul Bancii Nationale a Moldovei
Directorul Serviciului de Informatii si Securitate
Directorul Serviciului de Protectie si Paza de Stat
Directorul Serviciului de Stat de Curieri Speciali
Directorul general al Administratiei de Stat a Aviatiei Civile
Directorul general al S.A. ,,Moldtelecom”
Presedintele Comisiei Nationale a Pietei Financiare

Conducatorii altor autoritati administrative centrale prevazute in art.24
al Legii nr. 64-XII din 31 mai 1990 cu privire la Guvern

Conducitorii autoritatilor publice centrale si locale, alte persoane juridice
de drept public si privat investite sa dispuna de informatiile atribuite la secret de
stat, In conformitate cu prevederile Nomenclatorului informatiilor atribuite la
secret de stat, aprobat prin Hotarirea Guvernului nr.411 din 25 mai 2010
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PARLAMENTUL
LEGEA Nr. 59 din 29-03-2012

privind activitatea speciala de investigatii
Publicat : 08-06-2012 in Monitorul Oficial Nr. 113-118 art. 373

Versiune 1in vigoare din 12.01.19 in baza modificarilor prin
LP245 din 15.11.18 MO 462-466 din 12.12.18 art. 774

Capitolul I
DISPOZITII GENERALE

Articolul 1. Notiunea si domeniul de reglementare a activitatii speciale de
investigatii

(1) Activitatea speciala de investigatii reprezintd o procedura cu caracter se-
cret gi/sau public, efectuata de autoritatile competente, cu sau fara utilizarea echi-
pamentelor tehnice speciale, in scopul culegerii de informatii necesare pentru pre-
venirea i combaterea criminalitatii, asigurarea securitdtii statului, ordinii publice,
apararea drepturilor si intereselor legitime ale persoanelor, descoperirea §i cerce-
tarea infractiunilor.

(2) Prezenta lege reglementeaza masurile speciale de investigatii, modalitatea
de dispunere si de efectuare a acestora, precum si efectuarea controlului asupra
legalitatii lor.

Articolul 4. Activitatea speciala de investigatii si drepturile omului

(1) Orice persoana supusa masurii speciale de investigatii are dreptul sa fie
informatd, dupa efectuarea acesteia, de catre procuror sau de citre judecatorul de
instructie care a autorizat masura dacd aceasta nu a atras dispunerea unei alte ma-
suri speciale de investigatii.

(2) Orice persoand supusd masurii speciale de investigatii are dreptul la
repararea prejudiciului material si moral cauzat prin Incalcarea prezentei legi.

(3) Infaptuirea masurii speciale de investigatii pentru realizarea altor scopuri
si sarcini decit cele prevazute de prezenta lege nu se admite.

(4) Activitatea speciala de investigatii exercitatd cu incélcarea prezentei legi
atrage raspunderea prevazuta de lege.

(5) Orice informatie, orice proba care au fost acumulate cu incélcarea dreptu-
rilor si libertatilor omului sint nule si se considera inexistente.
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Articolul 5. Protectia datelor cu caracter personal in procesul exercitarii
activitatii speciale de investigatii

(1) Persoanele care au acces la datele cu caracter personal ale persoanei supuse
masurii speciale de investigatii sint obligate sa pastreze confidentialitatea datelor
respective in conformitate cu prevederile Legii nr.133 din 8 iulie 2011 privind
protectia datelor cu caracter personal.

(2) Accesul la dosarul special sau la materialele din dosar al altor persoane de-
cit cele care investigheaza dosarul special este interzis, cu exceptia conducatorului
subdiviziunii specializate a organului respectiv, in limitele competentei, si a pro-
curorului care a autorizat masura speciala de investigatii sau a solicitat autorizarea
acesteia de catre judecatorul de instructie, precum si cu exceptia judecatorului de
instructie care a autorizat masura speciala de investigatii.

Articolul 7. Competenta autoritatilor ale caror subdiviziuni specializate
efectueaza activitatea speciald de investigatii

(1) In scopul organizarii §i realizrii  activititii  speciale
de  investigatii, autoritdtile ale caror  subdiviziuni  specializate
efectueaza activitatea speciald de investigatii au competenta de:

a) a crea sisteme informationale pentru a asigura realizarea sarcinilor activitatii
speciale de investigatii;

b) a incheia acorduri cu privire la folosirea Incaperilor de serviciu, a locuintelor,
a mijloacelor de transport, a bunurilor Intreprinderilor, institutiilor, organizatiilor,
unitatilor militare, precum si a altor bunuri ale persoanelor fizice si juridice;

c) a confectiona si a folosi, in cadrul efectudrii masurilor speciale de
investigatii, acte care codifica identitatea persoanelor cu functii de raspundere, a
subdiviziunilor, organizatiilor, incaperilor si mijloacelor de transport, precum si
identitatea colaboratorilor confidentiali;

d) a achizitiona mijloace tehnice speciale, cum ar fi: aparate de inregistrare
video si audio, de fotografiat, alte mijloace tehnice moderne pentru obtinerea in
secret a informatiei;

e) a infiinta, in modul stabilit de lege, intreprinderi, organizatii si subdiviziuni
in vederea solutiondrii sarcinilor prevazute de prezenta lege.

(2) Competentele specificate la alin.(1) lit.c) si d) revin numai subdiviziunilor
specializate ale Ministerului Afacerilor Interne, Centrului National Anticoruptie si
Serviciului de Informatii si Securitate al Republicii Moldova.

(3) Subdiviziunile specializate ale autoritatilor care efectueazid activitatea
speciala de investigatii, in limitele competentei lor, au dreptul sa colecteze infor-
matiile necesare ce caracterizeaza persoanele supuse verificarii privind:

a) accesul la informatiile ce constituie secret de stat;
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b) admiterea la munca la obiectivele care prezinta un pericol sporit  pentru
viata si sanatatea oamenilor;

c¢) admiterea la organizarea si desfasurarea unor masuri speciale de investigatii
sau accesul la materialele primite pe parcursul executarii acestor masuri;

d) stabilirea sau intretinerea relatiilor de colaborare la organizarea si desfasurarea
masurilor speciale de investigatii;

e) examinarea de catre organul de licentiere a cererii de eliberare a licentei
pentru activitatea particulara de detectiv si/sau de paza;

f) asigurarea securitatii interne
Articolul 15. Colaboratorii confidentiali

(1) Colaboratorii confidentiali sint persoane care, printr-un acord scris sau ver-
bal, se obliga sa ofere ofiterului de investigatii informatii, sa participe la pregatirea
si efectuarea masurilor speciale de investigatii, precum si sd contribuie intr-un alt
mod, neinterzis de lege, la activitatile speciale de investigatii.

(2) Antrenarea colaboratorilor confidentiali la efectuarea masurilor speciale de
investigatii poate fi realizata cu titlu oneros sau gratuit.

(3)Ofiterii de investigatii, dupa caz, pot incheia acorduri cu colaboratorii con-
fidentiali in numele autoritatii ale carei subdiviziuni efectueaza activitatea speciala
de investigatii.

(4) Colaboratorii confidentiali sint obligati sa pastreze secretul informatiilor ce
le-au devenit cunoscute in timpul efectudrii masurilor speciale de investigatii si sa
prezinte informatii veridice.

(5) In scopul asiguririi securitatii colaboratorilor confidentiali, a membrilor fa-
miliilor si a rudelor acestora, se permite efectuarea de masuri speciale de investigatii
in vederea protectiei lor in modul stabilit de lege. Informatia despre colaboratorul
confidential poate fi facuta publica doar cu acordul scris al acestuia.

(6) Ofiterilor de investigatii li se interzice sa antreneze 1In activi-
tatea speciald de investigatii, in calitate de colaboratori confidentia-
li, deputati, judecatori, procurori, ofiteri de urmarire penald si avocati.
(7) Activitatea colaboratorilor confidentiali se afla sub controlul conducatorilor au-
toritatilor ale caror subdiviziuni efectueaza activitatea speciald de investigatii si al
conducatorilor subdiviziunilor specializate respective.

Articolul 16. Asistenta acordata subiectilor activitatii speciale de investigatii

(1) Persoanele fizice si juridice, indiferent de forma de proprietate,
sint obligate sd acorde asistentd subdiviziunilor specializate, sd puna imediat la

bunuri mobile si imobile, alte obiecte si documente necesare pentru realizarea
masurilor speciale de investigatii.

(2) Persoanele juri%ig% prestatoare de servicii postale si de



comunicatii electronice sint obligate sa asigure echipamentele si conditiile
tehnice necesare pentru infaptuirea de cétre subdiviziunile specializate a
masurilor speciale de investigatii, precum si sd intreprindd actiuni pentru
pastrarea confidentialitatii continutului, metodelor si tacticii acestor masuri.

Capitolul ITI
MASURILE SPECIALE DE INVESTIGATII
Sectiunea 1
Procedura de dispunere a masurilor speciale de investigatii

Articolul 18. Masurile speciale de investigatii

(1) Pentru realizarea sarcinilor prevazute de prezenta lege pot fi efectuate ur-
matoarele masuri speciale de investigatii:

1) cu autorizarea judecatorul de instructie, la demersul procurorului:

a) cercetarea domiciliului si/sau instalarea in el a aparatelor ce asigura
supravegherea si inregistrarea audio si video, a celor de fotografiat si de filmat;

b) supravegherea domiciliului prin utilizarea mijloacelor tehnice ce
asigurd inregistrarea;

¢) interceptarea si Inregistrarea comunicarilor si imaginilor;

d) retinerea, cercetarea, predarea, perchezifionarea sau ridicarea trimiteri-
lor postale;

€) monitorizarea conexiunilor comunicatiilor telegrafice si electronice;

f) monitorizarea sau controlul tranzactiilor financiare si accesul la infor-
matia financiard;

g) documentarea cu ajutorul metodelor si mijloacelor tehnice, precum si
localizarea sau urmarirea prin sistem de pozitionare globala (GPS) ori prin alte
mijloace tehnice;

h) colectarea informatiei de la furnizorii de servicii de comunicatii elec-
tronice;

2) cu autorizarea procurorului:

a) identificarea abonatului, proprietarului sau a utilizatorului unui sistem de
comunicatii electronice ori al unui punct de acces la un sistem informatic;

b) urmarirea vizuala;

¢) controlul transmiterii banilor sau a altor valori materiale extorcate;

d) investigatia sub acoperire;

e) supravegherea transfrontalierd;

f) livrarea controlata;

g) colectarea mostrelor pentru cercetarea comparata;

h) cercetarea obiectelor si documentelor;

1) achizitia de control;

3) cu autorizarea conducatorului subdiviziunii specializate:

a) chestionarea;

b) culegerea informatiei despre persoane si fapte;
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¢) identificarea persoanei.

(2) Lista masurilor specificate la alin.(1) este exhaustiva si poate fi modificata
sau completatd doar prin lege.

(3) Masurile prevazute la alin.(1) pct.1), precum si cele prevazute la alin.
(1) pct.2) lit.c), e), si ) se efectueaza numai in cadrul unui proces penal, conform
Codului de procedura penala al Republicii Moldova. Celelalte masuri prevazute la
alin.(1) pct.2) se efectueaza atit in cadrul unui proces penal, cit §i in afara acestuia.
Masurile prevazute la alin.(1) pct.3) se efectueaza in afara procesului penal.

(31) Masurile prevazute la alin.(1) pct.1) lit.c), g) si h), precum si cele prevazute
la alin.(1) pct.2) pot fi efectuate in afara unui proces penal, in cadrul testului de
integritate profesionald, cu autorizarea judecatorului, in conditiile Legii nr.325 din
23 decembrie 2013 privind evaluarea integritatii institutionale.

(4) Masura speciald de investigatii prevazuta la alin.(1) pct.2) lit.c) se efectueaza
doar de catre subdiviziunile specializate ale Ministerului Afacerilor Interne si ale
Centrului National Anticoruptie.

(5) In procesul efectudrii masurilor speciale de investigatii se face uz de siste-
me informationale, de aparate de Inregistrare video si audio, de aparate de fotogra-
fiat si de filmat, de alte mijloace tehnice, daca acestea au fost autorizate In modul
stabilit de lege.

(6) Organizarea, metodele efectudrii masurilor speciale de investigatii,
procedurile interne de autorizare, regulile de intocmire a proceselor-verbale cu
privire la gestionarea, pastrarea si distrugerea materialelor obtinute, masurile de
asigurare a integritatii si confidentialitatii acestora si a confidentialitatii activitatilor
speciale de investigatii, regulile de Infaptuire a operatiunilor sub acoperire si cu
privire la conducerea si gestionarea activitatii efectuate sub acoperire, modul
de inregistrare a dosarelor speciale, precum si utilizarea resurselor financiare
alocate pentru efectuarea masurilor speciale de investigatii, sint stabilite printr-un
regulament comun al autoritatilor care efectueaza activitate speciald de investigatii
de comun acord cu Procuratura Generala.

Articolul 23. Accesul la sistemele informationale

Ofiterii de investigatii, in limitele dosarului special, au acces gratuit , inclusiv
prinintermediul platformei de interoperabilitate, la datele sistemelor informationale,
cu exceptiile prevazute de legile respective.

Articolul 25. Confidentialitatea datelor cu privire la masurile speciale de
investigatii

(1) Toate datele acumulate in timpul efectudrii masurii speciale de investi-
gatii constituie informatie oficiala cu accesibilitate limitata sau secret de stat.

(2) Orice divulgare a datelor specificate la alin.(1) atrage raspunderea
prevazuta de lege.
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PARLAMENTUL
LEGE Nr. 269 din 12-12-2008

privind aplicarea testarii la detectorul comportamentului simulat (poligraf)
Publicat : 20-03-2009 in Monitorul Oficial Nv. 57-58 art. 161

Versiune in vigoare din 15.06.18 in baza modificarilor prin LP79 din
24.06.18, MO195-209/15.06.18 art.338

Articolul 1. Notiuni principale
In sensul prezentei legi, urmitoarele notiuni principale semnifica:

detector al comportamentului simulat (denumit in continuare poligraf) —
mijloc
tehnic de inregistrare a parametrilor fiziologici (inclusiv ai respiratiei, ai

detectarea comportamentului simulat cu prezentarea rezultatelor inregistrate in
forma analoga si/sau digitala;

testare cu utilizarea poligrafului — totalitate de actiuni netraumatizante,
inofensive pentru viata si sanatatea omului (incluzind si testarea la poligraf),
orientate spre verificarea de catre poligrafolog a veridicitatii informatiilor
comunicate de persoana testata;

testare la poligraf — parte componenta a testarii cu utilizarea poligrafului,
incluzind inregistrarea parametrilor fiziologici ai omului ca raspuns la intrebarile
puse, la obiectele si la imaginile prezentate;

poligrafolog — specialist, atestat in conformitate cu cerintele prezentei legi,
care testeaza la poligraf;

asistent al poligrafologului — persoand special instruitd pentru a acorda
asistentd tehnica in timpul testarii la poligraf;

persoand testatd — persoand supusa testarii cu utilizarea poligrafului;

initiator al testarii — persoana juridica initiatoare a testarii cu utilizarea
poligrafului in cazurile prevazute de prezenta lege;

testare obligatorie — testare a carei efectuare este obligatorie pentru initiatorul
testarii §i pentru persoana testata, in ca%1511‘6ile stipulate in prezenta lege;



testare benevold — testare efectuata cu consimtdmintul benevol al persoanei
testate, in cazurile stipulate in prezenta lege;

factor de risc — temei, stabilit de initiatorul testarii in conformitate cu
principiile prezentei legi si cu normele legislatiei, pentru refuzul angajarii ori
pentru sistarea exercitarii atributiilor de serviciu;

consimtamint al testarii — decizie, fixata in forma scrisa, a persoanei de a
fi testata cu utilizarea poligrafului in termenele propuse de initiatorul testarii;

refuz al testarii — decizie a persoanei de a nu accepta sa fie testata cu utiliza-
rea poligrafului, fixatd in forma scrisd de aceasta persoana sau de poligrafolog;

cerere de modificare a termenului testarii cu utilizarea poligrafului — so-
licitare a persoanei, fixatd In forma scrisd, privind modificarea termenului de
testare 1n temeiurile prevazute de prezenta lege;

rezultat al testarii cu utilizarea poligrafului — aviz al specialistului poligra-
folog intocmit in baza informatiei obtinute de la persoana testata;

materiale ale testarii — rezultatul testarii, intrebarile puse persoanei testate
in timpul testarii la poligraf si reactiile ei fiziologice inregistrate, inregistrarile
audio si video ale interviului efectuat inainte de testare, ale testarii la poligraf
si/sau ale interviului de dupa testare;

Comisia de stat pentru testari cu utilizarea poligrafului — autoritate
coordonatoare abilitatd cu stabilirea §i controlul respectarii principiilor
organizatorice ale efectudrii testarilor cu utilizarea poligrafului, normelor
metodice unice de efectuare a unor astfel de testari si modului de pregétire a
poligrafologilor.

Articolul 2. Scopurile testérii cu utilizarea poligrafului si domeniile ei de
aplicare

(1) Testarea cu utilizarea poligrafului (denumita in continuare festare) se
efectueaza pentru evaluarea veridicitatii informatiilor comunicate de persoana
testatd, in cazurile stabilite de prezenta lege.

(2) Evaluarea veridicitatii informatiilor comunicate de persoana testata se
efectuecaza:

a) la angajare in serviciu in cadrul institutiilor mentionate la art.7;

b) la efectuarea controlului periodic sau selectiv al activitatii de serviciu in
cadrul institutiilor mentionate la art.7;

¢) in cadrul anchetei de serviciu;
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d) in cadrul activitatii operative de investigatii.
Articolul 3. Principiile testarii

(1) Testarea se efectueaza cu respectarea drepturilor si libertatilor omului
si ale cetateanului, stabilite de Constitutia Republicii Moldova, in conformitate
cu principiile legalitatii, umanismului, caracterului stiintific, confidentialitatii,
in cazurile prevazute de prezenta lege.

(2) Testarea nu trebuie sa prezinte pericol pentru sanitatea omului, nu
trebuie sa-i lezeze onoarea si demnitatea.

(3) Este inadmisibild recurgerea la amenintari, la violenta si la masuri
de influentd pentru a constringe persoana sa accepte testarea ori sa fie astfel
testata.

(4) Dreptul de initiere a testirii se acordd Consiliului Superior al
Magistraturii, Consiliului Superior al Procurorilor, organelor Ministerului
Afacerilor Interne, Centrului National Anticoruptie, Autoritatii Nationale de
Integritate, Serviciului de Informatii si Securitate si Serviciului Vamal. Testarea
va fi efectuata de specialisti atestati in conformitate cu prezenta lege.

(5) Informatia din materialele testarii i informatia obtinuta de participantii
la testare in cadrul acesteia nu pot fi divulgate fara consimtamintul persoanei
testate, cu exceptia cazurilor prevazute de prezenta lege. Este inadmisibila
folosirea acestei informatii in scopuri neprevazute de prezenta lege.

Articolul 4. Persoanele supuse testarii

In cazurile prevazute de prezenta lege, persoanele — cetateni ai Republicii
Moldova, cetateni straini sau apatrizi — vor fi supuse testarii daca:

a) se angajeaza sau indeplinesc serviciul in cadrul organelor Ministerului
Afacerilor Interne, Centrului National Anticoruptie, Autoritatii Nationale de In-
tegritate, Serviciului de Informatii si Securitate si Serviciului Vamal;

a') participa la concursul pentru numirea in functia de judecator sau de pro-
curor;

a?) participa la concursul pentru numirea in functia de presedinte sau vice-
presedinte al Autoritatii Nationale de Integritate;

b) aceasta decurge din contractul de munci;
c) aceasta decurge din activitatea operativa de investigatii;

d) persoana doreste benevol sa fie supusa testarii, in conformitate cu prezenta lege.
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Articolul 22. Obligatiile si drepturile poligrafologului
(3) Poligrafologul nu are dreptul:
a) sa efectueze testari in cazul existentei temeiului indicat la art.6;

b) sa adreseze in timpul testarii Intrebari ce tin de apartenenta rasiala sau
etnica a persoanei testate, de convingerile ei religioase sau politice, de viata si
orientarea ei sexuald, cu exceptia cazurilor cind formularea unor astfel de intre-
bari tine de efectuarea cercetarilor de catre organele competente;

¢) sa adreseze 1n timpul testarii Intrebari care urmaresc obtinerea unor in-
formatii ce constituie secret de stat, cu exceptia cazurilor ¢ind formularea unor
astfel de intrebari tine de efectuarea cercetarilor de catre organele competente;

d) sa nu prezinte initiatorului testarii informatiile obtinute in timpul efec-
tudrii testarii;
e) sd expunad in avizul sau concluzii cu caracter juridic, medical, psihologic,

psihiatric sau de alt gen in privinta persoanei testate daca nu este specialist in
domeniul respectiv.

(4) Poligrafologul are dreptul:

a) sd ia cunostintd de materialele de care dispune initiatorul testarii, nece-
sare pregatirii catre testare, testarii persoanei in a carei privinta a fost initiata
testarea,

b) sa refuze efectuarea testarii in cazul in care initiatorul nu prezintd mate-
rialele mentionate la lit.a) sau in cazul insuficientei timpului necesar pregatirii
de lucru cu persoana testata.
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PARLAMENTUL
COD Nr. 122 din 14-03-2003
CODUL DE PROCEDURA PENALA AL REPUBLICII MOLDOVA

Publicat : 05-11-2013 in Monitorul Oficial Nr. 248-251 art. 699
MODIFICAT LP99 din 11.06.20, MO161-164/03.07.20 art.313; in vigoare 03.10.20
Articolul 14. Secretul corespondentei

(1) Dreptul la secretul scrisorilor, al telegramelor, al altor trimiteri postale, al
convorbirilor telefonice si al celorlalte mijloace legale de comunicare este asigu-
rat de stat. In cursul procesului penal, nimeni nu poate fi lipsit sau limitat n acest
drept.

(2) Limitarea dreptului prevazut la alin.(1) se admite numai in baza unui
mandat judiciar emis in conditiile prezentului cod.

Articolul 15. Inviolabilitatea vietii private

(1) Orice persoana are dreptul la inviolabilitatea vietii private, la confidentia-
litatea vietii intime, familiale, la protejarea onoarei si demnitatii personale. In
cursul procesului penal, nimeni nu este in drept sd se implice in mod arbitrar si
nelegitim 1n viata intima a persoanei.

(2) La efectuarea actiunilor procesuale nu poate fi acumulata fara necesitate
informatie despre viata privatd si intimd a persoanei. La cererea organului de
urmdrire penala si a instantei de judecata, participantii la actiunile procesuale sint
obligati sa nu divulge asemenea informatii si despre aceasta se ia un angajament
in scris. Prelucrarea datelor cu caracter personal in cadrul procesului penal se
efectueaza in conformitate cu prevederile Legii nr. 133 din 8 iulie 2011 privind
protectia datelor cu caracter personal.

(3) Persoanele de la care organul de urmarire penald cere informatie despre
viata privata si intima sint in drept sa se convinga ca aceasta informatie se admi-
nistreaza intr-o cauza penald concretd. Persoana nu este in drept sa refuze de a
prezenta informatii despre viata privata si intima a sa sau a altor persoane sub pre-
textul inviolabilitatii vietii private, insa ea este In drept sa ceard de la organul de
urmadrire penala explicatii asupra necesitatii obtinerii unei asemenea informatii,
cu includerea explicatiilor in procesul-verbal al actiunii procesuale respective.
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(4) Probele care confirma informatia despre viata privata si intima a persoa-
nei, la cererea acesteia, se examineaza in sedintd de judecata inchisa.

(5) Prejudiciul cauzat persoanei in cursul procesului penal prin violarea vietii pri-
vate si intime a acesteia se repara in modul stabilit de legislatia in vigoare.

Articolul 54!, Consultantul procurorului
(1) In cadrul procesului penal, procurorul poate fi asistat de un consultant.

(4) Consultantul este obligat sa pastreze secretul profesional, confidentialita-
tea asupra faptelor si informatiilor care i-au devenit cunoscute in exercitarea atri-
butiilor care i revin si poarta raspundere, conform legii, pentru actiunile ilegale
savirsite in exercitiul functiei.

Articolul 82. Asistentul procedural

(1) Asistentul procedural este persoana care nu are interes personal in cauza,
nu este angajat al organului de urmadrire penala si participa la prezentarea persoa-
nei spre recunoastere.

(3) Asistentul procedural este obligat:

6) sa nu dea publicitatii circumstantele si datele ce i-au devenit cunoscute in
urma efectudrii actiunii procesuale, inclusiv circumstantele ce se referd la invio-
labilitatea vietii private, de familie, precum si cele care constituie secret de stat,
secret comercial sau alte informatii oficiale cu accesibilitate limitata.

Articolul 85. Interpretul, traducatorul

(1) Interpret, traducator este persoana care cunoaste limbile necesare pentru
interpretarea semnelor celor muti ori surzi sau traducere, precum si terminolo-
gia juridica, nu este interesatd in cauza penald si acceptd sa participe in aceasta
calitate. Interpretul, traducatorul este desemnat 1n aceasta calitate de organul de
urmdrire penald sau de instanta de judecatd in cazurile prevazute de prezentul
cod. Interpretul, traducatorul poate fi numit din rindul persoanelor propuse de
catre participantii la procesul penal.

(4) Interpretul, traducatorul este obligat:

9) sd nu divulge circumstantele si datele care i-au devenit cunoscute in urma
efectudrii actiunii procesuale, inclusiv circumstantele ce se refera la inviolabili-
tatea vietii private, de familie, precum si cele care constituie secret de stat, secret
comercial sau alte informatii oficiale cu accesibilitate limitata.
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Articolul 87. Specialistul

(1) Specialistul este persoana chematd pentru a participa la efectuarea unei
actiuni procesuale in cazurile prevazute de prezentul cod, care nu este interesata
in rezultatele procesului penal. Cererea organului de urmarire penala,procuroru-
lui, organului de constatare sau a instantei cu privire la chemarea specialistului
este obligatorie pentru conducatorul intreprinderii, institutiei sau organizatiei in
care activeaza specialistul.

(5) Specialistul este obligat:

10) sé nu divulge circumstantele si datele care i-au devenit cunoscute in urma
efectudrii actiunii procesuale, inclusiv circumstantele ce se refera la inviolabili-
tatea vietii private, de familie, precum si cele care constituie secret de stat, secret
comercial sau alte informatii oficiale cu accesibilitate limitata.

Articolul 88. Expertul

(1) Expertul este persoana numitd pentru a efectua investigatii In cazurile
prevazute de prezentul cod, care nu este interesata in rezultatele cauzei penale si
care, aplicind cunostintele speciale din domeniul stiintei, tehnicii, artei i din alte
domenii, prezinta rapoarte n baza acestora.

(3) Expertul este obligat:

9) sa nu divulge circumstantele si datele ce i-au devenit cunoscute in urma
efectudrii expertizei judiciare sau in urma participarii la sedinta de judecata in-
chisa, inclusiv circumstantele ce se referd la inviolabilitatea vietii private, de fa-
milie, precum cele care constituie secret de stat, secret comercial sau alte infor-
matii oficiale cu accesibilitate limitata;

Articolul 126. Temeiurile pentru ridicarea de obiecte sau documente

(1) Organul de urmarire penald, in baza unei ordonante motivate, este in drept
sd ridice obiectele sau documentele care au importantd pentru cauza penala daca
probele acumulate sau materialele activitatii speciale de investigatii indica exact
locul si persoana la care se afla acestea.

(2) Ridicarea de documente ce contin informatii care constituie secret de stat,
comercial, bancar, precum si ridicarea informatiei privind convorbirile telefonice
se fac numai cu autorizatia judecatorului de instructie.

Articolul 128. Procedura efectudrii perchezitiei sau ridicarii de obiecte si
documente

(5) In cadrul efectuirii perchezitiei, dupa prezentarea ordonantei, reprezen-
tantul organului de urmarire penala cere sa i se predea obiectele si documente-
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le mentionate in ordonanta. Institutiile financiare nu pot invoca secretul bancar
drept motiv pentru a refuza prezentarea documentelor solicitate. Daca obiectele
si documentele cautate se predau benevol, persoana care efectueaza urmarirea
penala se limiteaza la ridicarea acestora, fara a mai efectua alte masuri de inves-
tigatii.

Articolul 132°, Cercetarea domiciliului gi/sau instalarea in el a aparatelor ce
asigurd supravegherea si inregistrarea audio si video, a celor de fotografiat si de
filmat

(1) Cercetarea domiciliului si/sau instalarea in el a aparatelor ce asigura su-
pravegherea si inregistrarea audio si video, a celor de fotografiat si de filmat
presupune accesul secret sau legendat in interiorul domiciliului, fara ingtiintarea
proprietarului, posesorului, in scopul studierii acestuia pentru descoperirea ur-
melor activitatii infractionale, persoanelor aflate in cautare, pentru obtinerea altor
informatii necesare probarii circumstantelor faptei, precum si pentru observarea
si inregistrarea evenimentelor care se produc in domiciliu.

(2) Cercetind domiciliul, ofiterul de investigatii examineaza obiectele vizi-
bile si, cu autorizarea judecatorului de instructie, poate instala in acesta aparate
de inregistrare audio si video, de fotografiat, de filmat sau alte mijloace tehnice
care asigura interceptarea si Inregistrarea de la distantd a informatiei sau inregis-
trarea ei nemijlocita in domiciliu.

(3) Cercetarea domiciliului si/sau instalarea in el a aparatelor ce asigura su-
pravegherea si inregistrarea audio si video, a celor de fotografiat si de filmat se
dispune cu privire la persoana asupra careia exista probe sau date ca a savirsit sau
pregateste savirsirea unei infractiuni. Cercetarea domiciliului si instalarea in el a
aparatelor audio si video, a celor de fotografiat si de filmat se pot dispune si cu
privire la o altd persoana dacd exista o banuiald rezonabilad ca aceasta primeste
sau transmite comunicari de la faptuitor ori destinate acestuia.

(4) La cercetarea domiciliului si/sau instalarea in el a aparatelor ce asigura
supravegherea si inregistrarea audio si video, a celor de fotografiat i de filmat se
intocmeste un proces-verbal conform prevederilor prezentului cod.

(5) Supravegherea si inregistrarea audio si video, fotografierea si filmarea se
dispun pe o perioada de 30 de zile, cu posibilitatea prelungirii pind la 3 luni, insa
nu mai mult de durata urmaririi penale.

Articolul 1327. Supravegherea domiciliului prin utilizarea mijloacelor teh-
nice ce asigura inregistrarea

(1) Supravegherea domiciliului prin utilizarea mijloacelor tehnice de inre-
gistrare audio sau video presupune monitorizarea domiciliului din exterior, fara
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acordul proprietarului sau posesorului, daca existd temeiuri de a considera ca
actiunile, convorbirile, alte sunete sau evenimente ce se produc in acel domiciliu
pot contine informatii despre circumstantele faptei care urmeaza a fi probate.

(2) Supravegherea domiciliului prin utilizarea mijloacelor tehnice ce asigura
inregistrarea se dispune pe o perioadd de 30 de zile, cu posibilitatea prelungirii
pind la 3 luni, insa nu mai mult de durata urmadririi penale.

Articolul 1328, Interceptarea si inregistrarea comunicarilor

(1) Interceptarea si inregistrarea comunicarilor presupun folosirea unor mi-
jloace tehnice prin intermediul cirora se poate afla continutul unor convorbiri
intre doud sau mai multe persoane, iar inregistrarea acestora presupune stocarea
informatiilor obtinute in urma interceptarii pe un suport tehnic.

(2) Prevederile alin. (1) se aplica in exclusivitate la cauzele penale care au
ca obiect urmarirea penala sau judecarea persoanelor asupra carora exista date
sau probe cu privire la savirsirea infractiunilor prevazute in urmatoarele articole
din Codul penal: art. 135-145, 150, 151, 158, 164—165', art. 166 alin. (2) si (3),
art. 166, 167, art. 171 alin. (2) si (3), art. 172 alin. (2) si (3), art. 175, 175!, art.
186 alin. (3)—(5), art. 187 alin. (3)—(5), art. 188, 189, art. 190 alin. (3)—(5), art.
191 alin. (2) lit. d) si alin. (3)—(5), art. 192'alin. (3), art. 201'alin. (3), art. 206,
207, 208!, 2082, art. 216 alin. (3), art. 217 alin. (3), art. 217" alin. (3) si (4), art.
217%alin. (3), art. 217*alin. (2) si (3), art. 219 alin. (2), art. 220 alin. (2) si (3),
art. 224 alin. (3) si (4), art. 236, 237, art. 241" alin. (2), art. 242'-243, art. 244
alin. (2), art. 248 alin. (2)—(5), art. 259-261!, 275, 278-279', art. 2792 alin. (3) lit.
b), art. 2793, art. 280, 282-286, 289-289%, art. 290 alin. (2), art. 292, 295-2952,
art. 303 alin. (3), art. 306-309, 318, 324-328, 333-335, art. 335" alin. (2), art.
337-340, 342-344, art. 352 alin. (3), art. 362, 362!, art. 368 alin. (2), art. 370
alin. (2) si (3). Lista componentelor de infractiuni este exhaustiva si poate fi mo-
dificata doar prin lege.

(3) Pot fi supuse interceptarii si Inregistrarii comunicarile banuitului, invinui-
tului sau ale altor persoane, inclusiv ale celor a caror identitate nu a fost stabilita,
despre care exista date ce pot conduce rezonabil la concluzia ca ele fie contribuie,
in orice mod, la pregitirea, comiterea, favorizarea sau tdinuirea infractiunilor
prevazute la alin. (2), fie primesc sau transmit informatii relevante si importante
pentru cauza penala.

(4) Pot fi supuse interceptarii i inregistrarii comunicarile victimei, partii vata-
mate, ale rudelor si ale membrilor familiei sale, precum si ale martorului, daca
existd pericol iminent pentru viata, sdnatatea sau pentru alte drepturi fundamen-
tale ale acesteia, daca este necesard prevenirea infractiunii sau daca exista riscul
evident al pierderii iremediabile sau a12d6€‘r‘1aturérii probelor. Interceptarea si inre-



gistrarea comunicarilor in sensul prezentului alineat se dispune conform procedu-
rii prevazute la art. 132%si doar cu acordul in scris sau la cererea prealabila in scris
a persoanelor indicate 1n prezentul alineat. Masura dispusd conform prezentului
alineat urmeaza a fi incetata imediat dupa disparitia temeiului care a stat la baza
autorizarii acesteia sau la cererea expresd a persoanei in privinta careia a fost
dispusa masura.

Articolul 132°. Efectuarea si certificarea interceptarii si inregistrarii comu-
nicarilor

(1) Interceptarea si inregistrarea comunicarilor se efectueaza de catre orga-
nul de urmaérire penald sau de catre ofiterul de investigatii. Asigurarea tehnica a
interceptarii comunicarilor se realizeaza de catre autoritatea abilitata prin lege cu
asemenea atributii, utilizindu-se mijloace tehnice speciale. Colaboratorii subdivi-
ziunii din cadrul institutiei autorizate prin lege, care asigura tehnic interceptarea
si inregistrarea comunicarilor, precum si persoanele care efectueaza nemijlocit
ascultarea inregistrarilor, ofiterii de urmarire penala si procurorul sint obligati
sa pastreze secretul comunicarilor si poarta raspundere pentru incalcarea acestei
obligatii.

(2) Pentru asigurarea interceptarii §i inregistrarii comunicarilor, organul de
urmarire penald sau procurorul prezinta organului abilitat prin lege extrasul din
incheierea judecdtorului de instructie, autentificat de catre acesta, privind dispu-
nerea efectudrii interceptarii comunicarilor. Scrisoarea de insotire a extrasului din
incheierea judecatorului de instructie va contine o mentiune privind preintimpi-
narea persoanei care va asigura tehnic efectuarea masurii speciale de investigatii
despre raspunderea penald. Extrasul din incheiere trebuie sd contind denumirea
instantei si numele judecatorului de instructie, data si ora emiterii incheierii, date-
le privind examinarea demersului procurorului pentru autorizarea efectudrii ma-
surii, datele de identificare ale abonatului sau ale unitatii tehnice prin intermediul
careia se poartd comunicarile ce urmeaza a fi interceptate, durata interceptarii,
persoana sau organul de urmarire penald responsabil de executarea incheierii,
semndtura judecatorului de instructie si stampila instantei de judecata.

(3) In cazul in care in procesul interceptirii si inregistririi comunicarilor poate fi
obtinuta si alta informatie, cum ar fi date de identificare ale abonatilor sau persoanelor
care au purtat comunicari cu subiectul interceptarii si localizarea acestora, precum si
alte date, judecétorul de instructie poate dispune in incheierea de efectuare a intercep-
tarii comunicarilor si obtinerea acestor informatii.

(4) Subdiviziunea tehnica a organului abilitat prin lege sa efectueze intercep-
tarea si inregistrarea comunicarilor transmite organului de urmarire penala sem-
nalul comunicérilor interceptate si alte informatii indicate 1n extrasul din incheie-
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rea judecatorului de instructie in regim de timp real, fara a efectua inregistrarea
acestora.

(5) Informatia obtinuta in procesul interceptarii si Inregistrarii comunicarilor
poate fi ascultata si vizualizata in regim de timp real de catre organul de urmarire
penald si procuror.

(6) Informatia obtinuta In procesul interceptarii si inregistrarii comunicarilor
se transmite, de catre subdiviziunea tehnica care a efectuat interceptarea comu-
nicarilor, ofiterului de urmarire penald sau procurorului pe purtitor material de
informatii impachetat, sigilat cu stampila subdiviziunii tehnice si cu indicarea
numarului de ordine al purtatorului material.

(7) In termen de 24 de ore dupa expirarea termenului de autorizare a inter-
ceptarii, organul de urmarire penala sau, dupa caz, procurorul intocmeste la finele
fiecarei perioade de autorizare, un proces-verbal privind interceptarea si Inregis-
trarea comunicarilor.

(8) Procesul-verbal privind interceptarea si inregistrarea comunicarilor tre-
buie sa contind: data, locul si ora intocmirii, functia persoanei care a efectuat ma-
sura speciald de investigatii, numarul cauzei penale in cadrul cireia s-a efectuat
masura speciald, mentiunea cu privire la ordonanta procurorului si incheierea
judecatorului de instructie privind autorizarea masurii speciale, datele de iden-
titate si de identificare tehnica ale subiectului ale carui comunicari au fost inter-
ceptate si inregistrate, perioada in care s-a efectuat interceptarea comunicarilor,
mentiunea privind utilizarea mijloacelor tehnice, alte informatii relevante obti-
nute in urma interceptarii si inregistrarii comunicarilor referitoare la identificarea
si/sau localizarea unor subiecti, cantitatea si numarul de identificare al purta-
torilor materiali pe care a fost inregistratd informatia, numarul de comunicari
stenografiate. La procesul-verbal se anexeaza stenograma comunicarilor care au
importanta pentru cauza penala.

(9) Stenograma comunicarilor constituie reproducerea integrald, in forma
scrisd, pe suport de hirtie, a comunicarilor interceptate si Inregistrate care au im-
portantd pentru cauza penald. in stenograma comunicirilor se indica data, ora
si durata comunicarii, numele persoanelor, daca sint cunoscute, ale caror comu-
nicari sint stenografiate, precum si alte date. Se interzice stenografierea comu-
nicarilor dintre avocat si persoana pe care o apara. Fiecare pagind a procesu-
lui-verbal de interceptare si a stenogramei se semneaza de citre persoana care
le-a intocmit. La procesul-verbal se anexeaza in original suportul pe care au fost
inregistrate comunicarile interceptate, facindu-se mentiune despre impachetarea
si sigilarea acestuia.

(10) Comunicdrile interceptate si inregistrate se redau In limba in care a avut
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loc comunicarea. In cazul in care comunicarea a avut loc intr-o altd limba decit
cea de stat, comunicarea se traduce 1n limba in care se desfasoard procesul penal
de catre un traducator autorizat.

(11) La sfirsitul perioadei autorizate pentru interceptarea si inregistrarea co-
municdrii, organul de urmadrire penald prezintd procurorului procesul-verbal al
interceptarii si suportul In original pe care a fost inregistrata informatia.

(12) Procurorul, dupa verificarea corespunderii continutului procesului-ver-
bal si a stenogramelor cu continutul inregistrarilor, prin ordonanta, decide asupra
pertinentei acestora pentru cauza penala si dispune care comunicari urmeaza a fi
transcrise pe un suport aparte.

(13) Comunicarile interceptate §i inregistrate se vor pastra integral pe supor-
tul initial prezentat organului de urmarire penala de catre subdiviziunea tehnica.
Acest suport se va pastra la judecatorul de instructie care a autorizat masura spe-
ciald de investigatii.

(14) Comunicarile interceptate si inregistrate care au fost stenografiate de catre
organul de urmarire penald si au fost apreciate de catre procuror ca fiind pertinente
pentru cauza penala se transcriu de catre subdiviziunea tehnica din cadrul organului de
urmadrire penald pe un suport aparte, care se anexeaza la materialele cauzei penale si se
pastreaza la procurorul care conduce urmarirea penala.

(15) in termen de 48 de ore de la finisarea perioadei de autorizare a intercep-
tarii §i Tnregistrarii, procurorul prezinta judecatorului de instructie procesul-ver-
bal si suportul in original pe care au fost Inregistrate comunicarile. Judecatorul
de instructie se expune printr-o Incheiere asupra respectdrii cerintelor legale la
interceptarea §i inregistrarea comunicarilor de catre organul de urmaérire penala
si decide care din comunicdrile inregistrate urmeaza a fi nimicite, desemnind
persoanele responsabile de nimicire. Nimicirea informatiilor in baza incheierii
judecatorului de instructie este consemnata de catre persoana responsabila intr-un
proces-verbal, care se anexeaza la cauza penala.

Articolul 132", inregistrarile de imagini

Inregistrarile de imagini se efectuecaza in conditiile si in modalitatile de
interceptare si inregistrare a comunicarilor prevazute la art. 132 i 132°, care se
aplica in mod corespunzator.

Articolul 132", Verificarea inregistrarii interceptarilor

Mijloacele de proba dobindite in conditiile art.1328-132'%pot fi verificate prin
constatare tehnico-stiintifica sau, dupa caz, prin expertiza judiciara dispusa de
catre instanta de judecata la cererea partilor sau din oficiu.
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Articolul 133. Retinerea, cercetarea, predarea, perchezitionarea sau ridicarea
trimiterilor postale

(1) Daca exista temeiuri rezonabile de a presupune ca trimiterile postale pri-
mite sau expediate de catre banuit, Invinuit pot contine informatii ce ar avea
importanta probatorie In cauza penald pe una sau mai multe infractiuni grave,
deosebit de grave sau exceptional de grave si daca prin alte procedee probatorii
nu pot fi obtinute probe, organul de urmadrire penald este In drept sa retind, sa
cerceteze, sd predea, sd perchezitioneze sau sa ridice trimiterile postale ale per-
soanelor indicate.

(2) Pot fi retinute, cercetate, predate, perchezitionate sau ridicate urmatoarele
trimiteri postale: scrisori de orice gen, telegrame, radiograme, banderole, colete,
containere postale, mandate postale, comunicari prin fax si prin posta electronica.

(3) Procurorul care conduce sau efectueaza urmarirea penald Intocmeste o
ordonantd despre retinerea, cercetarea, predarea, perchezitionarea sau ridicarea
trimiterilor postale, pe care o prezinti judecitorului de instructie. in ordonanti
trebuie sd fie indicate: motivele dispunerii retinerii, cercetarii, predarii, per-
chezitiondrii sau ridicarii trimiterilor postale, denumirea institutiei postale asu-
pra careia se pune obligatia de a retine trimiterile postale, numele si prenumele
persoanei sau persoanelor ale caror trimiteri postale trebuie sa fie retinute, adresa
exacta a acestor persoane, genul de trimiteri postale care se retin, se cerceteaza, se
predau, se perchezitioneaza sau se ridica si durata masurii. Durata de autorizare a
masurii se prelungeste in conditiile prezentului cod.

(4) Ordonanta cu privire la retinerea, cercetarea, predarea, perchezitionarea
sau ridicarea trimiterilor postale cu autorizatia respectiva se transmite sefului ins-
titutiei postale, pentru care executarea acestei ordonante este obligatorie.

(5) Seful institutiei postale comunica imediat organului care a emis ordonanta
retinerea trimiterilor postale indicate in aceasta.

(6) Retinerea, cercetarea, predarea, perchezitionarea sau ridicarea trimiterilor
postale se anuleaza de cétre organul de urmarire penala care a emis ordonanta
respectiva, de catre procurorul ierarhic superior, de cétre judecdtorul de instructie
dupa expirarea termenului pentru care a fost emisd autorizatia, dar nu mai tirziu
de terminarea urmaririi penale.

Articolul 134. Examinarea si ridicarea trimiterilor postale

(1) Prezentindu-se in institutia postald, reprezentantul organului de urmarire
penald aduce la cunostinta sefului acestei institutii, contra semnatura, ordonanta
de examinare si ridicare a trimiterilor postale, deschide si examineaza trimiterile

postale.
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(2) La descoperirea de documente si obiecte care au importantd probatorie
in cauza penald, reprezentantul organului de urmarire penald le ridica sau face
copiile respective. In lipsa unor asemenea documente si obiecte, reprezentantul
organului de urmarire penald dispune inminarea trimiterilor postale examinate
adresantului.

(3) Despre fiecare examinare si ridicare a trimiterilor postale se intocmeste
un proces-verbal conform prevederilor art. 260 si 261, in care, in particular, se
indica de catre cine, unde, cind a fost examinata, ridicata trimiterea postala sau
dispusa inminarea acesteia adresantului, genul de trimitere postald, precum si de
pe care trimiteri postale au fost facute copii, ce mijloace tehnice au fost utilizate
si ce s-a depistat. Toti participantii si cei prezenti la aceastd actiune procesuala
sint preveniti despre obligativitatea pastrdrii secretului corespondentei, nedivul-
garii informatiei cu privire la urmarirea penald, precum si despre raspunderea
penala prevazuta la art. 178 si 315 din Codul penal. Aceasta se consemneaza in
procesul-verbal.

Articolul 134!, Monitorizarea conexiunilor comunicatiilor telegrafice si elec-
tronice

(1) Monitorizarea conexiunilor comunicatiilor telegrafice si electronice si a
altor comunicari consta in accesul si verificarea fara instiintarea expeditorului sau
destinatarului a comunicarilor ce au fost transmise institutiilor care presteaza ser-
vicii de livrare a corespondentei electronice sau a altor comunicari si a apelurilor
de primire si iesire ale abonatului.

(2) Monitorizarea conexiunilor comunicatiilor telegrafice si electronice se
dispune daca sint temeiuri verosimile de a presupune ca acestea contin sau pot
contine informatii despre circumstantele faptei care urmeaza a fi probate.

(3) Institutiile care presteaza servicii de livrare a corespondentei electro-
nice, a apelurilor de intrare si iesire sau a altor comunicari informeaza ofiterul
de urmarire penald sau procurorul despre aflarea in posesia lor a comunicarilor
ce urmeaza a fi supuse verificarii. Ofiterul de urmarire penala sau procurorul ia
cunostintd imediat, dar nu mai tirziu de 48 de ore din momentul receptionarii in-
formatiei, de continutul comunicarii si adopta o decizie privind ridicarea acesteia
sau transmiterea ei pentru livrare ulterioara, cu fotografierea, copierea sau fixarea
prin alt mijloc tehnic a continutului comunicarii.

(4) Ridicarea conexiunilor se va efectua in cazul in care exista temei de a
considera ca pentru procesul de administrare a probelor originalul va avea o im-
portanta mai mare decit copia sau fixarea vizuala.

Articolul 1342, Monitorizarea sau controlul tranzactiilor financiare si accesul
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la informati financiara

(1) Monitorizarea sau controlul tranzactiilor financiare si accesul la infor-
matia financiard reprezinta operatiunile prin care se asigurd cunoasterea continu-
tului tranzactiilor financiare efectuate prin intermediul institutiilor financiare sau
al altor institutii competente ori ob{inerea de la institutiile financiare a inscrisuri-
lor sau informatiilor aflate in posesia acestora referitoare la depunerile, conturile
sau tranzactiile unei persoane.

(2) Monitorizarea sau controlul tranzactiilor financiare si accesul la infor-
matia financiard se dispun in cazul urmaririi penale pornite pe infractiunile pre-
vazute la art. 158, 165, 165", 189-192, 196, 199, 206, 208, 209, 217-217°, 220,
236, 237, 239-248, 251-253, 255,256, 278, 279, 279", 2793, 283, 284, 290, 292,
3011, 302, 324-327, 330", 333, 334, 343, 352, 361 si 362! din Codul penal.

Articolul 1343, Documentarea cu ajutorul metodelor si mijloacelor tehnice,
localizarea sau urmarirea prin sistemul de pozitionare globala (GPS) ori prin alte
mijloace tehnice

(1) Documentarea cu ajutorul metodelor si mijloacelor tehnice, precum si
localizarea sau urmarirea prin sistemul de pozitionare globala (GPS) ori prin alte
mijloace tehnice reprezintd relevarea si fixarea actiunilor persoanelor, a unor
imobile, a mijloacelor de transport si a altor obiecte utilizind aparate tehnice de
inregistrare.

(2) La localizarea sau urmarirea prin sistemul de pozitionare globala (GPS)
ori prin alte mijloace tehnice se pot folosi dispozitive care determind locul unde
se afla persoana sau obiectul utilizat de aceasta.

Articolul 1344 Colectarea informatiei de la furnizorii de servicii de comuni-
catii electronice

Colectarea informatiei de la furnizorii de servicii de comunicatii electronice
si a traficului de date computerizate consta in colectarea de la institutiile de te-
lecomunicatii, de la operatorii de telefonie fixa sau mobila, de la operatorii de
internet a informatiilor transmise prin canale tehnice de telecomunicatii (telegraf,
fax, paging, computer, radio si alte canale), fixarea secretd a informatiilor trans-
mise sau primite prin intermediul liniilor tehnice de legaturi de telecomunicatii
de catre persoanele supuse masurii speciale de investigatii, precum si obtinerea
de la operatori a informatiei detinute despre utilizatorii serviciilor de telecomu-
nicatii, inclusiv de roaming, si despre serviciile de telecomunicatii prestate aces-
tora, la care se atribuie:

1) posesorii numerelor de telefon;
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2) numerele de telefon inregistrate pe numele unei persoane;
3) serviciile de telecomunicatii prestate utilizatorului;

4) sursa de comunicatii (numarul de telefon al apelantului; numele, prenume-
le si domiciliul abonatului sau utilizatorului inregistrat);

5) destinatia comunicatiei (numarul de telefon al apelatului sau numarul la
care apelul a fost rutat, redirectionat; numele, prenumele, domiciliul abonatului
sau utilizatorului respectiv);

6) tipul, data, ora si durata comunicatiei, inclusiv tentativele de apel esuate;

7) echipamentul de comunicatii al utilizatorului sau alt dispozitiv utilizat
pentru comunicatie (imei al telefonului mobil, denumirea locatiei Cell ID);

8) locul aflérii echipamentului mobil de comunicatii de la inceputul comuni-
catiei, locatia geograficd a celulei.

Articolul 134°. Identificarea abonatului, proprietarului sau utilizatorului
unui sistem de comunicatii electronice ori al unui punct de acces la un sistem
informatic

(1) Identificarea abonatului, proprietarului sau utilizatorului unui sistem de
comunicatii electronice ori al unui punct de acces la un sistem informatic consta
in solicitarea de la un furnizor de servicii electronice de a identifica abonatul,
proprietarul sau utilizatorul unui sistem de telecomunicatii, al unui mijloc de tele-
comunicatii ori al unui punct de acces la un sistem informatic sau de a comunica
dacd un anumit mijloc de comunicatii sau punct de acces la un sistem informatic
este folosit sau este activ ori a fost folosit sau a fost activ la o anumita data.

(2) Ordonanta de dispunere a masurii speciale de investigatii, pe linga ele-
mentele prevazute la art. 255, va mai contine:

1) datele de identificare ale furnizorului de servicii care dispune de datele
specificate la alin. (1) sau le tine la control;

2) datele de identificare ale abonatului, proprietarului sau utilizatorului, daca
sint cunoscute; motivarea indeplinirii conditiilor de dispunere a masurii speciale
de investigatii;

3) mentiunea cu privire la obligatia persoanei sau a furnizorului de servicii de
a comunica imediat, in conditii de confidentialitate, informatiile solicitate.

(3) Furnizorii de servicii sint obligati sa colaboreze cu organele de urmarire
penalad pentru executarea ordonantei procurorului si sa puna de indata la dispo-
zitia acestora informatiile solicitate.

271



(4) Persoanele care sint chemate sa colaboreze cu organele de urmarire pe-
nald au obligatia de a pastra secretul operatiunii efectuate. Incalcarea acestei obli-
gatii este pedepsitd conform Codului penal.

Articolul 137. Activitatea si masurile de protectie a investigatorului sub aco-
perire

(1) Investigatorul sub acoperire isi desfagoara activitatea in conformitate cu
scopurile si sarcinile indicate in ordonanta procurorului.

(2) In procesul activitatilor desfasurate, investigatorul sub acoperire efec-
tueazd masurile speciale de investigatii autorizate in functie de situatia creata si
conform convingerii personale.

(3) Identitatea investigatorului sub acoperire este cunoscutd numai procuro-
rului si poate fi dezvaluita numai cu acordul scris al investigatorului si in confor-
mitate cu Legea cu privire la secretul de stat.

Articolul 211. Pastrarea dosarelor penale si a materialelor de urmarire penala

(1) Dosarele penale i materialele de urmarire penala se pastreaza la arhivele
instantelor judecdtoresti care au judecat cauza in prima instanta.

(2) Dosarele penale si materialele de urmarire penala care nu sint inaintate n
instanta judecitoreasca se pastreaza in arhiva organului care le-a intocmit.

(3) Dosarele penale si materialele de urmarire penald care contin secret de
stat se pastreaza in arhivele institutiilor mentionate in alin.(1) si (2), in conditii
speciale prevazute de legislatia in vigoare.

(4) Accesul la dosarele si materialele care se pastreaza in conditiile prevazute
de prezentul articol se decide de catre conducatorul organului sau, dupi caz,
presedintele instantei la care se pastreaza acestea, cu respectarea prevederilor
prezentului capitol si ale Legii nr. 133 din 8 iulie 2011 privind protectia datelor
cu caracter personal.

Articolul 212. Confidentialitatea urmaririi penale

(1) Materialele urmaririi penale nu pot fi date publicitatii decit cu autori-
zatia persoanei care efectueaza urmarirea penald si numai in masura In care ea
considerd ca aceasta este posibil, cu respectarea prezumtiei de nevinovatie, si
ca sa nu fie afectate interesele altor persoane si ale desfasurarii urmaririi penale
in conditiile Legii nr. 133 din 8 iulie 2011 privind protectia datelor cu caracter
personal.

(2) Daca este necesar a se pastra confidentialitatea, persoana care efectucaza
urmdrirea penald previne martorii, partea vatamata, partea civila, partea civil-
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mente responsabild sau reprezentantii lor, aparatorul, expertul, specialistul, in-
terpretul, traducatorul si alte persoane care asistd la efectuarea actiunilor de ur-
marire penald despre faptul ca nu au voie sa divulge informatia privind urmarirea
penala. Aceste persoane vor da o declaratie 1n scris ca au fost prevenite despre
raspunderea pe care o vor purta conform art.315 din Codul penal.

(3) Divulgarea datelor urmaririi penale de catre persoana care efectueaza ur-
madrirea penald sau de catre persoana abilitatd cu controlul asupra activitatii de
urmadrire penald, daca aceasta actiune a cauzat daune morale sau materiale mar-
torului, partii vatamate si reprezentantilor acestora sau a prejudiciat procesul de
urmarire penald, are ca urmare raspunderea penala prevazuta in art.315 din Codul
penal.

Articolul 213. Apararea secretului de stat in procesul penal

(1) In cursul procesului penal, pentru apararea informatiei ce constituie secret
de stat se intreprind masurile prevazute de prezentul cod, de Legea cu privire la
secretul de stat si de alte acte normative.

(2) Persoanele carora organul de urmarire penald sau instanta le solicita sa co-
munice sau sa prezinte date care constituie secret de stat au dreptul sa se convinga
de faptul ca aceste date se colecteaza pentru procesul penal respectiv, iar in caz
contrar sa refuze de a comunica sau de a prezenta date. Persoanele carora organul
de urmadrire penald sau instanta le solicitd s comunice sau sa prezinte date ce
constituie secret de stat nu pot refuza indeplinirea acestei cerinte, motivind prin
necesitatea pastrarii secretului de stat, insa au dreptul sd primeasca in prealabil
de la persoana care efectuecaza urmaérirea penala sau de la instanta o explicatie
care ar confirma necesitatea furnizarii datelor mentionate, cu includerea acestei
explicatii in procesul-verbal al actiunii procesuale respective.

(3) Functionarul public care a facut declaratii privitor la datele ce i sint incre-
dintate si ce constituie secret de stat comunica 1n scris despre acest fapt conducatorului
organului de stat care dispune de aceasta informatie daca comunicarea nu 1i va fi inter-
zisa 1n scris de catre organul de urmarire penald sau instanta.

(4) Efectuarea urmadririi penale sau judecarea cazului in cauzele legate de
informatia ce constituie secret de stat se incredinteaza numai persoanelor care au
dat in scris declaratie de nedivulgare a unor asemenea informatii. Declaratia de
nedivulgare se ia de cétre conducatorul organului de urmadrire penala sau prese-
dintele instantei si se anexeaza la dosarul penal respectiv.

(5) Aparatorii si alti reprezentanti, precum si alte persoane carora, in confor-
mitate cu normele de procedurd penala, le vor fi prezentate spre a lua act sau
comunicate 1n alt mod date ce constituie secret de stat vor da 1n prealabil in scris
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o declaratie de nedivulgare a acestor date. In cazul in care aparatorul sau un alt
reprezentant, cu exceptia reprezentantului legal, refuza sa dea o astfel de decla-
ratie, acesta este lipsit de dreptul de a participa la procesul penal in cauza, iar
celelalte persoane nu vor avea acces la datele ce constituie secret de stat. Decla-
ratia de nedivulgare de la persoanele mentionate in prezentul alineat se ia de cétre
persoana care efectueaza urmadrirea penald sau instanta si se anexeaza la dosarul
penal respectiv. Obligatia de nedivulgare asumata de catre participantii la proces
nu ii Impiedica sa ceara examinarea datelor ce constituie secret de stat in sedinta
de judecata inchisa.

Articolul 214. Pastrarea secretului comercial si a altor informatii oficiale cu
accesibilitate limitata

(1) In cursul procesului penal, pentru apararea informatiei ce constituie secret
comercial sau a altor informatii oficiale cu accesibilitate limitata se intreprind
masurile prevazute de prezentul cod, de Legea cu privire la secretul comercial si
de alte acte normative.

(2) In cursul procesului penal nu pot fi administrate, utilizate si raspindite fara
necesitate informatii ce constituie secret comercial sau altd informatie oficiala cu
accesibilitate limitata.

(3) Persoanele carora organul de urmdrire penald sau instanta le solicitd sa
comunice sau sa prezinte date care constituie secret comercial sau alta informatie
oficiala cu accesibilitate limitatd au dreptul sa se convinga de faptul ca aceste date
se colecteaza pentru procesul penal respectiv, iar in caz contrar sa refuze de a co-
munica sau de a prezenta date. Persoanele carora organul de urmarire penald sau
instanta le solicita sa comunice sau sa prezinte date ce constituie secret comercial
sau altd informatie oficiala cu accesibilitate limitatd nu pot refuza indeplinirea
acestei cerinte, motivind prin necesitatea pastrarii secretului, insd au dreptul sa
primeasca in prealabil de la persoana care solicita informatii o explicatie in scris
care ar confirma necesitatea furnizarii datelor mentionate.

(4) Functionarul public, angajatul intreprinderii sau al organizatiei, indife-
rent de forma de proprietate, care a facut declaratii privitor la datele ce i sint
incredintate si ce constituie secret comercial sau alta informatie oficiala cu acce-
sibilitate limitatd comunica acest fapt conducatorului unitatii respective, daca co-
municarea nu i va fi interzisa 1n scris de organul de urmarire penald sau instanta.

(5) Probele care dezviluie informatia ce constituie secret comercial sau alta
informatie oficiala cu accesibilitate limitata, la solicitarea partilor, se examineaza
in sedinta de judecatd inchisa.
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Articolul 293. Prezentarea materialelor de urmarire penala

(1) Dupa verificarea de cdtre procuror a materialelor cauzei si adoptarea
unecia din solutiile prevazute in art.291, procurorul aduce la cunostinta
invinuitului, reprezentantului lui legal, aparatorului, partii vatamate, partii civile,
partii civilmente responsabile si reprezentantilor lor despre terminarea urmaririi
penale, locul si termenul in care ei pot lua cunostintd de materialele urmaririi
penale. Partii civile, partii civilmente responsabile si reprezentantilor lor 1i se
prezintd pentru a lua cunostinta doar materialele referitoare la actiunea civila la
care sint parte.

(2) Materialele urmaririi penale se aduc la cunostinta invinuitului arestat
in prezenta aparatorului lui, iar la cererea invinuitului — fiecdruia dintre ei, in
mod separat.

(3) Pentru a se lua cunostintd de materialele urmaririi penale, ele se prezinta
cusute in dosar, numerotate si inscrise in borderou. La cererea partilor, vor fi
prezentate si corpurile delicte, vor fi reproduse Inregistrarile audio si video, cu
exceptia cazurilor prevazute 1n art.110. Daca dosarul penal are mai multe volume,
acestea se prezintd concomitent pentru a se lua cunostinta de materialele respective
ca persoana care ia cunostinta de ele sd poatd reveni la oricare din aceste volume
de mai multe ori. Pentru a se lua cunostintd de dosarele voluminoase, procurorul,
printr-o ordonantd, poate intocmi un grafic, coordonat cu apdratorul, prin care
stabileste data si numarul volumelor pentru studiere.

(4) Termenul pentru a se lua cunostintd de materialele urmaririi penale nu
poate fi limitat, insd in cazul in care persoana care ia cunostintd de materiale
abuzeaza de situatia sa, procurorul fixeaza modul si termenul acestei actiuni,
reiesind din volumul dosarului.

(5) In scopul asigurarii pastrarii secretului de stat, comercial sau altor
informatii oficiale cu accesibilitate limitatd, precum si In scopul asigurarii
protectiei vietii, integritatii corporale si libertatii martorului si a altor persoane,
judecatorul de instructie, conform demersului procurorului, poate limita
dreptul persoanelor mentionate la alin.(1) de a lua cunostinta de materialele
sau datele privind identitatea acestora. Demersul se examineaza in conditii de
confidentialitate, conform art. 305.
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PARLAMENTUL
LEGE Nr. 216 din 29-05-2003

cu privire la Sistemul informational integral automatizat de evidenta a in-
fractiunilor, a cauzelor penale si a persoanelor care au savirsit infractiuni
Publicat : 08-08-2003 in Monitorul Oficial Nr. 170-172 art. 695

Versiune in vigoare din data 12.01.19 in baza modificarilor prin LP245
dinl5.11.18 MO 462-466 din12.12.18 art. 774

Articolul 1. Obiectul prezentei legi

Prezenta lege stabileste principalele reguli si conditii de creare si function-
are a Sistemului informational integral automatizat de evidenta a infractiunilor,
a cauzelor penale si a persoanelor care au savirsit infractiuni, drepturile si ob-
ligatiile participantilor la el.

Articolul 2. Notiuni de baza
In sensul prezentei legi, notiunile utilizate semnifica:

Sistem informational integral automatizat de evidenta a infractiunilor, a
cauzelor penale §i a persoanelor care au savirsit infractiuni (denumit in contin-
uare Sistem) — totalitatea resurselor si tehnologiilor informationale, mijloacelor
tehnice de program, metodologiilor si personalului, aflate in interconexiune si
destinate pastrarii, prelucrarii si utilizarii informatiilor cu caracter criminal in
cadrul bancii centrale de date, precum si evidentei unice a infractiunilor;

organe de urmadrire penald — organe care, conform legii, au dreptul de a
efectua urmaérirea penala;

organe de executare a pedepsei penale — Departamentul de executare si Ad-
ministratia Nationala a Penitenciarelor;

infractiune — fapta (actiune sau inactiune) prejudiciabild, prevazuta de legea
penala, savirsita cu vinovatie si pasibila de pedeapsa penala;

evidenfa unica — inregistrarea i evidenta centralizatd a infractiunilor,
la momentul inceperii urmaririi penale, si a persoanelor care au savirsit
infractiuni, incepind cu ziua punerii sub invinuire, rectificarea datelor in functie
de rezultatele urmaririi penale, judecarii cauzei si executarii pedepsei privative
de libertate sau a altei pedepse;
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inregistrare — includerea informatiei In banca centrala de date, cu atribuirea
numarului de ordine fiecarei informatii;

evidenta centralizata — evidenta informatiei cu caracter criminal in ca-
drul bancii centrale de date; substituit prin LP245 din15.11.18 MO 462-466
din12.12.18 art. 774

baza de date — totalitatea datelor cu caracter criminal, organizate conform
unei anumite structuri conceptuale, cu descrierea caracteristicilor acestor date,
tinindu-se cont de conexiunea dintre partile lor componente, care se utilizeaza
la combaterea criminalitatii;

banca centrala de date — totalitatea informatiilor parvenite din bancile
locale de date si produselor de program pentru dirijarea bazelor de date, precum
si a masivelor informationale manuale cu caracter criminal,;

banca locald de date — totalitatea bazelor de date ale participantului la Sis-
tem si produselor de program pentru dirijarea lor;

sesizare despre infractiune — plingere, denunt, autodenunt, raport al lucrato-
rului organului de urmérire penald despre depistarea nemijlocita a infractiunii;

alte informatii despre infractiuni — informatii care necesita verificare in sco-
pul constatarii elementelor infractiunii;

informatie cu caracter criminal — informatie despre infractiunile inregis-
trate si persoanele care le-au savirsit, despre alte categorii de persoane luate la
evidenta centralizata specialad in conformitate cu prezenta lege, despre obiectele
marcate si obiectele de anticariat, alte date ce caracterizeaza infractiunile si cir-
cumstantele comiterii lor;

obiecte marcate — mijloace de transport, arme de foc si arme albe, tehnica
de calcul si de multiplicare, alte obiecte, care pot fi identificate prin numarul
respectiv al producatorului;

acte de evidenta primara — fise, registre, caziere judiciare, notificari si alte acte;

formulare-tip ale actelor de evidenta primard — acte de evidenta primara
aprobate Tn modul stabilit;

alti purtatori de informatie — copii de pe actele procedurale;

forme ale rapoartelor statistice — forme ale rapoartelor statistice generali-
zate si departamentale privind starea infractionalitatii, rezultatele descoperirii
infractiunilor, urmaririi penale, examinarii judiciare, precum si privind execu-
tarea pedepsei privative de libertate sau altei pedepse;
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numdarul de infractiuni a caror urmarire penald a fost terminatd — numarul
de infractiuni ale caror dosare penale au fost transmise in instantele de judecata
sau au fost clasate pe temei de nereabilitare;

protectia informatiei (datelor) — activitate orientatd spre asigurarea secu-
ritatii informatiei (datelor);

securitatea informatiei (datelor) — protectia tehnica, de program si fizica a
informatiei (datelor) de pericole interne §i externe.

Articolul 3. Principiile crearii §i functionarii Sistemului
Sistemul se creeaza si functioneaza in baza urmatoarelor principii:

a) evidenta unica si inregistrarea centralizata a infractiunilor si a persoane-
lor care le-au savirsit;

b) inregistrarea informatiei in ordine cronologica;
¢) atribuirea fiecarei informatii a unui numar in ordinea inregistrarii ei;
d) utilizarea formularelor-tip ale actelor de evidenta primara;

e) temeinicia, plenitudinea, veridicitatea si oportunitatea prezentarii infor-
matiei;

f) accesul sanctionat si limitat la informatie;
g) protectia si securitatea informatiei;

h) controlul asupra utilizarii informatiei.
Articolul 4. Functiile Sistemului

Sistemul are urmatoarele functii:

1) colecteaza, acumuleaza, prelucreaza, pastreaza si actualizeaza informatia
cu caracter criminal;

2) asigura la nivel de stat evidenta unica:

a) a infractiunilor si a persoanelor care le-au savirsit (inclusiv locuitorii Re-
publicii Moldova care au savirsit infractiuni pe teritoriul altor state), precum si
a pedepselor aplicate lor;

b) a cauzelor penale si actiunilor de urmaérire penala;
¢) a obiectelor marcate;
d) a persoanclor disparute fara urma si persoanelor date in urmarire;

e) a persoanelor detinute si celor eiﬂ73§e in institutiile penitenciare;



f) a persoanelor eliberate din locurile de detentie;
g) a altei informatii cu caracter criminal;

3) asigura cu informatie operativa si statisticd conducerea tarii, ministerelor
si departamentelor interesate si organelor de urmarire penal;

4) asigura schimbul de informatie cu caracter criminal intre organele de ur-
marire penala si alte autoritati publice (schimb reciproc de date intre sistemele
informationale departamentale), precum si cu organele similare din alte tari;

5) supravegheaza respectarea disciplinei de inregistrare si evidenta a in-
fractiunilor si a persoanelor care le-au savirsit, a altei informatii cu caracter
criminal, elaboreaza si realizeaza masuri de reactionare oportuna la tendintele
si manifestarile negative;

6) asigurd din punct de vedere organizatoric, normativ si metodic activitatea
organelor de urmarire penald care exercitd nemijlocit functiile de evidenta a
informatiei cu caracter criminal;

7) asigura functionarea complexului tehnic de program si a retelelor infor-
mationale utilizate in cadrul Sistemului.

Articolul 5. Participantii la Sistem

(1) Participanti la Sistem sint organele de urmarire penala, instantele judeca-
toresti si organele de executare a pedepsei privative de libertate.

(2) Participantii la Sistem:
a) iau parte la crearea, implementarea si dezvoltarea Sistemului;

b) fac propuneri cu privire la modificarea actelor normative existente care
reglementeaza functionarea Sistemului;

¢) prezintd si primesc gratuit informatia cu caracter criminal continutd in
banca centrald de date si In bancile locale de date, precum si rapoartele statistice
generalizate;

d) verifica respectarea disciplinei de Inregistrare si evidentd a informatiei cu
caracter criminal;

e) verifica utilizarea informatiei cu caracter criminal;

f) asigura protectia si securitatea informatiei cu caracter criminal.

Articolul 6. Finantarea Sistemului

Finantarea crearii, implementarii, functionarii si dezvoltarii Sistemului se
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efectueazd din contul mijloacelor prevazute in bugetul de stat pentru partici-
pantii la Sistem.

Articolul 7. Administrarea bancii centrale de date si a bancilor locale de date

(1) Administrarea bancii centrale de date, inregistrarea si evidenta centrali-
zatd a informatiei cu caracter criminal, precum si eliberarea rapoartelor statis-
tice generalizate privind starea infractionalitatii in tara, se efectueaza de catre
Ministerul Afacerilor Interne, care este detinatorul bancii centrale de date.

(2) Alte autoritati publice, care nu sint participante la Sistem, sint obligate
sd prezinte bancii centrale de date informatia cu caracter criminal in volumul si
in termenele stabilite de catre administratorul bancii centrale de date.

(3) Administrarea bancilor locale de date se efectueaza de catre fiecare par-
ticipant la Sistem de sine statitor. Acumularea, prelucrarea, pastrarea si utili-
zarea informatiei primare cu caracter criminal in cadrul bancilor locale de date
se efectueaza de citre fiecare participant la Sistem in conformitate cu actele
normative departamentale.

Articolul 8. Actualizarea informatiei

Informatia cu caracter criminal poate fi rectificata, modificata si comple-
tatd in procesul urmaririi penale, examindrii judiciare, precum si pe parcursul
executarii pedepsei privative de libertate, in baza datelor din diferite acte de
evidenta primara parvenite ulterior.

Articolul 9. Actele de evidenta primara

(1) Formularele-tip ale actelor de evidenta primara se Intocmesc si se mo-
difica de catre Ministerul Afacerilor Interne si, dupa coordonarea lor cu ceilalti
participanti la Sistem, se aproba de catre Procurorul General.

(2) Schimbarea de sine statator de catre participantii la Sistem a formei ac-
telor de evidenta primara se interzice.

(3) Participantii la Sistem se asigura de sine statitor cu actele de evidenta
primara prevazute de prezenta lege.

(4) Pentru evidenta unica a infractiunilor si a persoanelor care le-au savirsit,
se permite utilizarea, in loc de actele de evidenta primara, a altor purtdtori de
informatie.

(5) Modalitatea completarii si prezentarii actelor de evidenta primara se sta-
bileste in conformitate cu instructiunile respective, care se elaboreaza de catre
Ministerul Afacerilor Interne si, dupa coordonarea lor cu ceilalti participanti la
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Sistem, se aproba de catre Procurorul General.

(6) Actele de evidenta primara, intocmite in forma stabilitd de catre partici-
pantii la Sistem, in limita competentei lor, sint documente oficiale de evidenta
statistica.

Articolul 10. Modul de elaborare a instructiunilor cu privire la evidenta
unicd a infractiunilor si a persoanelor care le-au savirsit

Instructiunile cu privire la evidenta unica a infractiunilor si a persoanelor
care le-au savirsit se elaboreaza de catre Ministerul Afacerilor Interne si, dupa
coordonarea lor cu ceilalti participanti la Sistem, se aproba de catre Procurorul
General.

Articolul 11. Organizarea examindrii sesizarilor si a altor informatii despre
infractiuni

(1) Modul de primire, inregistrare, evidenta si examinare a sesizarilor si
a altor informatii despre infractiuni se stabileste de catre fiecare participant la
Sistem de sine statator, in conformitate cu legislatia in vigoare.

(2) Alte informatii despre infractiuni se examineaza in termenele prevazute
de legislatia de procedura penala pentru examinarea sesizarilor despre infracti-
uni.

(3) Sesizarile si alte informatii despre infractiuni se primesc de catre parti-
cipantii la Sistem pe parcursul zilei de lucru, iar de catre organele de urmarire
penald a Ministerului Afacerilor Interne — pe parcursul a 24 de ore.

(4) Informatia despre infractiuni parvenita se inregistreaza in Registrul de
evidenta a sesizarilor cu privire la infractiuni si in Registrul de evidenta a altor
informatii cu privire la infractiuni.

Capitolul II
EVIDENTA UNICA A INFRACTIUNILOR SI A CAUZELOR PENALE
Articolul 12. Criteriile de evidenta unica a infractiunilor si a cauzelor penale

Inregistrarea centralizati si evidenta unicd a infractiunilor si a cauzelor
penale se efectueaza dupa criteriile teritorial i departamental.

Articolul 13. Actele de evidenta primara

Pentru evidenta unica a infractiunilor, a cauzelor penale si a materialelor cu
privire la infractiuni, se folosesc urmatoarele acte de eviden{d primara:

a) fisa infractiunii constatate;
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b) fisa cu privire la derularea cauzei penale, descoperirea infractiunii si la
alte rezultate ale urmaririi penale;

¢) Registrul de evidenta a infractiunilor, a cauzelor penale, a persoanelor
care au savirsit infractiuni si a materialelor cu privire la infractiuni.

Articolul 14. Cazurile in care se completeaza actele de evidentd primara
a infractiunilor constatate, a cauzelor penale si a rezultatelor urmaririi penale

(1) Fisa infractiunii constatate se completeaza imediat dupa inceperea ur-
maririi penale sau examinarea materialelor, precum si in cazurile:

a) primirii pentru urmarire penald a dosarului penal remis de un alt organ de
urmarire penala;

b) retinerii pentru urmarire penald a dosarului penal pornit in cazul in-
fractiunii savirsite in afara hotarelor Republicii Moldova;

¢) reludrii urmaririi penale;

d) necesitatii de a rectifica sau de a introduce date care nu au fost reflectate
anterior;

e) restituirii din instanta de judecata a cauzei penale in care a fost pronuntata
o sentintd de achitare pe motiv ca fapta nu a fost savirsita de inculpat si reluarii
urmadririi penale 1n vederea identificarii faptuitorului infractiunii.

(2) Fisa cu privire la derularea cauzei penale, descoperirea infractiunii si
la alte rezultate ale urmaririi penale se completeaza in scopul {inerii evidentei
centralizate a actiunilor de urmarire penald, evidentei derularii cauzelor penale,
precum si necesitdtii de a rectifica sau a introduce date care nu au fost reflectate
anterior.

Articolul 15. Cazurile in care infractiunea savirsita este luata la evidenta ca
una singura

Infractiunea va fi luata la evidentd ca una singura si va fi completata o sin-
gura fisa in cazul:

a) savirsirii infractiunii de un grup de persoane in orice forma de complici-
tate, prevazutd de Codul penal;

b) savirsirii unei fapte prejudiciabile ce atenteaza asupra diferitor obiecte,
dar care, in conformitate cu legislatia penala, se califica drept o singurd in-
fractiune;

¢) infractiunii In urma savirsirii careia au fost vatimate mai multe persoane;
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d) infractiunii continue ce se caracterizeaza prin savirsirea neintrerupta a
activitatii infractionale n decursul unui timp nedeterminat;

e) infractiunii prelungite ce se caracterizeaza prin doud sau mai multe actiu-
ni infractionale identice, savirsite cu un singur scop, cu o singura intentie, alca-
tuind 1n totalitate o infractiune;

f) savirsirii succesive a unui sir de infractiuni identice, neinsemnate care, in
totalitate, prezintd un pericol social sporit i sint prevazute in Partea speciala a
Codului penal.

Articolul 16. Cazurile 1n care infractiunile se iau la evidenta ca doua si mai
multe

Infractiunile se iau la evidenta ca doua si mai multe si se completeaza citeva
fise in cazurile in care:

a) o persoand (un grup de persoane), printr-o singura actiune (inactiune), a
savirsit doud sau mai multe infractiuni prevazute in diferite articole din Partea
speciala a Codului penal,

b) o persoana (un grup de persoane), in diferite perioade de timp, a savirsit
doud sau mai multe infractiuni care nu au fost Inregistrate anterior.

Articolul 17. Criteriile de apreciere a rezultatelor activitatii de urmarire penala

(1) Criteriul unic de baza la aprecierea rezultatelor activitatii de
urmdrire penala la nivel national sau la nivel de unitate administrativ-teritoriala
este numarul de infractiuni inregistrate centralizat dupa criteriul teritorial a
caror urmarire penala a fost terminatd prin adoptarea de cétre procuror a uneia
din urmatoarele decizii:

a. trimiterea cauzei penale cu rechizitoriu in instanta de judecata
pentru examinare in fond;

b. trimiterea cauzei penale in instanta de judecata pentru aplicarea
masurilor de constringere cu caracter medical;

c. Incetarea urmaririi penale sau clasarea cauzei penale;

d. incetarea procesului penal in conditiile art.495 alin.(1) pct.1)
din Codul de procedura penala;

e. suspendarea conditionatd a urmaririi penale;

f. incetarea procesului penal cu liberarea de raspundere penalad a
minorului;
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g. transferul urmaririi penale altui stat.

(2) Ponderea infractiunilor inregistrate in perioada de gestiune a caror ur-
marire penald a fost terminatd prin adoptarea uneia din deciziile specificate la
alin.(1) se calculeaza raportind numarul lor, stabilit conform rezultatelor primite
de la organele de urmarire penald, la numarul total de infractiuni inregistrate pri-
ma data in perioada de gestiune in teritoriul respectiv, adica de la 1 ianuarie pina
la data necesara perioadei de gestiune, indiferent de data comiterii infractiunii.

(3) Alte criterii se stabilesc de catre fiecare participant la Sistem de sine
statator, conform criteriilor teritorial si departamental de evidentd unica a in-
fractiunilor si a cauzelor penale, tinind cont de functiile executate, prevazute de
legislatia in vigoare. Criteriile stabilite de sine statdtor sint de uz intern depar-
tamental, iar rezultatele estimative obtinute sint folosite de organele respective
pentru necesitéti de serviciu.

Articolul 18. Evidenta datelor suplimentare cu caracter criminal referitoare
la infractiuni

(1) Inregistrarea si evidenta centralizati a altor date cu caracter criminal
referitoare la infractiuni se efectueaza in conformitate cu instructiunile respec-
tive, care se elaboreaza de catre Ministerul Afacerilor Interne si, dupa coordo-
narea lor cu ceilalti participanti la Sistem, se aproba de catre Procurorul General.

(2) Datele despre mijloacele de transport furate (rapite), actele de inregis-
trare, precum si informatia despre posesorii acestor mijloace de transport, se in-
troduc in Sistem 1n baza datelor din Registrul de stat al mijloacelor de transport.

Capitolul III
EVIDENTA UNICA A PERSOANELOR CARE AU SAVIRSIT
INFRACTIUNI SI A PEDEPSELOR CE LE-AU FOST APLICATE.
EVIDENTA CENTRALIZATA SPECIALA A ALTOR CATEGORII
DE PERSOANE

Articolul 19. Principiile de evidentd unica a persoanelor care au savirsit
infractiuni si a pedepselor ce le-au fost aplicate

Inregistrarea centralizatd si evidenta unica a persoanelor care au savirsit
infractiuni i a pedepselor ce le-au fost aplicate, precum si evidenta centralizata
speciald a altor categorii de persoane, se efectueaza dupa principiile teritorial si
departamental.

Articolul 20. Categoriile de persoane luate la evidenta centralizata
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In cadrul Sistemului se iau la evidenta centralizata urmatoarele categorii de
persoane:

1) persoanele care au savirsit infractiuni:
a) condamnate pe teritoriul Republicii Moldova si pe teritoriile altor state;
b) puse sub invinuire;

¢) absolvite de raspundere penald: in legaturd cu expirarea termenului de
prescriptie; ca urmare a unui act de amnistie, daca prin acesta a fost anulata
aplicarea pedepsei pentru infractiunea savirsitd; daca persoana a fost gratiata; in
caz de deces; 1n legaturd cu schimbarea situatiei;

d) aflindu-se in stare de iresponsabilitate;

) date in urmarire generald de catre organele de urmarire penala ale Repu-
blicii Moldova sau ale altor state;

f) retinute si arestate pe teritoriul Republicii Moldova cu scopul extradarii;
g) retinute ca fiind banuite de savirsirea unei infractiuni;
2) persoanele luate la evidenta speciala in scopul profilaxiei infractionalitatii.

Articolul 21. Actele de evidenta primara a persoanelor care au savirsit
infractiuni si a pedepselor

ce le-au fost aplicate

(1) Modul de completare si prezentare a actelor de evidenta primara a per-
soanelor care au savirsit infractiuni, a pedepselor ce le-au fost aplicate, precum
si a altor categorii de persoane luate la evidenta centralizata speciala, este stipu-
lat in instructiunile respective, care se elaboreaza de catre Ministerul Afacerilor
Interne si, dupa coordonarea lor cu ceilalti participanti la Sistem, se aproba de
catre Procurorul General.

(2) Numarul de stat de identificare al persoanei, datele personale, domici-
liul, informatia privind actele de identitate eliberate persoanei, precum si datele
despre schimbarea numelui, prenumelui sau despre decesul persoanei, se intro-
duc in Sistem n baza datelor din Registrul de stat al populatiei.

(3) Datele despre mijloacele de transport, documentele de inregistrare, pre-
cum i informatia despre posesorii acestora, se introduc in Sistem in baza date-
lor din Registrul de stat al transporturilor.
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Capitolul IV
ORGANIZAREA SERVICIULUI INFORMATIV SI STATISTIC
Articolul 22. Rapoarte statistice

(1) Elaborarea si aprobarea formelor rapoartelor statistice departamentale,
stabilirea modului §i termenelor de prezentare a acestor rapoarte se efectueaza
de catre participantii la Sistem de sine statator, in conformitate cu legislatia in
vigoare.

(2) Elaborarea formelor rapoartelor statistice generalizate privind starea in-
fractionalitatii 1n tard, stabilirea modului si termenelor de prezentare a acestor
rapoarte se efectueaza de catre Ministerul Afacerilor Interne in comun cu Biroul
National de Statistica. Formele mentionate ale rapoartelor, modul si termenele
de prezentare a acestor rapoarte, dupa coordonarea lor cu ceilalti participanti
la Sistem, se aproba de catre Procurorul General. Aceste forme ale rapoartelor
se prezintd Biroului National de Statistica pentru lucrari statistice i analitice.

Articolul 23. Activitatea operativ-informativa

(1) Informatia continuta in banca centrala de date se elibereaza in urmatoa-
rele cazuri:

a) in scopul efectuarii urmaririi penale, precum si 1n alte scopuri de serviciu,
inclusiv cu caracter operativ;

b) pentru stabilirea antecedentelor penale sau lipsei acestora;
¢) pentru identificarea persoanelor si cadavrelor;

d) la efectuarea de citre organele de urmarire penald a masurilor operative
de investigatii si de profilaxie;

¢) pentru stabilirea locurilor si termenelor de aflare a persoanelor detinute in
institutiile penitenciare si in izolatoarele de detentie provizorie;

f) la eliberarea cazierului sau certificatului judiciar si altor certificate;
g) in cazul incorporarii in Fortele Armate;

h) la examinarea cererilor privind declararea decesului sau disparitiei fara
urma a persoanei;

1) la eliberarea de catre organele abilitate a actelor de identitate;

k) la indicatia conducerii Ministerului Afacerilor Interne sau altor partici-
panti la Sistem.
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(2) Modul de efectuare a activitatii operativ-informative se stabileste de
catre Ministerul Afacerilor Interne.

Articolul 24. Dreptul la primirea informatiei

Dreptul la primirea informatiei din banca centrald de date si din bancile
locale de date se acorda:

a) participantilor la Sistem, 1n limita competentei lor;

b) organelor de urmaérire penala si organelor similare acestora din alte state
cu care au fost incheiate acorduri respective;

b1) Serviciului de Informatii si Securitate;
¢) altor persoane fizice si juridice, in modul stabilit de legislatia in vigoare.
Articolul 25. Asigurarea protectiei si securitatii informatiei

(1) Participantii la Sistem protejeaza prin masuri adecvate datele colectate,
echipamentele tehnice si produsele de program utilizate pentru administrarea
acestora, asigurind securitatea datelor continute in banca centrald de date si in
bancile locale de date impotriva riscurilor de pierdere, distrugere, precum si
impotriva folosirii neautorizate sau divulgarii lor.

(2) Asigurarea protectiei, securitatii si integritatii informatiei continute in
banca centrald de date, precum si a accesului nemijlocit la aceastd informatie,
se efectueaza de catre administratorul bancii centrale de date, in conformitate
cu legislatia in vigoare.

(3) Asigurarea protectiei, securitatii si integritatii informatiei continute in
bancile locale de date, precum si a accesului la aceasta informatie, se efectueaza

de catre fiecare participant la Sistem de sine statator, in conformitate cu legislatia
in vigoare.

Capitolul V
RESPONSABILITATEA
Articolul 26. Responsabilitatea personala

(1) Conducatorii participantilor la Sistem sint responsabili pentru carac-
terul complet al inregistrarii si al evidentei informatiei cu caracter criminal in
conformitate cu prevederile prezentei legi, pentru veridicitatea si obiectivitatea
evidentei primare si a rapoartelor statistice, precum si pentru acordarea ajutoru-
lui practic, metodic §i organizatoric necesar.

(2) Conducatorii participantilor la Sistem poartd raspundere personalad
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pentru asigurarea protectiei, securitatii i integritatii informatiei cu caracter cri-
minal, organizarea si efectuarea accesului sanctionat la banca centrala de date si
la bancile locale de date in conformitate cu legislatia in vigoare.

(3) Persoanele vinovate de incalcarea prevederilor prezentei legi poarta ras-
pundere disciplinard, materiald, administrativa sau penald in conformitate cu
legislatia in vigoare.

(2Y) Ministerul Afacerilor Interne, cel putin de doud ori pe an, la finele
fiecarui semestru, verifica corectitudinea si veridicitatea informatiei introduse
in banca centrald de date de catre subdiviziunea specializata si prezinta rezulta-
tele Procurorului General, care, dupa caz, poate dispune procurorilor din subor-
dine sau unei comisii mixte efectuarea unor controale suplimentare.
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PARLAMENTUL
LEGE Nr. 133din 08-07-2011

privind protectia datelor cu caracter personal
MODIFICAT LP52 din 12.03.20, MO84/14.03.20 art.88; in vigoare 14.03.20
Capitolul I
DISPOZITII GENERALE
Articolul 1. Scopul legii

Scopul prezentei legi este asigurarea protectiei drepturilor si libertatilor fun-
damentale ale persoanei fizice in ceea ce priveste prelucrarea datelor cu caracter
personal, in special a dreptului la inviolabilitatea vietii intime, familiale si pri-
vate.

Articolul 2. Domeniul de aplicare

(1) Prezenta lege reglementeaza relatiile juridice care apar in procesul de
prelucrare a datelor cu caracter personal ce fac parte dintr-un sistem de evidenta
sau care sint destinate sa fie incluse intr-un asemenea sistem, efectuata in total-
itate sau 1n parte prin mijloace automatizate, precum si prin alte mijloace decit
cele automatizate.

(2) Domeniul de actiune al prezentei legi se extinde asupra:

a) prelucrarii datelor cu caracter personal efectuate n cadrul activitatilor
desfasurate de operatori aflati pe teritoriul Republicii Moldova;

b) prelucrarii datelor cu caracter personal efectuate in cadrul misiunilor di-
plomatice si oficiilor consulare ale Republicii Moldova, precum si de catre alti
operatori aflati in afara teritoriului tarii, dar pe teritorii in care se aplica dreptul
intern al Republicii Moldova, in temeiul dreptului international public;

¢) prelucrarii datelor cu caracter personal efectuate de operatori aflati in afa-
ra teritoriului Republicii Moldova, cu utilizarea mijloacelor aflate pe teritoriul
Republicii Moldova, cu exceptia cazului in care aceste mijloace nu sint utilizate
decit in scopul tranzitarii pe teritoriul Republicii Moldova a datelor cu caracter
personal care fac obiectul prelucrarii respective;

d) prelucrarii datelor cu caracter personal in cadrul actiunilor de prevenire
si investigare a infractiunilor, punerii in executare a sentintelor de condamnare
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si al altor actuni din cadrul procedurii penale sau contraventionale in conditiile
legii.
(3) Prevederile prezentei legi sint aplicabile persoanei imputernicite de

catre operator, fard a exclude dreptul de a intenta actiune in justitie Iimpotriva
operatorului.

(4) Domeniul de actiune al prezentei legi nu se extinde asupra:

a) prelucrarii datelor cu caracter personal efectuate de citre operatori exclu-
siv pentru nevoi personale sau familiale, daca prin aceasta nu se incalca dreptu-
rile subiectilor datelor cu caracter personal;

b) prelucrérii datelor cu caracter personal atribuite la secret de stat In modul
stabilit, cu exceptia celor indicate la alin. (2) lit. d);

¢) operatiunilor de prelucrare si transmitere transfrontaliera a datelor cu ca-
racter personal ce se refera la faptuitorii sau victimele crimelor de genocid, ale
crimelor de razboi si ale crimelor impotriva umanitatii.

Articolul 3. Notiuni principale
Termenii si expresiile utilizate in prezenta lege au urmatoarele semnificatii:

date cu caracter personal — orice informatie referitoare la o persoana fizica
identificata sau identificabila (subiect al datelor cu caracter personal). Persoana
identificabila este persoana care poate fi identificata, direct sau indirect, prin
referire la un numar de identificare sau la unul ori mai multe elemente specifice
identitatii sale fizice, fiziologice, psihice, economice, culturale sau sociale;

categorii speciale de date cu caracter personal — datele care dezvaluie ori-
ginea rasiald sau etnicd a persoanei, convingerile ei politice, religioase sau fi-
lozofice, apartenenta sociala, datele privind starea de sanatate sau viata sexuala,
precum si cele referitoare la condamnarile penale, masurile procesuale de
constringere sau sanctiunile contraventionale;

prelucrarea datelor cu caracter personal — orice operatiune sau serie de
operatiuni care se efectueaza asupra datelor cu caracter personal prin mijloace
automatizate sau neautomatizate, cum ar fi colectarea, inregistrarea, organizarea,
stocarea, pastrarea, restabilirea, adaptarea ori modificarea, extragerea,
consultarea, utilizarea, dezvaluirea prin transmitere, diseminare sau in orice alt
mod, aldturarea ori combinarea, blocarea, stergerea sau distrugerea;

sistem de evidenga a datelor cu caracter personal — orice serie structurata de date
cu caracter personal accesibile conform unor criterii specifice, fie ¢ este centralizata,
descentralizata ori repartizata dupa criterii functionale sau geografice;



operator — persoana fizica sau persoana juridicé de drept public sau de drept
privat, inclusiv autoritatea publica, orice altd institutie ori organizatie care, in
mod individual sau Tmpreuna cu altele, stabileste scopurile si mijloacele de
prelucrare a datelor cu caracter personal prevazute In mod expres de legislatia
in vigoare;

persoand imputernicita de catre operator — persoana fizica sau persoana
juridicd de drept public ori de drept privat, inclusiv autoritatea publica si
subdiviziunile ei teritoriale, care prelucreaza date cu caracter personal in numele
si pe seama operatorului, pe baza instructiunilor primite de la operator;

tert — persoana fizica sau persoana juridica de drept public ori de drept pri-
vat, alta decit subiectul datelor cu caracter personal, decit operatorul ori per-
soana imputernicitd de catre operator si decit persoana care sub autoritatea di-
recta a operatorului sau a persoanei imputernicite este autorizata sa prelucreze
date cu caracter personal;

destinatar — orice persoana fizicd sau persoana juridica de drept public
ori de drept privat, inclusiv autoritatea publicd si subdiviziunile ei teritoriale,
careia 1i sint dezvaluite date cu caracter personal, indiferent daca este sau nu
tert. Nu sint considerate destinatari organele din domeniul aparirii nationale,
securitatii statului si ordinii publice, organele de urmarire penald si instantele
judecatoresti carora li se comunica date cu caracter personal in cadrul exercitarii
competentelor stabilite de lege;

consimtamintul subiectului datelor cu caracter personal — orice manifes-
tare de vointa libera, expresa si neconditionatd, in forma scrisa sau electronica,
conform cerintelor documentului electronic, prin care subiectul datelor cu ca-
racter personal acceptd sa fie prelucrate datele care il privesc;

depersonalizarea datelor — modificarea datelor cu caracter personal astfel
incit detaliile privind circumstantele personale sau materiale sa nu mai permita
atribuirea acestora unei persoane fizice identificate sau identificabile ori sa
permitd atribuirea doar in conditiile unei investigatii care necesita cheltuieli
disproportionate de timp, mijloace si fortd de munca.

Capitolul 11

CONDITIILE DE BAZA PENTRU PRELUCRAREA, STOCAREA
SI UTILIZAREA DATELOR CU CARACTER PERSONAL

Articolul 4. Caracteristica datelor cu caracter personal
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(1) Datele cu caracter personal care fac obiectul prelucrarii trebuie sa fie:
a) prelucrate in mod corect si conform prevederilor legii;

b) colectate in scopuri determinate, explicite si legitime, iar ulterior sa nu fie
prelucrate intr-un mod incompatibil cu aceste scopuri. Prelucrarea ulterioara a
datelor cu caracter personal in scopuri statistice, de cercetare istorica sau stiinti-
fica nu este considerata incompatibild cu scopul colectarii daca se efectueaza cu
respectarea prevederilor prezentei legi, inclusiv privind notificarea catre Centrul
National pentru Protectia Datelor cu Caracter Personal, si cu respectarea ga-
rantiilor privind prelucrarea datelor cu caracter personal, prevazute de normele
ce reglementeaza activitatea statistica, cercetarea istorica si cea stiintifica,

c) adecvate, pertinente si neexcesive 1n ceea ce priveste scopul pentru care
sint colectate si/sau prelucrate ulterior;

d) exacte si, dacd este necesar, actualizate. Datele inexacte sau incomplete
din punctul de vedere al scopului pentru care sint colectate si ulterior prelucrate
se sterg sau se rectifica;

e) stocate Intr-o forma care sa permita identificarea subiectilor datelor cu ca-
racter personal pe o perioada care nu va depasi durata necesara atingerii scopu-
rilor pentru care sint colectate si ulterior prelucrate. Stocarea datelor cu caracter
personal pe o perioada mai mare, In scopuri statistice, de cercetare istorica sau
stiintifica, se va face cu respectarea garantiilor privind prelucrarea datelor cu
caracter personal, previzute de normele ce reglementeazad aceste domenii, si
numai pentru perioada necesara realizarii acestor scopuri.

(2) Operatorii au obligatia sa respecte si sa asigure implementarea preve-
derilor alin. (1).

Articolul 5. Prelucrarea datelor cu caracter personal

(1) Prelucrarea datelor cu caracter personal se efectueaza cu consimtamintul
subiectului datelor cu caracter personal.

(2) Consimtamintul privind prelucrarea datelor cu caracter personal poate
fi retras 1n orice moment de catre subiectul datelor cu caracter personal. Re-
tragerea consimtamintului nu poate avea efect retroactiv.

(3) In cazul subiectului datelor cu caracter personal adult sau minor care
este supus masurii de ocrotire judiciare sub forma tutelei, consimtamintul priv-
ind prelucrarea datelor cu caracter personal se acordd, in forma scrisa, de cétre
reprezentantul legal, in cazul minorului, sau de catre tutore, in cazul adultului.

(3") In cazul subiectului datelor cu caracter personal adult care este supus
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masurii de ocrotire judiciare sub forma ocrotirii provizorii sau curatelei, con-
simtamintul privind prelucrarea datelor cu caracter personal se acorda, in forma
scrisd, de citre persoana ocrotitd. Daca starea acesteia nu-i permite sa ia de sine
statdtor o decizie privind prelucrarea datelor cu caracter personal, ocrotitorul
provizoriu sau curatorul va asista persoana ocrotitd, prin contrasemnarea acor-
dului, in conditiile legii.

(4) In cazul decesului subiectului datelor cu caracter personal, consimtamin-
tul privind prelucrarea datelor sale se acorda, in forma scrisa, de catre succesorii
acestuia, daca un astfel de consimtamint nu a fost dat de subiectul datelor cu
caracter personal in timpul vietii.

(5) Consimtamintul subiectului datelor cu caracter personal nu este cerut in
cazurile 1n care prelucrarea este necesara pentru:

a) executarea unui contract la care subiectul datelor cu caracter personal
este parte sau pentru luarea unor masuri inaintea incheierii contractului, la cere-
rea acestuia;

b) indeplinirea unei obligatii care 1i revine operatorului conform legii;

c) protejarea vietii, integritatii fizice sau a sanatatii subiectului datelor cu
caracter personal;

d) executarea sarcinilor de interes public sau care rezulta din exercitarea
prerogativelor de autoritate publicd cu care este investit operatorul sau tertul
caruia i sint dezvaluite datele cu caracter personal;

e) realizarea unui interes legitim al operatorului sau al tertului caruia i
sint dezvaluite datele cu caracter personal, cu conditia ca acest interes sa nu
prejudicieze interesele sau drepturile si libertatile fundamentale ale subiectului
datelor cu caracter personal;

f) scopuri statistice, de cercetare istorica sau stiintifica, cu conditia ca datele
cu caracter personal sd rimina anonime pe toatd durata prelucrarii.

g) schimbul de date 1n conditiile legislatiei in vigoare cu privire la schimbul
de date si interoperabilitate.

Articolul 6. Prelucrarea categoriilor speciale de date cu caracter personal

(1) Prelucrarea categoriilor speciale de date cu caracter personal este inter-
zisa, cu exceptia cazurilor 1n care:

a) subiectul datelor cu caracter personal si-a dat consimtamintul. In cazul
subiectului datelor cu caracter personal in privinta caruia a fost instituitd ma-
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sura de ocrotire judiciara sub forma tutelei, prelucrarea categoriilor speciale de
date cu caracter personal se efectueaza numai cu obtinerea consimtdmintului in
forma scrisa al tutorelui;

b) prelucrarea este necesard pentru indeplinirea obligatiilor sau drepturilor
specifice ale operatorului 1n domeniul dreptului muncii, cu respectarea garantii-
lor prevazute de lege si tinindu-se cont de faptul cd o eventuald dezvaluire catre
un tert a datelor cu caracter personal prelucrate In acest scop poate fi efectuata
numai daca exista o obligatie legala a operatorului in acest sens;

¢) prelucrarea este necesard pentru protectia vietii, integritatii fizice sau a
sanatatii subiectului datelor cu caracter personal ori a altei persoane, in cazul
in care subiectul datelor cu caracter personal se afld in incapacitate fizica sau
juridicd de a-si da consimtamintul;

d) prelucrarea este efectuatd in contextul activitatilor legitime de catre aso-
ciatii obstesti, partide si alte organizatii social-politice, de catre sindicate, aso-
ciatii de patronat, organizatii filozofice sau religioase, organizatii cooperatiste
necomerciale, cu conditia ca prelucrarea sa se refere numai la membrii acestora
sau la persoanele cu care acestea au contacte permanente in legatura cu scopu-
rile lor si cu conditia ca datele sa nu fie dezvaluite tertilor fard consimtamintul
subiectilor datelor cu caracter personal;

e) prelucrarea se referd la date facute publice in mod voluntar si manifest de
catre subiectul datelor cu caracter personal;

f) prelucrarea este necesard pentru constatarea, exercitarea sau apararea
unui drept in justitie al subiectului datelor cu caracter personal;

g) prelucrarea este necesard in scopul asigurarii securitatii statului, al re-
ducerii riscului de declansare sau in cazul declansérii urgentelor de sanatate
publica, cu conditia ca aceasta sa se efectueze cu respectarea drepturilor subiec-
tului datelor cu caracter personal si a celorlalte garantii prevazute de prezenta
lege.

[Art.6 al.(1), litg) modificata prin LP52 din 12.03.20, MOS84/14.03.20
art.88; in vigoare 14.03.20]

(2) Centrul National pentru Protectia Datelor cu Caracter Personal poate
dispune, din motive Intemeiate, interzicerea prelucrarii categoriilor speciale de
date cu caracter personal, chiar daca subiectul datelor si-a dat consimtamintul,
iar acesta nu a fost retras, cu conditia ca interdictia sa nu fie Inlaturata prin unul
din cazurile stabilite la alin. (1) lit. b)—g).
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Articolul 7. Prelucrarea datelor cu caracter personal privind starea de
sanatate

(1) Prelucrarea datelor cu caracter personal privind starea de sdnatate se
permite, prin derogare de la prevederile art. 6, in cazul in care:

a) prelucrarea este necesard in scopuri de medicind preventiva, de stabilire
a diagnosticelor medicale, de administrare a unor ingrijiri sau tratamente pentru
subiectul datelor cu caracter personal sau de gestionare a serviciilor de sénatate
care actioneaza 1n interesul subiectului datelor cu caracter personal;

b) prelucrarea este necesara pentru protectia sanatatii publice.

(2) Cadrele medicale, institutiile medico-sanitare si personalul medical al
acestora pot prelucra date cu caracter personal privind starea de sanatate fara
autorizatia Centrului National pentru Protectia Datelor cu Caracter Personal nu-
mai dacd prelucrarea este necesara pentru protejarea vietii, integritatii fizice si a
sanatatii subiectilor datelor cu caracter personal, precum si 1n scopul reducerii
riscului de declansare sau in cazul declansérii urgentelor de sanatate publica.

[Art.7 al.(2) modificat prin LP52 din 12.03.20, MO84/14.03.20 art.88; in
vigoare 14.03.20]

(3) Datele cu caracter personal privind starea de sanatate pot fi prelucrate in
scopurile indicate la alin. (1) de catre sau sub supravegherea unui cadru medical
supus secretului profesional ori de catre sau sub supravegherea unei alte per-
soane supuse unei obligatii echivalente in ceea ce priveste secretul profesional.

(4) Datele cu caracter personal privind starea de sanatate se colecteaza de la
subiectul datelor cu caracter personal sau atunci cind o astfel de prelucrare este
necesara in conformitate cu alin. (1).

Articolul 8. Prelucrarea datelor cu caracter personal referitoare
la condamnari penale, masuri procesuale de constringere sau
sanctiuni contraventionale

(1) Prelucrarea datelor cu caracter personal referitoare la condamnari pe-
nale, masuri procesuale de constringere sau sanctiuni contraventionale poate fi
efectuata numai de catre sau sub controlul autoritatilor publice, In limitele com-
petentelor acordate si in conditiile stabilite prin legile ce reglementeaza aceste
domenii.

(2) Registrul informatiilor criminalistice si criminologice este tinut de Mi-
nisterul Afacerilor Interne.
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Articolul 9. Prelucrarea datelor cu caracter personal avind functie de identificare

Prelucrarea numarului de identificare de stat (IDNP) al persoanei fizice, a
amprentelor digitale sau a altor date cu caracter personal avind o functie de
identificare de aplicabilitate generala poate fi efectuatd in urmatoarele conditii:

a) subiectul datelor cu caracter personal si-a dat consimtamintul;
b) prelucrarea este prevazuta in mod expres de legislatie.

Articolul 10. Prelucrarea datelor cu caracter personal si libertatea de
exprimare

Prevederile art. 5, 6 si 8 nu se aplica in situatia in care prelucrarea datelor cu
caracter personal se face exclusiv in scopuri jurnalistice, artistice sau literare,
daca aceasta se referd la date care au fost facute publice In mod voluntar §i ma-
nifest de catre subiectul datelor cu caracter personal sau la date care sint strins
legate de calitatea de persoana publica a subiectului datelor cu caracter personal
sau de caracterul public al faptelor in care acesta este implicat, in conditiile Le-
gii cu privire la libertatea de exprimare.

Articolul 11. Stocarea si utilizarea datelor cu caracter personal la incheierea
operatiunilor de prelucrare

(1) Conditiile si termenele de stocare a datelor cu caracter personal se sta-
bilesc de legislatie tinindu-se cont de prevederile art. 4 alin. (1) lit. ). La expi-
rarea termenului de stocare, datele cu caracter personal urmeaza a fi distruse in
modul stabilit de lege.

(2) Datele cu caracter personal din registrele de stat, de la data incetarii uti-
lizarii acestora, pot ramine la pastrare primind statutul de document de arhiva.

(3) La incheierea operatiunilor de prelucrare a datelor cu caracter personal,
daca subiectul acestor date nu si-a dat consimtamintul pentru o altd destinatie
sau pentru o prelucrare ulterioara, acestea vor fi:

a) distruse;

b) transferate unui alt operator, cu conditia ca operatorul inifial sd garanteze
faptul cé prelucrarile ulterioare au scopuri similare celor in care s-a facut prelu-
crarea initiald;

c) transformate 1n date anonime si stocate exclusiv 1n scopuri statistice, de
cercetare istorica sau stiintifica. 206



(4) Dupa decesul subiectului datelor cu caracter personal, datele acestuia se
pot utiliza, cu consimtamintul succesorilor, in scop de arhiva sau in alte scopuri
prevazute de lege.

Capitolul I11
DREPTURILE SUBIECTULUI DATELOR
CU CARACTER PERSONAL
Articolul 12. Informarea subiectului datelor cu caracter personal

(1) In cazul in care datele cu caracter personal sint colectate direct de la
subiectul datelor, operatorul sau persoana imputernicitd de catre operator este
obligata sa-i furnizeze urméatoarele informatii, exceptind cazul in care acesta
detine deja informatiile respective:

1) identitatea operatorului sau, dupa caz, a persoanei imputernicite de catre
operator;

2) scopul prelucrérii datelor colectate;

3) informatii suplimentare, precum:

a) destinatarii sau categoriile de destinatari ai datelor cu caracter personal;

b) existenta drepturilor de acces la date, de interventie asupra datelor si de
opozitie, precum si conditiile in care acestea pot fi exercitate;

c) daca raspunsurile la intrebarile cu ajutorul cédrora se colecteazd datele
sint obligatorii sau voluntare, precum si consecintele posibile ale refuzului de
a raspunde.

(2) In cazul in care datele cu caracter personal nu sint colectate direct de la
subiectul datelor, operatorul sau persoana imputernicita de citre operator este
obligatd ca, In momentul colectarii datelor sau, daca se intentioneaza dezvalui-
rea acestora catre terti, cel mai tirziu in momentul primei dezvaluiri, sa fur-
nizeze subiectului datelor cu caracter personal informatia privind categoriile de
date care urmeaza a fi colectate sau dezviluite, precum si informatiile indicate
la alin. (1), cu exceptia pct. 3) lit. c).

(3) Prevederile alin. (2) nu se aplica in cazul 1n care:
a) subiectul datelor cu caracter personal detine informatiile respective;

b) prelucrarea datelor cu caracter personal se face in scopuri statistice, de
cercetare istorica sau stiintifica;

c¢) furnizarea informatiilor este imposibild sau implica un efort disproportio-



nat fatd de interesul legitim care ar putea fi lezat;

d) inregistrarea sau dezvaluirea datelor cu caracter personal este prevazuta
in mod expres de legislatie.

Articolul 13. Dreptul de acces la datele cu caracter personal

(1) Orice subiect al datelor cu caracter personal are dreptul sd obtina de la
operator, la cerere, fara intirziere si in mod gratuit:

a) confirmarea faptului ca datele care 1l privesc sint sau nu sint prelucrate
de acesta, de asemenea informatii referitoare la scopurile prelucrarii, categoriile
de date avute in vedere si destinatarii sau categoriile de destinatari carora le sint
dezvaluite datele;

b) comunicarea, intr-o forma inteligibila si intr-un mod care nu necesitd un
echipament suplimentar, a datelor cu caracter personal care fac obiectul prelu-
crarii, precum §i a oricdrei informatii disponibile privind originea acestor date;

¢) informatii privind principiile de functionare a mecanismului prin care se
efectueaza prelucrarea automatizata a datelor care vizeaza subiectul datelor cu
caracter personal;

d) informatii cu privire la consecintele juridice generate de prelucrarea da-
telor cu caracter personal pentru subiectul acestor date;

e) informatii privind modul de exercitare a dreptului de interventie asupra
datelor cu caracter personal.

(2) In cazul in care datele cu caracter personal privind starea de sinitate
sint prelucrate in scop de cercetare stiintifica, dacé nu exista riscul de a se aduce
atingere drepturilor subiectului datelor cu caracter personal si daca datele nu
sint utilizate pentru a lua decizii sau masuri fatd de o anumitd persoand, co-
municarea informatiilor prevazute la alin. (1) se poate face intr-un termen mai
mare decit cel stabilit de Legea privind accesul la informatie, in masura in care
aceasta ar putea afecta cercetarea sau rezultatul acesteia, dar nu mai tirziu de
momentul in care cercetarea este incheiata. Subiectul datelor cu caracter perso-
nal trebuie sa isi dea consimtamintul ca datele privind starea de sanatate sa fie
prelucrate in scop de cercetare stiintifica, precum si asupra posibilei aminari din
acest motiv a comunicarii informatiilor prevazute la alin. (1).

Articolul 14. Dreptul de interventie asupra datelor cu caracter personal
Orice subiect al datelor cu caracter personal are dreptul de a obtine de la

operator sau persoana imputernicita de catre acesta, la cerere si in mod gratuit:
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a) rectificarea, actualizarea, blocarea sau stergerea datelor cu caracter per-
sonal a caror prelucrare contravine prezentei legi, in special datorita caracteru-
lui incomplet sau inexact al datelor;

b) notificarea tertilor carora le-au fost dezvaluite datele cu caracter personal
despre operatiunile efectuate conform lit. a), exceptind cazurile cind aceasta
notificare se dovedeste a fi imposibild sau presupune un efort disproportionat
fata de interesul legitim care ar putea fi lezat.

Articolul 15. Exceptii §i restrictii

(1) Prevederile art. 4 alin. (1), art. 12 alin. (1) si (2), art.13, 14 si 28 nu se
aplica in cazul 1n care prelucrarea datelor cu caracter personal este efectuata
in cadrul actiunilor prevazute la art. 2 alin. (2) lit. d) si la art. 5 alin. (5) lit. g),
in scopul apararii nationale, al securitatii statului si mentinerii ordinii publice,
al protectiei drepturilor si libertatilor subiectului datelor cu caracter personal
sau ale altor persoane, daca prin aplicarea acestora este prejudiciatd eficienta
actiunii sau obiectivul urmarit in exercitarea competentelor legale ale autoritatii
publice.

(2) Prelucrarea datelor cu caracter personal in scopurile stabilite la alin. (1)
nu poate depdsi perioada necesara atingerii obiectivului urmarit.

(3) Dupa incetarea situatiei care justifica aplicarea alin. (1) si (2) din prez-
entul articol, operatorii vor lua méasurile necesare pentru a asigura respectarea
drepturilor subiectilor datelor cu caracter personal prevazute la art. 12—14.

(4) Autoritatile publice tin evidenta aplicarii exceptiilor stabilite la alin. (1)
si informeaza Centrul National pentru Protectia Datelor cu Caracter Personal,
in termen de 10 zile, despre datele cu caracter personal prelucrate in conditiile
prezentului articol.

Articolul 16. Dreptul de opozitie al subiectului datelor cu character personal

(1) Subiectul datelor cu caracter personal are dreptul de a se opune in orice
moment, in mod gratuit, din motive intemeiate si legitime legate de situatia sa
particulara, ca datele cu caracter personal care 1l vizeaza sa faca obiectul unei
prelucrari, cu exceptia cazurilor in care legea stabileste altfel. Dacd opozitia
este justificata, prelucrarea efectuatd de operator nu mai poate viza aceste date.

(2) Subiectul datelor cu caracter personal are dreptul de a se opune in orice
moment, in mod gratuit si fara nici o justificare, ca datele care il vizeaza sa fie
prelucrate pentru prospectare comerciala. Operatorul sau persoana imputerni-
cita de citre operator este obligatd sd informeze subiectul despre dreptul de a
se opune unei astfel de lucrari inaintea dezvaluirii catre terti a datelor sale cu



caracter personal.
Articolul 17. Dreptul de a nu fi supus unei decizii individuale

(1) Orice persoani are dreptul de a cere anularea, in totalitate sau partald, a oricarei
decizii individuale care produce efecte juridice asupra drepturilor si libertatilor sale, fiind
intemeiata exclusiv pe prelucrarea automatizata a datelor cu caracter personal destinata sa
evalueze unele aspecte ale personalitatii sale, precum competenta profesionald, credibilita-
tea, comportamentul si altele asemenea.

(2) Persoana poate fi supusa deciziei prevazute la alin. (1) In cazul in care:

a) decizia este autorizatd de o lege care stabileste masurile ce garanteaza
apararea interesului legitim al subiectului datelor cu caracter personal;

b) decizia este luatd in cadrul incheierii sau executirii unui contract, cu
conditia ca cererea de incheiere sau de executare a contractului depusa de su-
biectul datelor cu caracter personal a fost satisfacuta.

Articolul 18. Accesul la justitie

Orice persoana care a suferit un prejudiciu in urma unei prelucrari de date
cu caracter personal efectuata ilegal sau careia i-au fost incalcate drepturile si
interesele garantate de prezenta lege are dreptul de a sesiza instanta de judecata
pentru repararea prejudiciilor materiale gi morale.

Capitolul IV
ORGANUL DE CONTROL AL PRELUCRARILOR
DE DATE CU CARACTER PERSONAL

Articolul 19. Organul de control al prelucrarilor de date cu caracter
personal

(1) Controlul asupra conformitati prelucrarii datelor cu caracter personal
cu cerintele prezentei legi se efectueaza de catre Centrul National pentru Pro-
tectia Datelor cu Caracter Personal (in continuare — Centru), care actioneaza in
conditii de impartialitate si independenta.

(2) Centrul este persoana juridicd, dispune de stampila si de antet cu imagi-
nea Stemei de Stat a Republicii Moldova. Sediul permanent al Centrului se afla
in municipiul Chiginau.

(3) Regulamentul Centrului, structura si personalul-limita ale acestuia se
aproba de Parlament.

(4) Centrul se finanteaza de la bugetul de stat in limita alocatiilor bugetare
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aprobate prin legea bugetara anuala.

(5) Bugetul Centrului se elaboreaza, se aproba si se administreazd conform
principiilor, regulilor si procedurilor prevazute de Legea finantelor publice si
responsabilitatii bugetar-fiscale nr. 181/2014.

Articolul 20. Atributiile si drepturile Centrului
(1) Centrul are urmatoarele atributii:

a) monitorizeaza respectarea legislatiei cu privire la protectia informatiei si
controleaza aplicarea acesteia, in special dreptul la informare, de acces la date,
de interventie asupra datelor si de opozitie;

b) autorizeaza prelucrérile de date cu caracter personal in cazurile prevazute
de lege;

¢) emite instructiunile necesare pentru a aduce prelucrarile de date cu carac-
ter personal in conformitate cu prevederile prezentei legi, fara a atinge sfera de
competenta a altor organe;

d) ofera subiectilor datelor cu caracter personal informatii referitoare la
drepturile lor;

e) dispune suspendarea sau incetarea prelucrarii datelor cu caracter personal
efectuate cu incalcarea prevederilor prezentei legi;

f) tine registrul de evidenta al operatorilor de date cu caracter personal, ale
carui forma si continut se aprobd de Guvern; registrul este public, cu exceptia
informatiei prevazute la art. 23 alin. (2) lit. 1);

g) emite ordine in domeniul protectiei datelor cu caracter personal si formu-
lare tipizate ale notificarilor si ale registrelor proprii;

h) primeste si analizeaza notificarile privind prelucrarea datelor cu caracter
personal;

1) efectueaza controlul legalitatii prelucrarilor de date cu caracter personal
conform unui regulament pe care 1l elaboreaza si il aproba;

j) face propuneri privind perfectionarea legislatiei in vigoare in domeniul
protectiei si prelucrarii datelor cu caracter personal;

k) coopereaza cu autoritatile publice, cu mijloacele de informare in masa, cu
asociatiile obstesti si cu institutiile similare din strainatate;

1) centralizeaza si analizeaza rapoartele anuale de activitate a autoritatilor
publice privind protectia persoanelor in ceea ce priveste prelucrarea datelor cu
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caracter personal;

m) sesizeaza organele de drept in cazul existentei unor indicii privind
savirsirea infractiunilor legate de incalcarea drepturilor subiectilor datelor cu
caracter personal;

n) constata contraventii si incheie procese-verbale conform Codului contra-
ventional al Republicii Moldova;

0) informeaza autoritdtile publice despre situatia din domeniul protectiei
drepturilor subiectilor datelor cu caracter personal, de asemenea raspunde la
demersurile si interpelarile acestora;

p) efectueaza controlul indeplinirii Cerintelor fatd de asigurarea securitatii
datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor infor-
matonale de date cu caracter personal, aprobate de Guvern;

q) informeaza periodic institutiile si societatea despre activitatea sa, despre
problemele si preocuparile prioritare in domeniul protectiei drepturilor persoa-
nei;

r) acorda asistenta si executa cereri de asistenta privind punerea in practica
a Conventiei pentru protectia persoanelor cu privire la prelucrarea automatizata
a datelor cu caracter personal;

s) indeplineste alte atributii prevazute de lege.
(2) Centrul are urmatoarele drepturi:

a) solicita si primeste gratuit de la persoane fizice sau persoane juridice de
drept public si de drept privat informatiile necesare pentru exercitarea atributii-
lor sale;

b) obtine de la operatori suportul si informatiile necesare executarii atri-
butiilor sale;

c) atrage specialisti si experti din domenii care necesitd cunostinte speciale
pentru participarea la procesul de verificare prealabila si de control al legalitatii
prelucrarii datelor cu caracter personal si incheie cu ei acorduri de confidentia-
litate;

d) cere de la operatori rectificarea, blocarea sau distrugerea datelor cu carac-
ter personal neveridice sau obtinute ilicit.

(3) Operatorii, indiferent de forma lor juridicd de organizare, prezinta
Centrului materialele si documentele solicitate cu privire la protectia datelor
cu caracter personal in termen de 15 zile, daca in solicitare nu se prevede un alt
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termen.
Articolul 21. Organizarea activitatii Centrului

(1) In cadrul activitatii sale, Centrul asigurd confidentialitatea datelor cu
caracter personal care i-au devenit cunoscute.

(2) In scopul colectirii informatiilor necesare indeplinirii atributiilor de
control, personalul Centrului are dreptul de acces in incéperile si pe teritoriul in
care sint amplasate sisteme de evidenta a datelor cu caracter personal, la datele
cu caracter personal prelucrate de operatori si/sau persoanele imputernicite de
catre acestia, la echipamentul de prelucrare, programe si aplicatii, precum si la
orice document sau inregistrare referitoare la prelucrarea de date cu caracter
personal, in conditiile legii.

(3) Anual, pina la data de 15 martie, Centrul prezinta Parlamentului, Prese-
dintelui Republicii Moldova si Guvernului raportul de activitate pe anul prece-
dent, care se publica gratuit iIn Monitorul Oficial al Republicii Moldova si pe
pagina web a Centrului.

Articolul 22. Conducerea Centrului

(1) Centrul este condus de un director, numit Tn functie de Parlament la pro-
punerea Presedintelui Parlamentului, a unei fractiuni parlamentare sau a unui
grup de cel putin 15 deputati, cu votul majoritatii deputatilor alesi, pentru un
mandat de 5 ani. Persoana numita poate ocupa functia de director nu mai mult
de doua mandate consecutive.

(2) Directorul efectueaza conducerea generald a Centrului, angajeaza si eli-
bereaza personalul Centrului in conditiile Legii cu privire la functia publica
si statutul functionarului public, stabileste obligatiile de serviciu ale acestuia,
organizeaza pregatirea rapoartelor anuale si le prezinta in plenul Parlamentului,
reprezinta institutia in {ara si peste hotare.

(3) In exercitarea atributiilor sale, directorul este asistat de un adjunct, nu-
mit in functie de Parlament la propunerea directorului Centrului, cu votul ma-
joritatii deputatilor alesi, pentru un mandat de 5 ani. In absenta directorului
Centrului, directorul adjunct indeplineste temporar atributiile acestuia.

(4) In functia de director sau director adjunct al Centrului poate fi numita
orice persoand care detine cetdtenia Republicii Moldova, are studii superioare
juridice si experientd profesionala de cel putin 5 ani iIn domeniul apararii dreptu-
rilor si a libertatilor omului. Nu pot fi numite in functiile de director sau director
adjunct al Centrului persoanele in privinta carora existd interdictia de a ocupa
functii publice sau de demnitate publica, ce deriva din actele de constatare ale



Autoritatii Nationale de Integritate.

(5) Functia de director si cea de director adjunct al Centrului sint functii de
demnitate publica, si se supun prevederilor legislatiei cu privire la statutul per-
soanelor care exercitd functii de demnitate publicd. Salarizarea acestor functii
se face In conformitate cu legislatia privind sistemul de salarizare in sectorul
bugetar.

(6) Pe perioada exercitarii mandatului, directorul si directorul adjunct al
Centrului nu pot face parte din partide sau alte organizatii social-politice, nu
pot desfasura alte activitati publice sau private, cu exceptia activitatii didac-
tico-stiintifice, nu au dreptul sa detina, direct sau indirect, valori mobiliare la
societati comerciale sau intreprinderi al caror obiect de activitate se afla in com-
petenta Centrului.

(7) Exercitarea mandatelor de director si director adjunct inceteaza la expi-
rarea termenului acestora, exceptind cazurile de incetare a exercitarii atributiilor
inainte de termen. in cazul in care termenul de exercitare a mandatelor a expi-
rat, directorul si directorul adjunct al Centrului continua sa se afle in exercitiul
functiunii pina la preluarea acestor functii de catre succesorii lor.

(8) Mandatele de director si director adjunct al Centrului inceteaza inainte
de termen 1n caz de:

a) demisie;

b) incompatibilitate cu alte functii publice sau private, stabilita prin actul de
constatare ramas definitiv;

¢) revocare din functie;

d) imposibilitate de a exercita mandatul din motive de sanatate, constatate
prin examen medical;

e) deces.

(9) Propunerea de revocare din functie a directorului Centrului poate fi
inaintatd de Presedintele Parlamentului, de o fractiune parlamentarad sau de un
grup de cel putin 15 deputati in urmatoarele cazuri:

a) incalcare grava a obligatiilor functionale prevazute de legislatie;

b) hotarire de condamnare ramasa definitivd in cazul savirsirii unei in-
fractiuni;

c) stabilire, prin actul de constatare rdmas definitiv, a emiterii/adoptarii de
catre acesta a unui act administrativ, incheierii directe sau prin intermediul unei
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persoane terte a unui act juridic, ludrii sau participarii la luarea unei decizii fara
solutionarea conflictului de interese real in conformitate cu prevederile legis-
latiei privind reglementarea conflictului de interese;

d) nedepunere a declaratiei de avere si interese personale sau refuz de a o
depune, in conditiile art. 27 alin. (8) din Legea nr. 132 din 17 iunie 2016 cu
privire la Autoritatea Nationala de Integritate;

e) dispunere de catre instanta de judecata, prin hotarire irevocabila, a confis-
carii averii nejustificate.

(10) Propunerea de revocare din functie a directorului adjunct al Centrului
poate fi Tnaintatd de directorul Centrului, de o fractiune parlamentara sau de
un grup de cel putin 15 deputati in cazurile prevazute la alin. (9). Hotarirea de
revocare se adoptd cu votul majoritatii deputatilor alesi.

Capitolul V
CONTROLUL PROTECTIEI DATELOR
CU CARACTER PERSONAL

Articolul 23. Notificarea Centrului privind prelucrarea datelor cu caracter
personal

(1) Operatorii sint obligati s notifice Centrul, personal sau prin persoanele
imputernicite de catre ei, nainte de a prelucra date cu caracter personal desti-
nate sa serveasca unui scop. Prelucrarea altor categorii de date cu caracter per-
sonal decit cele notificate anterior se va efectua cu conditia unei noi notificari.

(1") Modul de solicitare, acordare, suspendare si retragere a actelor permi-
sive previzute de prezenta lege pentru agentii economici se stabileste de Legea
nr. 160/2011 privind reglementarea prin autorizare a activitatii de intreprinzator
in partea in care nu este reglementat de prezenta lege.

(2) Notificarea trebuie sé contind urmatoarele informatii:

a) numele sau denumirea si domiciliul ori sediul in Republica Moldova ale
operatorului si ale persoanei Tmputernicite de catre acesta, daca este cazul;

b) scopul prelucrarii;

c) descrierea subiectilor datelor cu caracter personal, descrierea datelor ce
vor fi prelucrate, precum si a surselor de provenientd a acestor date;

d) existenta consimtamintului subiectului datelor cu caracter personal priv-
ind prelucrarea acestora;
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e) modul in care subiectii datelor cu caracter personal sint informati asupra
drepturilor lor; data estimata pentru incheierea operatiunilor de prelucrare, pre-
cum si destinatia ulterioara a datelor cu caracter personal;

f) destinatarii carora se intentioneaza sa li se dezviluie datele cu caracter
personal;

g) garantiile privind transmiterea datelor cu caracter personal cétre terti;

h) propuneri privind transferurile transfrontaliere ale datelor cu caracter
personal care se intentioneaza sa fie facute;

1) persoanele responsabile pentru prelucrarea datelor cu caracter personal;

Jj) specificarea sistemelor de evidenta a datelor cu caracter personal care au
legatura cu prelucrarea, precum si a eventualelor legaturi cu alte prelucrari de
date sau cu alte sisteme de evidentd a datelor cu caracter personal, indiferent
daca se efectueaza sau nu, respectiv dacé sint situate sau nu pe teritoriul Repu-
blicii Moldova,;

k) motivele care justifica aplicarea prevederilor art.10 si art.12 alin. (3), in
situatia in care prelucrarea datelor se face exclusiv in scopuri jurnalistice, artis-
tice sau literare ori In scopuri statistice, de cercetare istorica sau stiintifica;

1) descrierea generald a masurilor luate pentru asigurarea securitatii prelu-
crarii datelor cu caracter personal conform prevederilor art. 30.

(3) In cazul in care datele cu caracter personal care sint prelucrate urmeaza
sa fie transferate catre alte state, notificarea va cuprinde suplimentar:

a) categoriile de date care vor face obiectul transferului;
b) statul de destinatie pentru fiecare categorie de date.

(4) Autoritatile publice care efectueaza prelucrari de date cu caracter perso-
nal in legdtura cu activitatile indicate la art. 2 alin. (2) lit. d), pentru exercitarea
atributiilor legale ce tin de sfera lor de competenta sau pentru indeplinirea obli-
gatiilor asumate prin acorduri internationale la care Republica Moldova este
parte, sint obligate sa depund o declaratie de informare care va contine:

a) denumirea si sediul operatorului sau, dupa caz, a persoanei imputernicite
de catre acesta;

b) scopul si temeiul legal al prelucrarii;
¢) categoriile de date cu caracter personal supuse prelucrarii.

(5) Notificarea nu este necesara in cazul in care prelucrarea are ca scop {i-
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nerea unui registru destinat informarii publicului larg si deschis spre consultare
publicului sau oricarei persoane care probeaza un interes legitim, cu conditia ca
prelucrarea sa se limiteze la datele necesare tinerii registrului mentionat.

(6) Centrul poate stabili si alte situatii in care notificarea nu este necesara
sau situatii in care notificarea se poate efectua intr-o forma simplificata, numai
daca:

1) prelucrarea, tinind cont de natura datelor cu caracter personal, nu afec-
teaza drepturile subiectilor datelor cu caracter personal, cu conditia precizarii:

a) scopului in care se face o asemenea prelucrare;

b) datelor care vor fi prelucrate;

¢) categoriilor de subiecti ai datelor cu caracter personal;

d) destinatarilor carora datele cu caracter personal le vor fi transmise;
e) perioadei de stocare a datelor cu caracter personal;

2) prelucrarea se efectueaza in conditiile art. 6 alin. (1) lit. d).

(7) In cazul prelucrarilor datelor cu caracter personal nesupuse notificarii,
operatorul sau persoana imputernicita de catre acesta prezintd, la cerere, sub-
iectului datelor cu caracter personal informatiile prevazute la alin. (2) lit. a)-k),
cu exceptia situatiei prevazute la alin. (5).

(8) La notificarea primara, fiecare operator primeste un numar de inreg-
istrare care se indicd pe toate actele prin care datele cu caracter personal sint
colectate, stocate sau transmise.

Articolul 24. Verificarea prealabila

(1) Daca pe baza notificarii Centrul constatd ca prelucrarea se incadreaza
in una din categoriile mentionate la alin. (2), va dispune obligatoriu efectuarea
unei verificari prealabile si va anunta operatorul sau persoana imputernicita de
catre acesta in termen de 5 zile de la data depunerii notificarii.

(2) Sint supuse verificarii prealabile categoriile de operatiuni de prelucra-
re a datelor cu caracter personal care fac obiectul transmiterii transfrontaliere,
precum si categoriile de operatiuni de prelucrare a datelor cu caracter personal
care prezintd riscuri speciale pentru drepturile si libertatile persoanelor, dupa
cum urmeaza:

a) operatiunile de prelucrare a categoriilor speciale de date cu caracter per-
sonal, de asemenea a datelor genetice, biometrice si a celor care permit localiza-
rea geograficd a persoanelor, inclusiv %rb %cop de cercetare stiintifica;



b) operatiunile de prelucrare a datelor cu caracter personal prin mijloace
electronice avind ca scop evaluarea unor aspecte ale personalitatii, precum
competenta profesionald, credibilitatea, comportamentul si altele asemenea;

¢) operatiunile de prelucrare a datelor cu caracter personal prin mijloace
electronice n cadrul unor sisteme de evidenta avind ca scop adoptarea unor de-
cizii automate individuale in legatura cu analizarea solvabilitatii, a situatiei eco-
nomico-financiare, a faptelor susceptibile de a atrage raspunderea disciplinara,
contraventionala sau penald a persoanelor fizice, efectuate de catre persoanele
de drept privat;

d) operatiunile de prelucrare a datelor cu caracter personal ale minorilor in
cadrul activitatilor de prospectare comerciala;

e) operatiunile de prelucrare a datelor cu caracter personal mentionate la
lit. a) si a datelor cu caracter personal ale minorilor, colectate prin intermediul
internetului sau mesageriei electronice.

(3) Verificarea prealabild se efectueaza pe baza informatiilor prezentate in
notificare de operator sau persoana Imputernicita de catre acesta. Centrul poate
solicita si alte informatii privind originea datelor cu caracter personal, tehno-
logia de prelucrare automatizata utilizatd, masurile de securitate a prelucrarii
datelor cu caracter personal.

(4) Durata verificarii prealabile nu poate depasi 45 de zile. In caz de nece-
sitate, tinind cont de complexitatea operatiunilor de prelucrare a datelor cu ca-
racter personal, Centrul poate prelungi termenul de verificare prealabild cu inca
45 de zile, fapt despre care este informat operatorul sau persoana imputernicita
de catre acesta.

Articolul 25. Autorizarea operatiunilor de prelucrare a datelor cu caracter
personal

(1) In termen de 7 zile de la data finalizarii verificarii prealabile, Centrul
emite decizia privind autorizarea sau refuzul autorizarii operatiunilor prevazute
la art. 24 alin. (2).

(2) Continutul si forma autorizatiei se aproba de Centru. Prelucrarea datelor
cu caracter personal fara autorizatie sau in afara limitelor previzute de aceasta
este interzisa.

(3) Decizia privind refuzul de a autoriza prelucrarea datelor cu caracter per-
sonal trebuie sd contind motivele ce justifica refuzul si, dupa caz, modalitatea de
inlaturare a circumstantelor ce impiedica prelucrarea datelor respective. Decizia
privind refuzul de a autoriza prelucrarea datelor cu caracter personal poate fi
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contestata 1n instanta de contencios administrativ.

(4) Refuzul de a autoriza prelucrarea datelor cu caracter personal nu exclude
posibilitatea operatorului de a notifica in mod repetat Centrul dupa inlaturarea
circumstantelor care au impiedicat prelucrarea datelor respective.

Articolul 26. Controlul legalitatii prelucrarii datelor cu caracter personal

(1) Controlul legalitatii prelucrarii datelor cu caracter personal (in contin-
uare — control) are drept scop verificarea corespunderii cu cerintele si a inde-
plinirii conditiilor prevazute de prezenta lege de catre operator sau persoana
imputernicita de cétre acesta.

(2) Controlul este efectuat de catre Centru in baza unui plan anual aprobat,
care se publicd pe pagina web a acestuia.

(3) Despre intentia efectuarii controlului, Centrul informeaza operatorul sau
persoana imputernicita de catre acesta cu 5 zile inainte de Inceperea acestuia, cu
exceptia cazurilor prevazute la art. 27 alin. (2) si (4).

4) In cazul in care, ca urmare a controlului efectuat, sint constatate incalcari,
Centrul emite decizia de suspendare a operatiunilor de prelucrare a datelor cu
caracter personal, care va contine instructiuni pentru aducerea prelucrarii date-
lor cu caracter personal in conformitate cu prevederile prezentei legi.

(5) Efectuarea operatiunilor de prelucrare a datelor cu caracter personal se
suspenda pind la inlaturarea circumstantelor care au servit drept temei pentru
emiterea deciziei. Operatorul sau persoana Tmputernicitd de catre acesta este
obligatd sa inlature respectivele circumstante in termen de 30 de zile de la emi-
terea deciziei de suspendare.

(6) In cazul in care operatorul sau persoana imputernicitd de citre acesta
nu a inldturat circumstantele care au servit drept temei pentru suspendare in
termenul stabilit la alin. (5), Centrul emite decizia de incetare a operatiunilor
de prelucrare a datelor cu caracter personal, cu sau fara dispunerea blocarii ori
distrugerii datelor cu caracter personal neveridice sau obtinute ilicit.

(7) Decizia de suspendare sau de incetare a operatiunilor de prelucrare a
datelor cu caracter personal poate fi contestatd in instanta de contencios admi-
nistrativ.

Articolul 27. Procedura primirii si solutonarii plingerilor de catre Centru

(1) Subiectul datelor cu caracter personal care considera ca prelucrarea da-
telor sale nu este conforma cu cerintele prezentei legi poate inainta Centrului o
plingere in termen de 30 de zile din momentul depistarii incalcarii.
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(2) In procesul solutionarii plingerii, Centrul poate audia subiectul datelor
cu caracter personal, operatorul si, daca este cazul, persoana mputernicita de
catre operator si martorii, de asemenea poate dispune efectuarea unui control
inopinat.

(3) In urma examinarii plingerii, Centrul emite o decizie motivati care pre-
vede fie lipsa Incalcarii prevederilor legislatiei, fie suspendarea operatiunilor de
prelucrare a datelor cu caracter personal, fie rectificarea, blocarea sau distruge-
rea datelor neveridice ori obtinute ilicit. Decizia este comunicata partilor intere-
sate Tn termen de 30 de zile de la data primirii plingerii.

(4) Prevederile alin. (2) si (3) se aplica in mod corespunzator si in situatia in
care Centrul se autosesizeaza cu privire la comiterea unei incalcari a drepturilor
subiectilor datelor cu caracter personal, recunoscute de prezenta lege.

(5) Operatorul, persoana imputernicita de catre acesta sau subiectul datelor
cu caracter personal pot contesta decizia Centrului in instanta de contencios
administrativ.

Articolul 28. Registrul de evidentd al operatorilor de date cu caracter
personal

(1) In scopul evidentei prelucrarilor de date cu caracter personal, Centrul
instituie si administreaza un registru de evidenta al operatorilor de date cu ca-
racter personal care trebuie sd cuprindd informatiile stabilite la art. 23 alin. (2).
Orice modificare a informatiilor respective va fi comunicata Centrului in termen
de 5 zile, care va efectua mentiunile corespunzatoare in registrul de evidenta al
operatorilor de date cu caracter personal.

(2) Registrul de evidenta al operatorilor de date cu caracter personal este
deschis spre consultare publicului, cu exceptia compartimentului care contine
informatii privind masurile de securitate si de asigurare a confidentialitatii. Mo-
dalitatea de consultare se stabileste de Centru.

(3) Inregistrarea operatorilor, precum si a modificarilor informatiilor ins-
crise in registrul de evidenta al operatorilor de date cu caracter personal, se
efectueaza gratuit.

Capitolul VI

CONFIDENTIALITATEA SI SECURITATEA PRELUCRARII
DATELOR

CU CARACTER PERSONAL

Articolul 29. Confidentialitatea datelor cu caracter personal
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(1) Operatorii si tertii care au acces la datele cu caracter personal sint ob-
ligati sa asigure confidentialitatea acestor date, cu exceptia cazurilor:

a) prelucrarea se refera la date facute publice in mod voluntar si manifest de
catre subiectul datelor cu caracter personal;

b) datele cu caracter personal au fost depersonalizate.

(2) Orice persoana care actioneaza In numele, pe seama sau in alt mod sub
autoritatea operatorului poate prelucra date cu caracter personal doar pe baza
instructiunilor operatorului, cu exceptia cazului in care actioneaza in temeiul
unei obligatii prevazute de lege.

(3) Conducerea Centrului si personalul acestuia sint obligati sa garanteze
nedivulgarea secretului profesional 1n ceea ce priveste informatiile confidentiale
la care au acces, inclusiv dupa incetarea activitatii lor.

Articolul 30. Securitatea prelucrarii datelor cu caracter personal

(1) La prelucrarea datelor cu caracter personal, operatorul este obligat sa
ia masurile organizatorice si tehnice necesare pentru protectia datelor cu car-
acter personal impotriva distrugerii, modificarii, blocarii, copierii, raspindirii,
precum si Impotriva altor actiuni ilicite, masuri menite sa asigure un nivel de
securitate adecvat 1n ceea ce priveste riscurile prezentate de prelucrare si carac-
terul datelor prelucrate.

(2) In cazul in care prelucrarea datelor cu caracter personal este efectuati pe
seama si in numele operatorului, acesta va imputernici o persoana care va asig-
ura respectarea garantiilor referitoare la masurile adecvate de securitate tehnica
si de organizare privind prelucrarea ce urmeaza sa fie efectuata.

(3) Prelucrarea datelor cu caracter personal prin persoana imputernicita de
catre operator trebuie reglementata printr-un contract sau un alt act juridic care
sd asigure in special faptul ca:

a) persoana imputernicitd actioneaza numai pe baza instructiunilor opera-
torului;

b) obligatiile prevazute la alin. (1) 1i revin si persoanei Imputernicite.

(4) Cerintele fata de asigurarea securitatii datelor cu caracter personal la
prelucrarea acestora in cadrul sistemelor informationale de date cu caracter
personal se stabilesc de Guvern.

Articolul 31. Depersonalizarea datelor cu caracter personal

(1) In scopuri statistice, de cercetare istorica, stiintifica, sociologica, med-
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icald, de documentare juridica, operatorul depersonalizeaza datele cu caracter
personal prin retragerea din ele a partii care permite identificarea persoanei
fizice, transformindu-le in date anonime, care nu pot fi asociate cu o persoana
identificata sau identificabila.

(2) In cazul depersonalizirii, regimul de confidentialitate stabilit pentru da-
tele respective se anuleaza.

Capitolul VII
TRANSMITEREA TRANSFRONTALIERA A DATELOR CU
CARACTER PERSONAL
Articolul 32. Transmiterea transfrontaliera a datelor cu caracter personal

(1) Prezentul articol se aplica in cazul transmiterii catre un alt stat, pe orice
suport sau mijloc, a datelor cu caracter personal care constituie obiectul prelu-
crarilor sau care sint colectate In scopul de a fi supuse prelucrarii.

(2) Datele cu caracter personal destinate transmiterii catre un alt stat sint
protejate in conformitate cu prezenta lege.

(3) Transmiterea transfrontalierd a datelor cu caracter personal care fac
obiectul unei prelucrari sau care urmeaza sa fie prelucrate dupd transmitere
poate avea loc doar cu autorizarea Centrului, in modul stabilit de lege, si doar
in cazul in care statul de destinatie asigura un nivel adecvat de protectie a drep-
turilor subiectilor datelor cu caracter personal si a datelor destinate transmiterii.

(4) Nivelul de protectie se stabileste de Centru tinindu-se cont de conditiile
in care se realizeaza transmiterea datelor cu caracter personal, in special de
natura acestora, de scopul si durata prelucrarii sau prelucrarilor propuse, de
statul de destinatie, de legislatia acestuia, precum si de normele profesionale si
masurile de securitate respectate in statul de destinatie.

(5) In cazul in care constati ci nivelul de protectie oferit de statul de des-
tinatie este nesatisfacator, Centrul va dispune interzicerea transmiterii datelor.

(6) Centrul poate autoriza, in modul stabilit de lege, transferul de date cu
caracter personal citre un stat a carui legislatie nu prevede un nivel de protectie
cel putin egal cu cel oferit de legislatia Republicii Moldova dacad operatorul
ofera garantii suficiente cu privire la protectia si exercitarea drepturilor subiecti-
lor datelor cu caracter personal, care sint stabilite prin contracte incheiate intre
operatori si persoanele fizice sau juridice prin dispozitia carora se efectueaza
transferul.
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(7) Prevederile alin. (3)—(6) nu se aplica 1n cazul in care transferul datelor
cu caracter personal se face in baza prevederilor unei legi speciale sau ale unui
tratat international ratificat de Republica Moldova, in special daca transferul
se face in scopul prevenirii sau investigarii infractiunilor. Legea speciald sau
tratatul international trebuie sd contind garantii privind protectia drepturilor su-
biectului datelor cu caracter personal.

(8) Prevederile alin. (1)—(6) nu se aplica in cazul in care prelucrarea datelor
cu caracter personal se face exclusiv in scopuri jurnalistice, artistice sau literare,
daca aceste date au fost facute publice Tn mod voluntar si manifest de catre su-
biectul datelor cu caracter personal sau sint strins legate de calitatea de persoana
publica a acestuia ori de caracterul public al faptelor in care acesta este implicat.

(9) Transmiterea datelor cu caracter personal catre statele care nu asigura un
nivel adecvat de protectie poate avea loc numai:

a) cu consimtdmintul subiectului datelor cu caracter personal;

b) in cazul necesitatii de a incheia ori executa un acord sau contract intre
subiectul datelor cu caracter personal si operator ori intre operator si 0 persoand
tertd in interesul subiectului datelor cu caracter personal;

c) daca aceasta este necesard pentru a proteja viata, integritatea fizicd sau
sanatatea subiectului datelor cu caracter personal;

d) daca aceasta se efectueaza dintr-un registru destinat informarii publi-
cului larg si deschis spre consultare publicului sau oricarei persoane care de-
monstreaza un interes legitim, In masura in care se intrunesc conditiile preva-
zute de lege pentru consultare in cazurile particulare;

e) cind aceasta este necesara pentru satisfacerea unui interes public major,
precum apararea nationald, securitatea statului sau ordinea publica, pentru buna
desfasurare a procesului penal ori pentru constatarea, exercitarea sau apararea
unui drept in justitie, cu conditia ca datele cu caracter personal sa fie prelucrate
in legdturd cu acest scop si numai pentru perioada necesara realizarii acestui
scop.

Capitolul VIII
RASPUNDEREA
Articolul 33. Raspunderea pentru incélcarea prezentei legi
Pentru incélcarea prezentei legi, persoanele vinovate raspund in conformi-

tate cu legislatia civila, contraventionala sau penala.
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GUVERNUL
HOTARIRE Nr. 1123 din 14-12-2010

privind aprobarea Cerintelor fata de asigurarea securitatii datelor cu
caracter personal la prelucrarea acestora in cadrul sistemelor informatio-

nale de date cu caracter personal

Publicat : 24-12-2010 in Monitorul Oficial Nr. 254-256 art. 1282

I. DISPOZITII GENERALE

1. Cerintele fatd de asigurarea securitatii datelor cu caracter personal la
prelucrarea acestora in cadrul sistemelor informationale de date cu caracter
personal (in continuare — Cerinte) au drept scop stabilirea regulilor minime
de implementare de catre detinatorii de date cu caracter personal a masurilor
tehnice §i organizatorice necesare pentru asigurarea securitatii, confidentialitatii
si integritatii datelor cu caracter personal prelucrate in cadrul sistemelor
informationale de date cu caracter personal si/sau registrelor {inute manual, in
conformitate cu prevederile Legii nr.17-XVI din 15 februarie 2007 cu privire la
protectia datelor cu caracter personal (Monitorul Oficial al Republicii Moldova,
2007, nr.107-111, art.468) si ale Legii nr. 71-XVI din 22 martie 2007 cu privire
la registre (Monitorul Oficial al Republicii Moldova, 2007, nr.70-73, art.314).

2. Prezentele Cerinte creeaza cadrul necesar aplicarii Conventiei pentru
protectia persoanelor referitor la prelucrarea automatizata a datelor cu caracter
personal, incheiate la Strasbourg la 28 ianuarie 1981, publicate in European
Treaty Series, nr. 108, ratificate de Republica Moldova prin Hotarirea
Parlamentului nr. 483-XIV din 2 iulie 1999.

3. In sensul prezentelor Cerinte, se definesc urmatoarele notiuni:

autentificare — verificarea identificatorului atribuit subiectului de acces,
confirmarea autenticitatii;

control de securitate — actiuni intreprinse de catre detinatorii de date cu
caracter personal sau Centrul National pentru Protectia Datelor cu Caracter
Personal (in continuare — Centrul), In vederea verificarii si/sau asigurarii
nivelului adecvat de securitate a datelor cu caracter personal prelucrate in cadrul
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sistemelor informationale si/sau registrelor tinute manual, in conformitate cu
prezentele Cerinte;

fisiere temporare — ansamblu de date sau informatii pe suport digital creat
pentru o perioada de timp limitat pind la inifierea Indeplinirii sarcinilor pentru
care au fost desemnate;

identificare — atribuirea unui identificator subiectilor si obiectelor de acces
si/sau compararea identificatorului prezentat cu lista identificatoarelor atribuite;

integritate — certitudinea, necontradictorialitatea si actualitatea informatiei
care contine date cu caracter personal, protectia ei de distrugere si modificare
neautorizata;

mijloace de protectie criptografica a informatiei care contine date cu ca-
racter personal— mijloace tehnice, de program si tehnico-aplicative, sisteme si
complexe de sisteme ce realizeaza algoritmi de conversie criptografica a infor-
matiei care contine date cu caracter personal, destinate s asigure integritatea si
confidentialitatea informatiei in procesul de prelucrare, depozitare si transmi-
tere a acesteia prin canalele de comunicatii;

nivel de protectie — nivel de securitate proportional riscului pe care il
comporta prelucrarea fata de datele cu caracter personal respective, precum si
fata de drepturile si libertatile persoanelor, stabilit conform Cerintelor, elaborat
si actualizat corespunzitor nivelului dezvoltarii tehnologice si costurilor
implementarii acestor masuri (N - 1 sau N - 2);

politica de securitate a datelor cu caracter personal — document, elaborat
de catre detindtorul de date cu caracter personal, care ofera o descriere precisa
a masurilor de securitate si trasaturilor de protectie selectate pentru securitatea
datelor, tinindu-se cont de potentialele pericole pentru datele cu caracter
personal prelucrate si riscurile reale la care sint expuse acestea;

perimetru de securitate — zona care reprezintd in sine o bariera de trecere
asigurata cu mijloace de control fizic si/sau tehnic al accesului;

persoana responsabila de politica de securitate a datelor cu caracter per-
sonal — persoana responsabild de functionarea corespunzatoare a sistemului
complex de protectie a informatiei care contine date cu caracter personal,
precum si de elaborarea, implementarea i monitorizarea respectarii prevederilor
politicii de securitate a detindtorului de date cu caracter personal;

protectia informatiei contra actiunilor neintenfionate — ansamblu de
masuri orientate spre prevenirea actiunilor neintentionate, provocate de erorile

utilizatorului, defectele mijloacelor tehnico-aplicative, fenomenele naturii sau
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alte cauze ce nu au ca scop direct modificarea informatiei, dar care conduc la
distorsiunea, distrugerea, copierea, blocarea accesului la informatie, precum
si la pierderea, distrugerea acesteia sau la defectarea suportului material al
informatiei care contine date cu caracter personal;

purtator de date cu caracter personal — suport magnetic, optic, laser, de
hirtie sau alt suport al informatiei, pe care se creeaza, se fixeaza, se transmite,
se receptioneaza, se pastreaza sau, in alt mod, se utilizeaza documentul si care
permite reproducerea acestuia;

restaurarea datelor — procedurile cu privire la reconstituirea datelor cu
caracter personal in starea In care se aflau pind la momentul pierderii sau
distrugerii acestora;

tehnologie informationald ((Tl) eng. informational technology) — totalitatea
metodelor, procedeelor si mijloacelor de prelucrare si transmitere a informatiei
care contine date cu caracter personal si regulile de aplicare a acesteia;

utilizator — persoana care actioneaza sub autoritatea detindtorului de date cu
caracter personal, cu drept recunoscut de acces la sistemele informationale de
date cu caracter personal;

sesiune de lucru—perioada care dureaza din momentul pornirii calculatorului
si aplicatiei de utilizare a resursei informationale sau din momentul pornirii
resursei informationale si pind la momentul opririi acestora;

sistem informational de date cu caracter personal — totalitatea resurselor
si tehnologiilor informationale interdependente, de metode si de personal,
destinatd pastrarii, prelucrarii si furnizarii de informatie care contine date cu
caracter personal;

stocare — pastrarea pe orice fel de suport a datelor cu caracter personal.

II. CERINTE GENERALE

4. Masurile de protectie a datelor cu caracter personal reprezinta o parte
componentd a lucrarilor de creare, dezvoltare §i exploatare a sistemului
informational de date cu caracter personal si vor fi efectuate neintrerupt de catre
toti detinatorii de date cu caracter personal.

5. Protectia datelor cu caracter personal in sistemele informationale de
date cu caracter personal este asiguratd printr-un complex de masuri tehnice
si organizatorice de preintimpinare a prelucrdrii ilicite a datelor cu caracter
personal.
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6. Masurile de protectie a datelor cu caracter personal prelucrate in sistemele
informationale de date cu caracter personal se infaptuiesc tinindu-se cont de
necesitatea asigurarii confidentialitatii acestor masuri.

7. Infaptuirea oricdror masuri si lucrari cu folosirea resurselor informationale
ale detinatorului de date cu caracter personal este interzisa in cazurile in care nu
sint adoptate si implementate masuri corespunzatoare de protectie a datelor cu
caracter personal.

8. Sint supuse protectiei toate resursele informationale ale detinatorilor de
date cu caracter personal, care contin date cu caracter personal, inclusiv:

suporturile magnetice, optice, laser sau alte suporturi ale informatiei elec-
tronice, masive informationale si baze de date;

sistemele informationale, retelele, sistemele operationale, sistemele de ges-
tionare a bazelor de date si alte aplicatii, sistemele de telecomunicatii, inclusiv
mijloacele de confectionare si multiplicare a documentelor si alte mijloace teh-
nice de prelucrare a informatiei.

9. Protectia datelor cu caracter personal in sistemele informationale de date
cu caracter personal este asiguratd in scopul:

preintimpinarii scurgerii informatiei care contine date cu caracter personal
prin metoda excluderii accesului neautorizat la aceasta;

preintimpinarii distrugerii, modificarii, copierii, blocarii neautorizate a
datelor cu caracter personal in retelele telecomunicationale si resursele infor-
mationale;

respectarii cadrului normativ de folosire a sistemelor informationale si a

programelor de prelucrare a datelor cu caracter personal;

asigurarii caracterului complet, integru, veridic al datelor cu caracter perso-
nal in retelele telecomunicationale si resurselor informationale;

pastrarii posibilitatilor de gestionare a procesului de prelucrare si pastrare a
datelor cu caracter personal.

10. Protectia datelor cu caracter personal prelucrate in sistemele
informationale se efectueaza prin urmatoarele metode:

preintimpinarea conexiunilor neautorizate la retelele telecomunicationale i
interceptarii cu ajutorul mijloacelor tehnice a datelor cu caracter personal trans-
mise prin aceste retele;

excluderea accesului neautorizat la datele cu caracter personal prelucrate;
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preintimpinarea actiunilor speciale tehnice si de program, care conditioneaza
distrugerea, modificarea datelor cu caracter personal sau defectiuni in lucrul
complexului tehnic si de program;

preintimpinarea actiunilor intentionate si/sau neintentionate a utilizatorilor
interni si/sau externi, precum si a altor angajati ai detindtorului de date cu ca-
racter personal, care conditioneaza distrugerea, modificarea datelor cu caracter
personal sau defectiuni in lucrul complexului tehnic si de program.

11. Preintimpinarea scurgerii de informatii care contin date cu caracter
personal, transmise prin canalele de legatura, este asiguratd prin folosirea
metodelor de cifrare a acestei informatii, inclusiv cu utilizarea masurilor
organizationale, tehnice si de regim.

12. Preintimpinarea accesului neautorizat la informatiile care contin date cu
caracter personal si circuld sau se pastreaza in mijloace tehnice este asigurata
prin metoda folosirii mijloacelor speciale tehnice si de program, cifrarii acestor
informatii, inclusiv prin masurile organizationale si de regim.

13. Preintimpinarea distrugerii, modificarii datelor cu caracter personal, sau
defectiunilor in functionarea soft-ului destinat prelucrarii datelor cu caracter
personal este asiguratd prin metoda folosirii mijloacelor de protectie speciale
tehnice si de program, inclusiv a programelor licentiate, programelor antivirus,
organizarii sistemului de control al securitatii soft-ului i efectuarea periodica a
copiilor de siguranta.

14. Ordinea de acces la informatia care contine date cu caracter personal,
prelucrata in cadrul sistemelor informationale, se stabileste de citre detinatorul
de date cu caracter personal, in conformitate cu prevederile legislatiei.

II1. POLITICA DE SECURITATE A DATELOR CU CARACTER PER-
SONAL

15. Fiecare detindtor de date cu caracter personal, reiesind din specificul
activitatii, elaboreaza si organizeazd implementarea prevederilor documentu-
lui care stabileste politica de securitate a datelor cu caracter personal, inclusiv
procedurile si masurile legate de realizarea acestei politici, cu aplicarea solutii-
lor practice cu un nivel de detalizare si complexitate proportional, in partea ce
tine de identificarea si autentificarea utilizatorilor; de reactionare la incidentele
de securitate; de protectie a T1 i comunicatiilor; de asigurare a integritatii infor-
matiei care contine date cu caracter personal si TI; de administrare a accesului;
de audit si asigurare a evidentei, luind in considerare:
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1) categoria datelor cu caracter personal prelucrate si a operatiunilor de
prelucrare efectuate asupra lor (conform anexelor nr.1 si nr.2 la prezentele
Cerinte);

2) dimensiunea detindtorului de date cu caracter personal, in functie de
numadrul angajatilor, numarul subdiviziunilor administrative, amplasarea
geograficd a subdiviziunilor sau filialelor etc., inclusiv numarul persoanelor
care pot accesa datele cu caracter personal;

3) formele de tinere a registrelor in care sint prelucrate date cu caracter
personal (manuald, electronica sau mixta);

4) complexitatea sistemelor informationale de date cu caracter personal si
programelor de aplicatii implicate in procesul de prelucrare a datelor;

5) riscurile la care este expus detinatorul de date cu caracter personal sau
persoanele ale caror date cu caracter personal sint prelucrate, starea de dezvoltare
tehnologica in acest domeniu si costul masurilor de implementare.

16. Politica de securitate a datelor cu caracter personal se revizuieste cel
putin o datd in an ca rezultat al modificarilor sau reevaluarii componentelor
acesteia si aprobata la cel mai Tnalt nivel al ierarhiei persoanelor responsabile
ale detinatorului de date cu caracter personal.

Pentru ca politica de securitate a datelor cu caracter personal sa fie cunos-
cutd tuturor, acest document este adus la cunostinta utilizatorilor si altor an-
gajati ai detinatorului de date cu caracter personal, n limitele competentelor
functionale si nivelului de acces acordat.

17. Detinatorul de date cu caracter personal numeste o persoana responsabila
de elaborarea, implementarea §$i monitorizarea respectdrii prevederilor
politicii de securitate a datelor cu caracter personal, subordonatd nemijlocit
conducatorului institutiei, care nu va avea alte responsabilitati incompatibile cu
sarcinile functiei de implementare a politicii.

18. Persoana responsabild de politica de securitate a datelor cu caracter
personal va dispune de resurse suficiente (timp, resurse umane, echipament si
buget) si va avea acces liber la informatia necesara pentru indeplinirea functiilor
sale in masura in care aceasta nu opereaza in afara cadrului acestei politici.

19. Persoana responsabila de politica de securitate a datelor cu caracter
personal asigurd definirea clard a diferitor responsabilititi cu privire la
securitatea prelucrarii datelor cu caracter personal (prevenire, supraveghere,
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detectare si prelucrare), precum si operarea cu ele, in afara presiunilor ca rezultat
al intereselor personale sau alte Tmprejurari.

20. Detinatorii de date cu caracter personal intreprind urmatoarele actiuni:

1) definesc clar responsabilitatile si procesele de management al securitatii
datelor cu caracter personal, cu integrarea lor corespunzitoare in structura
organizationala si de functionare generala;

2) asigurd masuri tehnice si organizationale necesare organizarii procesului
de management al securitatii datelor cu caracter personal;

3) elaboreaza procedurile de clasificare a informatiei care contine date cu
caracter personal astfel incit sd fie posibil de Intocmit un nomenclator §i toate
datele cu caracter personal care sint prelucrate sa fie localizate, indiferent de
tipul purtatorului de date;

instruiesc persoanele implicate in procesul de prelucrare a datelor cu caracter
personal in vederea indeplinirii de catre acestea a atributiilor functionale si
asumadrii responsabilitatilor de securitate a datelor cu caracter personal, inclusiv
asupra confidentialitatii acestora.

21. Documentatia referitoare la politica de securitate a datelor cu caracter
personal este centralizatd, completd, actualizatd cu regularitate si contine cel
putin urmatoarele elemente:

1) identitatea persoanei responsabile de politica de securitate;
2) masurile de securitate;
3) mecanismul de punere in aplicare a masurilor de securitate;

4) nomenclatorul datelor cu caracter personal prelucrate, a localizérii aces-
tora §i a operatiunilor efectuate asupra lor;

5) lista nominald a utilizatorilor, autorizati sa acceseze datele cu caracter
personal;

6) configurarea sistemului informational de date cu caracter personal si a
retelei;

7) descrierea detaliata a criteriilor, in conformitate cu care sint accesibile
datele cu caracter personal prelucrate in registrul tinut manual;

8) documentatia tehnica cu privire la controalele de securitate;

9) orarul controalelor de securitate;
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10) masurile de detectare a cazurilor de acces si/sau de prelucrare
neautorizata a datelor cu caracter personal;

11) rapoarte despre incidentele de securitate.

IV. SECURITATEA MEDIULUI FIZIC ST A TEHNOLOGIILOR INFOR-
MATIONALE FOLOSITE IN PROCESUL PRELUCRARII DATELOR CU
CARACTER PERSONAL

Sectiunea 1
Autorizarea accesului fizic
22. Pentru categoria N-1.

Accesul in sediile/oficiile/birourile ori spatiile unde sint amplasate sistemele
informationale de date cu caracter personal este restrictionat, fiind permis doar
persoanelor care au autorizatia necesara si doar in timpul orelor de program,
conform listei si insemnelor corespunzatoare (insigne, ecusoane, cartele de
identificare, cartele cu microprocesoare).

Conduciatorii detindtorilor de date cu caracter personal elaboreaza si aproba
listele de acces, care se revizuiesc nu mai rar decit o data in luna si insemnele
care autorizeaza accesul.

23. Suplimentar pentru categoria N-2.

Accesul se efectueaza in baza cartelelor de identificare, cartelelor cu
microprocesoare sau altor tehnologii identice

Sectiunea 2
Administrarea si monitorizarea accesului fizic
24. Pentru categoria N-1.

Se efectueazd administrarea si monitorizarea accesului fizic in toate puncte-
le de acces la sistemele informationale de date cu caracter personal, inclusiv se
reactioneaza la Incilcarea regimului de acces.

Inainte de acordarea accesului fizic la sistemele informationale de date cu
caracter personal se verificd competentele de acces.

Registrele de monitorizare se pastreaza minimum un an, la expirarea caruia
acestea se lichideaza, iar datele si documentele ce se contin in registrul supus
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lichidarii se transmit in arhiva.
25. Suplimentar pentru categoria N-2.

Incaperile unde sint instalate sistemele informationale de date cu caracter
personal se echipeaza cu sisteme de control al accesului si supraveghere video,
in scopul urmadririi accesului persoanelor in aceste spatii.

In procesul monitorizarii se utilizeaza mijloace de supraveghere si alarma
in regim real de timp a tuturor cazurilor de acces autorizat gi/sau neautorizat.

Sint utilizate mijloace automatizate care asigura identificarea cazurilor de
acces neautorizat si initierea actiunilor de blocare a accesului.

Sectiunea 3

Securitatea sediilor/oficiilor/birourilor si mijloacelor de prelucrare a datelor
cu caracter personal

26. Pentru categoria N-1.

Perimetrul de securitate se determina concret si clar. Perimetrul cladirii sau
incaperii in care sint amplasate mijloacele de prelucrare a datelor cu caracter
personal trebuie sa fie integru din punct de vedere fizic.

Peretii exteriori ai incaperilor trebuie sa fie rezistenti, intrarile echipate cu
lacate, mijloace de control al accesului, semnalizare etc.

In cazul amplasarii Incaperilor la parter si/sau la ultimul etaj al cladirii,
precum si in cazul existentei balcoanelor, scarilor antiincendiare, la ferestrele
incaperilor respective se instaleaza gratii.

Computerele, serverele, alte terminale de acces trebuie amplasate in locuri
cu acces limitat pentru persoane straine.

Usile si ferestrele se incuie 1n cazul in care in Incdpere lipsesc angajatii.

Agendele si/sau cartile de telefoane in care se contin indicii despre locul
amplasérii mijloacelor de prelucrare a datelor cu caracter personal nu vor fi
accesibile persoanelor striine.

Amplasarea mijloacelor de prelucrare a datelor cu caracter personal
trebuie sd raspunda necesitafii asigurarii securitatii acestora contra accesului
nesanctionat, furturilor, incendiilor, inundatiilor si altor posibile riscuri.

Folosirea tehnicii foto, video, audio sau altor mijloace de inregistrare in
perimetrul de securitate este admisd doar in cazul prezentei unei permisiuni
speciale a conducerii detindtorului de date cu caracter personal.
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Purtatorii de informatii si mijloacele de prelucrare a datelor cu caracter
personal scoase din Incéperile aflate in perimetrul de securitate nu trebuie lasate
fara supraveghere in locuri publice.

27. Suplimentar pentru categoria N-2.

Se implementeaza sisteme de constatare a intruziunilor pentru usile
exterioare si ferestrele amplasate in locuri accesibile.

Utilajul de rezerva si purtdtorii de informatii care contin date cu caracter
personal se pastreaza in locuri care permit evitarea distrugerilor sau deteriorarilor
ca rezultat al calamitatilor in sediul/oficiul/biroul de baza.

Sectiunea 4
Controlul vizitatorilor
28. Pentru categoria N-1.

Trebuie asigurat controlul accesului fizic al vizitatorilor in incéperile unde
sint amplasate sistemele informationale de date cu caracter personal.

Accesul vizitatorilor se inregistreaza in registre, care se pastreaza minimum
un an. La expirarea termenului de un an, registrele sint lichidate, iar datele si
documentele ce se contin in registrul supus lichidarii se transmit in arhiva.

29. Suplimentar pentru categoria N-2.

Vizitatorii sistemelor informationale de date cu caracter personal trebuie sa
fie insotiti de persoane Imputernicite in asemenea scop, cu exercitarea in paralel
a controlului asupra actiunilor acestora.

Sectiunea 5
Securitatea electroenergetica
30. Pentru categoria N-1.

Se asigurd securitatea echipamentului electric utilizat pentru mentinerea
functionalitatii sistemelor informationale de date cu caracter personal,
a cablurilor electrice, inclusiv protectia acestora contra deteriorarilor si
conectarilor nesanctionate.

In cazul aparitiei situatiilor exceptionale, de avarie sau de fortd majora, trebuie
asigurata posibilitatea deconectérii electricitatii la sistemele informationale de date
cu caracter personal, inclusiv posibilitatea deconectarii oricarui component T1.

Trebuie prevdzute surse autonome de alimentare cu energie electricd de
scurtd duratd, care sint folosite pentru terminarea corectd a sesiunii de lucru a



sistemului (componentului) in cazul deconectarii de la sursa principala de ali-
mentare cu energie electrica.

31. Suplimentar pentru categoria N-2.

Sint prevazute si asigurate surse de alimentare cu energie electrica de lunga
durata, care sint folosite in cazul deconectarii pentru perioade indelungate si
necesitatii continuarii indeplinirii de catre sistemele informationale de date cu
caracter personal a sarcinilor functionale stabilite.

Sectiunea 6
Securitatea cablurilor de retea

32. Pentru toate categoriile sistemelor informationale de date cu caracter
personal.

Cablurile de retea, prin care se efectueaza operatiuni de prelucrare a datelor
cu caracter personal, trebuie protejate contra conectarilor nesanctionate sau
deteriorarilor.

Cablurile de tensiune trebuie separate de cele comunicationale, pentru a
exclude bruiajul.

Detinatorii de date cu caracter personal efectueaza controale, nu mai rar
decit odata in lund, in scopul verificarii cazurilor de conectare neautorizata la
cablurile de retea.

Sectiunea 7

Asigurarea securitatii antiincendiare a sistemelor informationale de date cu
caracter personal

33. Pentru categoria N-1.

Se prevad mijloace de asigurare a securitatii antiincendiare a sediilor/
oficiilor/birourilor unde sint amplasate sistemele informationale de date cu
caracter personal si mijloacele de prelucrare a datelor cu caracter personal.

34. Suplimentar pentru categoria N-2.

Se implementeaza sisteme automatizate de depistare/semnalizare si
stingere a incendiilor in sediile/oficiile/birourile unde sint amplasate sistemele
informationale de date cu caracter personal si mijloacele de prelucrare a datelor
cu caracter personal.

Sectiunea 8

Controlul instalarii si scoaterii comé)onentelor TI
324



35. Pentru toate categoriile sistemelor informationale de date cu caracter
personal.

Se exercita controlul si evidenta instaldrii i scoaterii mijloacelor de
program, mijloacelor tehnice si celor tehnice de program, utilizate in cadrul
sistemelor informationale de date cu caracter personal.

Informatiile, care contin date cu caracter personal si care se contin pe
purtdtorii de informatii, se distrug fizic sau se transcriu $i se nimicesc prin
metode sigure, evitindu-se folosirea functiilor standarde de nimicire.

Sectiunea 9
Masurile generale de administrare a securitatii informationale

36. Pentru toate categoriile sistemelor informationale de date cu caracter
personal.

In cazul neutilizérii temporare a purtdtorilor de informatie pe suport de
hirtie sau electronici (digitali) care contin date cu caracter personal, acestia se
pastreaza in safeuri sau dulapuri metalice care se Incuie.

Computerele, terminalele de acces si imprimantele sint deconectate la
terminarea sesiunilor de lucru.

Este asigurata securitatea punctelor de primire/expediere a corespondentei,
precum si securitatea contra accesului neautorizat la aparatele fax si de copiere.

Trebuie administrat accesul fizic la mijloacele de reprezentare a informatiei
care contine date cu caracter personal, in scopul impiedicarii vizualizarii
acesteia de catre persoane neautorizate.

Mijloacele de prelucrare a datelor cu caracter personal, informatia care
contine date cu caracter personal sau soft-urile destinate prelucrarii datelor cu
caracter personal, sint scoase din perimetrul de securitate doar in temeiul unei
permisiuni scrise a conducerii detindtorului de date cu caracter personal.

Scoaterea si introducerea mijloacelor de prelucrare a datelor cu caracter
personal din/in perimetrul de securitate se inregistreaza.

V. IDENTIFICAREA ST AUTENTIFICAREA UTILIZATORULUI SIS-
TEMULUI INFORMATIONAL DE DATE CU CARACTER PERSONAL

Sectiunea 1

Identificarea si autentificarea utilizatorului
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37. Pentru categoria N-1.

Este efectuatd identificarea si autentificarea utilizatorilor sistemelor
informationale de date cu caracter personal si a proceselor executate In numele
acestor utilizatori.

Toti utilizatorii (inclusiv personalul care asigura sustinerea tehnica,
administratorii de retea, programatorii si administratorii bazelor de date) vor
avea un identificator personal (ID-ul utilizatorului), care nu trebuie sa contina
semnalmentele nivelului de accesibilitate al utilizatorului.

Pentru confirmarea ID-ului utilizatorului sint utilizate parole, mijloace
fizice speciale de acces cu memorie (token) sau cartele cu microprocesoare,
mijloace biometrice de autentificare, bazate pe caracteristici unice si individuale
ale persoanei.

In cazul in care contractul de munca/raporturile de serviciu ale utilizatorului
au fost Incetate, suspendate sau modificate si noile sarcini nu necesita accesul
la date cu caracter personal, ori drepturile de acces ale utilizatorului au fost
modificate, ori utilizatorul a abuzat de codurile primite in scopul comiterii unei
fapte prejudiciabile, a absentat o perioada indelungata, codurile de identificare
si autentificare se revoca sau se suspenda de catre detinatorul de date cu caracter
personal.

38. Suplimentar pentru categoria N-2.

Se utilizeaza autentificarea multifactoriala (complexa), care include parole
si mijloace fizice speciale de acces cu memorie ori cartele cu microprocesoare
sau parole si mijloace biometrice de autentificare.

Sectiunea 2
Identificarea si autentificarea echipamentului

39. Pentru toate categoriile sistemelor informationale de date cu caracter
personal.

Este asigurata posibilitatea identificarii si autentificarii echipamentului fo-
losit in operatiunile de prelucrare a datelor cu caracter personal.

Sectiunea 3
Administrarea identificatorilor utilizatorilor

40. Pentru toate categoriile sistemelor informationale de date cu caracter
personal.
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Administrarea identificatorilor utilizatorilor include:
1) identificarea univoca a fiecarui utilizator;
2) verificarea autenticitatii fiecarui utilizator;

3) obtinerea autorizatiei de la persoana responsabilad pentru eliberarea 1D-
ului utilizatorului;

4) garantarea faptului ca ID-ul utilizatorului este eliberat unei persoane
determinate concret;

5) dezactivarea contului de utilizator dupa o perioada inactiva, stabilita in
timp (inactiune in perioada de maximum 2 luni);

6) executarea copiilor de arhiva a ID-urilor utilizatorilor.
Sectiunea 4
Administrarea mijloacelor de autentificare

41. Pentru toate categoriile sistemelor informationale de date cu caracter
personal.

Detinatorii de date cu caracter personal determind procedurile administrative,
care reglementeaza procesul distribuirii si ridicarii mijloacelor de autentificare a
utilizatorilor, inclusiv actiunile in cazul pierderii/compromiterii sau defectiunii
acestora.

Dupia instalarea sistemului, se schimba informatiile de autentificare a
utilizatorilor utilizate standard.

Sectiunea 5

Asigurarea conexiunii bilaterale in cazul introducerii informatiei de auten-
tificare a utilizatorilor

42. Pentru toate categoriile sistemelor informationale de date cu caracter
personal.

Se asigura conexiunea bilaterala a detinatorului de date cu caracter personal
cuutilizatorul in momentul trecerii de catre acesta a procedurilor de autentificare,
care nu compromite mecanismul de autentificare.

Sectiunea 6

Utilizarea parolelor in procesul asigurarii securitdtii informationale
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43. Pentru toate categoriile sistemelor informationale de date cu caracter
personal.

Se respecta regulile de asigurare a securitatii informationale in cazul alegerii
si folosirii parolelor, care includ:

1) pastrarea confidentialitatii parolelor;

2) interzicerea inscrierii parolelor pe suport de hirtie, in cazul in care nu se
asigura securitatea pastrarii acestuia;

3) modificarea parolelor de fiecare data cind sint prezente indiciile eventualei
compromiteri ale sistemului sau parolei;

4) alegerea parolelor calitative cu o marime de minimum 8 simboluri, care
nu sint legate de informatia cu caracter personal a utilizatorului, nu contin
simboluri identice consecutive §i nu sint compuse integral din grupuri de cifre
sau litere;

5) modificarea parolelor peste intervale de maximum 3 luni;

6) dezactivarea procesului automatizat de inregistrare (cu folosirea parolelor
salvate).

Sectiunea 7
Administrarea parolelor utilizatorilor

44. Pentru toate categoriile sistemelor informationale de date cu caracter
personal.

Se folosesc identificatoare individuale pentru fiecare utilizator si

responsabilitatii.

Este asiguratd posibilitatea utilizatorilor de a alege si schimba parolele
individuale, inclusiv de activare a procedurii de evidenta a introducerilor gresite
ale acestora.

Se asigura blocarea accesului dupa trei tentative gresite de autentificare.

Este asiguratd pastrarea istoriilor anterioare ale parolelor in forma de hash
a utilizatorilor (pentru o perioada de un an) si prevenirea folosirii repetate ale
acestora.

La momentul introducerii, parolele nu se reflectd in clar pe monitor.
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Parolele se pastreaza in forma cifrata, utilizindu-se algoritmul criptografic
unilateral (functia hash).

VI. ADMINISTRAREA ACCESULUI UTILIZATORILOR
Sectiunea 1
Administrarea accesului

45. Pentru toate categoriile sistemelor informationale de date cu caracter
personal.

Se implementeaza mecanisme de nregistrare si evidenta a persoanelor care
au acces sau participa la operatiunile de prelucrare a datelor cu caracter personal
si care, in caz de necesitate, permit identificarea cazurilor neautorizate de acces
sau de prelucrare ilegala a datelor cu caracter personal.

Sectiunea 2
Administrarea conturilor de acces (account-urilor)

6. Pentru toate categoriile sistemelor informationale de date cu caracter per-
sonal.

Este efectuatd administrarea conturilor de acces a utilizatorilor care pre-
lucreaza date cu caracter personal, inclusiv crearea, activarea, modificarea,
revizuirea, dezactivarea si stergerea acestora.

Sint folosite mijloace automatizate de suport in scopul administrarii contu-
rilor de acces.

Actiunea conturilor de acces a utilizatorilor temporari, care prelucreaza
date cu caracter personal, inceteaza automat la expirarea unei perioade stabilite
in timp (pentru fiecare tip de cont de acces in parte).

Sint dezactivate automat, dupa o perioadd de maximum trei luni, conturile
de acces ale utilizatorilor neactivi, care prelucreaza date cu caracter personal.

Se folosesc mijloace automatizate de inregistrare si informare despre
crearea, modificarea, dezactivarea si incetarea actiunii conturilor de acces.

Sectiunea 3
Acordarea accesului

47. Pentru toate categoriile sistemelor informationale de date cu caracter
personal.
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Este autorizat accesul la sistemele informationale de date cu caracter
personal in conformitate cu politica de administrare a accesului stabilitd de
detinatorul de date cu caracter personal.

Accesul la functiile de securitate ale sistemelor informationale de date cu
caracter personal si la datele acestora este acordat doar persoanelor responsabile
indicate expres in politica de securitate a detinatorului de date cu caracter
personal.

Sectiunea 4
Revizuirea drepturilor de acces ale utilizatorilor

48. Pentru toate categoriile sistemelor informationale de date cu caracter
personal.

Drepturile de acces ale utilizatorilor la sistemele informationale de date cu
caracter personal sint revizuite cu regularitate pentru asigurarea faptului ca nu
au fost acordate drepturi de acces neautorizate (maximum peste fiecare sase
luni) si dupa oricare schimbare de statut al utilizatorului.

Sectiunea 5
Administrarea fluxurilor informationale

49. Pentru toate categoriile sistemelor informationale de date cu caracter
personal.

Se autorizeaza de catre detinatorii de date cu caracter personal realizarea
fluxurilor informationale in procesul transmiterii acestora in interiorul si in
afara sistemelor informationale de date cu caracter personal.

Sectiunea 6
Repartizarea obligatiilor si investirea cu minimul de drepturi i competente

50. Pentru toate categoriile sistemelor informationale de date cu caracter
personal.

Repartizarea obligatiilor subiectilor care asigurd functionarea sistemelor
informationale de date cu caracter personal este efectuatd prin intermediul
investirii cu drepturi/competente corespunzatoare de acces, printr-un act
administrativ al conducerii detinatorului de date cu caracter personal.

Utilizatorii sistemelor informationale de date cu caracter personal se
investesc doar cu acele drepturi/competente, care sint necesare pentru realizarea
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de catre ei a obiectivelor stabilite acestora.
Sectiunea 7
Informatii de avertizare

51. Pentru toate categoriile sistemelor informationale de date cu caracter
personal.

Inainte de acordarea accesului in sistem, utilizatorii sint informati despre
faptul cé folosirea sistemelor informationale de date cu caracter personal este
controlata si ca folosirea neautorizata a acestora se urmareste in conformitate
cu legislatia.

Sectiunea 8
Blocarea sesiunii de lucru

52. Pentru toate categoriile sistemelor informationale de date cu caracter
personal.

Sesiunea de lucru in sistemul informational, destinat prelucrérii datelor
cu caracter personal, se blocheaza (la solicitarea utilizatorului sau automat,
dupd maximum 15 minute de perioada inactivd a utilizatorului), fapt care
face imposibil accesul de mai departe pind in momentul cind utilizatorul nu
deblocheaza sesiunea de lucru prin metoda trecerii repetate a procedurilor de
identificare si autentificare.

Sectiunea 9
Controlul administrarii accesului

53. Pentru toate categoriile sistemelor informationale de date cu caracter
personal.

Se efectueaza controlul actiunilor utilizatorului in vederea evaludrii
corectitudinii i conformarii operatiunilor si actiunilor efectuate prin intermediul
sistemelor informationale de date cu caracter personal.

Sectiunea 10
Marcarea documentelor

54. Pentru toate categoriile sistemelor informationale de date cu caracter
personal.

Informatia iesitd din sistem, care contine date cu caracter personal, se
marcheaza, indicindu-se prescriptii pentru prelucrarea ulterioara si raspindirea
acesteia, inclusiv indicindu-se numarul de identificare unic al detinatorului de
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date cu caracter personal.
Sectiunea 11
Accesul de la distanta

55. Pentru toate categoriile sistemelor informationale de date cu caracter
personal.

Toate metodele de acces de la distanta la sistemele informationale de date
cu caracter personal trebuie securizate (utilizindu-se VPN, criptarea, cifrarea
etc.), precum si sint documentate, supuse monitorizarii si controlului.

Fiecare metoda de acces de la distanta la sistemele informationale de date
cu caracter personal se autorizeazad de persoanele responsabile ale detinatorilor
de date cu caracter personal si permisa doar utilizatorilor, cirora aceasta le este
necesar pentru indeplinirea obiectivelor stabilite.

Sectiunea 12
Limitarea folosirii tehnologiilor fara fir

56. Pentru toate categoriile sistemelor informationale de date cu caracter
personal se stabilesc limitéri si se elaboreaza reguli de folosire a tehnologiilor
farda fir care permit accesul la sistemele informationale de date cu caracter
personal.

Accesul fara fir la sistemele informationale de date cu caracter personal este
documentat, supus monitorizarii si controlului.

Accesul fara fir la sistemele informationale de date cu caracter personal
este permis doar in cazul utilizdrii mijloacelor criptografice de protectie a
informatiei.

Folosirea tehnologiilor fara fir se autorizeaza de persoanele responsabile ale
detinatorului de date cu caracter personal.

Sectiunea 13
Administrarea accesului echipamentului portativ si mobil

57. Pentru toate categoriile sistemelor informationale de date cu caracter
personal.

Se stabilesc limitari si se elaboreaza reguli de folosire a echipamentului
portativ si mobil care permit accesul la sistemele informationale de date cu
caracter personal.

Accesul la sistemele informationale de date cu caracter personal cu folosirea



echipamentului portativ si mobil se documenteaza, este monitorizat si controlat.

Folosirea echipamentului portativ si mobil este autorizatd de persoanele
responsabile ale detindtorului de date cu caracter personal.

VII. PROTECTIA SISTEMELOR INFORMATIONALE SI COMU-
NICATIILOR iN CARE SINT PRELUCRATE DATE CU CARACTER
PERSONAL

Sectiunea 1
Divizarea programelor aplicative

58. Pentru toate categoriile sistemelor informationale de date cu caracter
personal.

caracter personal.
Sectiunea 2
Izolarea functiilor de securitate

59. Pentru toate categoriile sistemelor informationale de date cu caracter
personal.

Se asigura izolarea functiilor de securitate de functiile care nu se atribuie la
securitatea sistemelor informationale de date cu caracter personal.

Sectiunea 3
Informatia restanta

60. Pentru toate categoriile sistemelor informationale de date cu caracter
personal.

Trebuie preintimpinate tentativele dezvaluirii neautorizate sau neintentionate
a informatiei restante care contine date cu caracter personal, prin intermediul
resurselor informationale general accesibile.

Sectiunea 4
Protectia contra refuzului in serviciu

61. Pentru toate categoriile sistemelor informationale de date cu caracter
personal.

Se asigura protectia sistemelor informationale de date cu caracter personal
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DOS (denial of service) - ,,refuz in serviciu”.
Sectiunea 5
Prioritatile resurselor

62. Pentru toate categoriile sistemelor informationale de date cu caracter
personal.

Este asigurata posibilitatea limitarii, cu ajutorul mecanismelor de stabilire a
prioritatilor, a folosirii resurselor informationale in care sint prelucrate date cu
caracter personal.

Sectiunea 6

Protectia perimetrului sistemelor informationale in care sintprelucrate date
cu caracter personal

63. Pentru toate categoriile sistemelor informationale de date cu caracter
personal.

Se efectueazd monitorizarea permanentd si controlul comunicatiilor la
perimetrul exterior al sistemelor informationale de date cu caracter personal,
inclusiv la cele mai importante puncte de contact in interiorul perimetrului
acestor sisteme informationale.

Amplasarea resurselor general accesibile se asigurd in spatiile special
destinate a retelei de calcul cu interfetele fizice de retea.

Este asigurata imposibilitatea accesului din exterior a utilizatorilor la reteaua
interna n care se prelucreaza date cu caracter personal.

Sectiunea 7
Asigurarea integritatii datelor cu caracter personal transmise

64. Pentru toate categoriile sistemelor informationale de date cu caracter
personal.

Se asigura integritatea datelor cu caracter personal transmise, utilizindu-se
mijloacele de protectie criptografica si semnatura digitala.

Sectiunea 8
Asigurarea confidentialitatii datelor cu caracter personal transmise

65. Pentru toate categoriile sistemelor informationale de date cu caracter
personal.

Se asigurd confidentialitatea datelor cu caracter personal transmise,
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utilizindu-se mijloace de protectie criptografica a informatiei.

VIII. AUDITUL SECURITATII iN SISTEMELE INFORMATIO-
NALE D DATE CU CARACTER PERSONAL

Sectiunea 1

Generarea inregistrarilor de audit 1n sistemele informationale e date cu ca-
racter personal

66. Pentru toate categoriile sistemelor informationale de date cu caracter
personal.

Detinatorii de date cu caracter personal organizeaza generarea Inregistrarilor
de audit a securitdtii in sistemele informationale de date cu caracter personal
pentru evenimentele, indicate in lista corespunzitoare, supuse auditului.

Sectiunea 2

Lista evenimentelor inregistrate de sistemul de audit a securitatii In sisteme-
le informationale de date cu caracter personal

67. Pentru toate categoriile sistemelor informationale de date cu caracter
personal.

1) Se efectueaza inregistrarea tentativelor de intrare/iesire a utilizatorului in
sistem, conform urmatorilor parametri:

a) data si timpul tentativei intrarii/iesirii;
b) ID-ul utilizatorului;
¢) rezultatul tentativei de intrare/iesire — pozitiva sau negativa.

2) Este efectuata inregistrarea tentativelor de pornire/terminare a sesiunii
de lucru a programelor aplicative si proceselor, destinate prelucririi datelor
cu caracter personal, inregistrarea modificarilor drepturilor de acces ale
utilizatorilor si statutul obiectelor de acces conform urmatorilor parametri:

a) data si timpul tentativei de pornire;

b) denumirea/identificatorul programului aplicativ sau procesului;

¢) ID-ul utilizatorului;

d) rezultatul tentativei de pornire — pozitiva sau negativa.

3) Se efectueazad inregistrarea tentativelor de obtinere a accesului (de
executare a operatiunilor) pentru aplicatii si procese destinate prelucrarii datelor
cu caracter personal, conform urmatorilor parametri:
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a) data si timpul tentativei de obtinere a accesului (executare a operatiunii);
b) denumirea (identificatorul) aplicatiei sau procesului;
¢) ID-ul utilizatorului;

d) specificatiile resursei protejate (identificator, nume logic, nume fisier,
numar etc.);

e) tipul operatiunii solicitate (citire, inregistrare stergere etc.);

f) rezultatul tentativei de obtinere a accesului (executare a operatiunii) —
pozitiva sau negativa.

4) Este efectuatd inregistrarea modificarilor drepturilor de acces
(competentelor) utilizatorului si statutului obiectelor de acces, conform
urmatorilor parametri:

a) data si timpul modificarii competentelor;
b) ID-ul administratorului care a efectuat modificarile;

¢) ID-ul utilizatorului si competentele acestuia sau specificarea obiectelor
de acces si statutul nou al acestora.

5) Se efectueaza inregistrarea iesirii din sistem a informatiei care contine
date cu caracter personal (documente electronice, date etc.), inregistrarea
modificarilor drepturilor de acces ale subiectilor si statutul obiectelor de acces,
conform urmatorilor parametri:

a) data si timpul eliberarii;
b) denumirea informatiei si cdile de acces la aceasta;

c¢) specificarea echipamentului (dispozitivului) care a eliberat informatia
(numele logic);

d) ID-ul utilizatorului, care a solicitat informatia;

e) volumul documentului eliberat (numaérul paginilor, a filelor, copiilor) si
rezultatul eliberarii — pozitiv sau negativ.

Sectiunea 3

Prelucrarea rezultatelor auditului securitatii in sistemele informationale de
date cu caracter personal

68. Pentru toate categoriile sistemelor informationale de date cu caracter
personal.

336



In caz de deranjament al auditului securititii in sistemele informationale de
date cu caracter personal sau completarii Intregului volum de memorie repartizat
pentru pastrarea rezultatelor auditului, este informatd persoana responsabild
de politica de securitate a datelor cu caracter personal si intreprinse masuri in
vederea restabilirii capacitatii de lucru a sistemului de audit.

Sectiunea 4

Monitorizarea, analiza si generarea rapoartelor de audit a securitatii in siste-
mele informationale de date cu caracter personal

69. Pentru toate categoriile sistemelor informationale de date cu caracter
personal

Se efectueaza monitorizarea permanentd si analiza inregistrarilor de audit
a securitdtii in sistemele informationale de date cu caracter personal, in scopul
depistarii activitatilor neobisnuite sau suspecte de utilizare a acestor sisteme
informationale, cu intocmirea raportului referitor la cazurile depistarii acestor
activitati, stocate in mijloacele electronice de calcul si intreprinderea actiunilor
prestabilite in politica de securitate pentru astfel de cazuri.

Sectiunea 5

Protejarea datelor de audit a securitatii in sistemele informationale de date
cu caracter personal

70. Pentru toate categoriile sistemelor informationale de date cu caracter
personal.

Rezultatele auditului securitdtii in sistemele informationale de date cu
caracter personal, care reprezintd operatiuni de prelucrare a datelor cu caracter
personal si mijloacele de efectuare a auditului, se protejeazd contra accesului
neautorizat prin instituirea masurilor de securitate adecvate, inclusiv prin
asigurarea confidentialitatii si integritatii acestora.

Sectiunea 6

Pastrarea datelor de audit a securitatii in sistemele informationale de date
cu caracter personal

71. Pentru toate categoriile sistemelor informationale de date cu caracter
personal.

Durata stocarii rezultatelor auditului securitatii in sistemele informationale
de date cu caracter personal se justificd in politica de securitate a datelor cu ca-
racter personal, dar in orice caz acest termen nu este mai mic de 2 ani, pentru a fi
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posibil folosirea acestora in calitate de probe in cazul incidentelor de securitate,
unor eventuale investigatii sau procese judiciare.

In cazul in care investigarile sau procesele judiciare se prelungesc, rezultatele
auditului se pastreaza pe toata durata acestora.

IX. ASIGURAREA INTEGRITATII INFORMATIEI CARE CONTINE
DATE CU CARACTER PERSONAL SI A TEHNOLOGIILOR INFOR-
MATIONALE

Sectiunea 1

Inlaturarea deficientelor de soft destinat prelucririi datelor cu caracter per-
sonal

72. Pentru toate categoriile sistemelor informationale de date cu caracter
personal.

Se asigura identificarea, protocolarea si inlaturarea deficientelor de soft-uri
destinate prelucrarii datelor cu caracter personal, inclusiv instalarea corectarilor
si pachetelor de reinnoire a acestor soft-uri.

Sectiunea 2
Asigurarea protectiei contra programelor daunatoare (virusilor)
73. Pentru categoria N-1.

Se asigurd protectia contra infiltrarii programelor daunatoare in soft-
urile destinate prelucrarii datelor cu caracter personal, méasurd care asigura
posibilitatea reinnoirii automate si la timp a mijloacelor de asigurare a protectiei
contra programelor daundtoare si signaturilor de virus.

74. Suplimentar pentru categoria N-2.

Se asigura administrarea centralizatd a mecanismelor de protectie contra
programelor ddunatoare in soft-urile destinate prelucrarii datelor cu caracter
personal.

Sectiunea 3
Tehnologiile si mijloacele de constatare a intruziunilor

75. Pentru toate categoriile sistemelor informationale de date cu caracter
personal.

Se utilizeaza tehnologii si mijloace de constatare a intruziunilor, care permit
monitorizarea evenimentelor in sistemele informationale de date cu caracter
personal si constatarea atacurilor, inclusiv care asigura identificarea tentativelor
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folosirii neautorizate a sistemelor informationale.
Sectiunea 4
Asigurarea integritatii soft-urilor i informatiei

76. Pentru toate categoriile sistemelor informationale de date cu caracter
personal.

Se asigurd protectia si posibilitatea depistarii modificarii neautorizate a
soft-urilor destinate prelucrarii datelor cu caracter personal si informatiei care
contine date cu caracter personal.

Soft-urile destinate prelucrarii datelor cu caracter personal si informatia care
contine date cu caracter personal, accesul la care se efectueaza prin intermediul
sistemelor de acces public, sint securizate prin metoda folosirii semnéturii
digitale.

Sectiunea 5

formationale de date cu caracter personal

77. Pentru toate categoriile sistemelor informationale de date cu caracter
personal.

Se asigura testarea functionarii corecte a functiilor de securitate a sistemelor
informationale de date cu caracter personal (automat la pornirea sistemului si
lunar la solicitarea utilizatorului autorizat in acest scop).

X. COPIILE DE REZERVA SI RESTABILIREA INFORMATIEI CARE
CONTINE DATE CU CARACTER PERSONAL SI IT

Sectiunea 1
Copiile de rezerva ale informatiei care contine date cu caracter
78. Pentru categoria N-1.

Reiesind din volumul prelucrarilor efectuate, individual, se stabileste de
catre detindtorul de date cu caracter personal intervalul de timp 1n care se executa
copiile de siguranta a informatiilor care contin date cu caracter personal si soft-
urilor folosite pentru prelucrarile automatizate a datelor cu caracter personal,
dar 1n orice caz acest termen este mai mic de un an, care se pastreaza in locuri
protejate, in afara zonei de amplasare a acestei informatii si soft-urile de baza.

Copiile de siguranta se testeaza in scopul verificarii sigurantei purtatorilor
de informatii si integritatii informatiei care contine date cu caracter personal.
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Procedurile de restabilire a copiilor de siguranta se actualizeaza si se testeaza
cu regularitate, In scopul asigurarii eficacitatii acestora.

79. Suplimentar pentru categoria N-2.

Copiile de siguranta se pastreaza in cutii metalice cu sigiliu aplicat i stocate
in afara zonei de amplasare a informatiei care contine date cu caracter personal
de soft-urile de baza sau, daca este posibil, in incéperi din alta cladire.

Se identifica potentialele probleme de acces in locurile de pastrare a copiilor
de siguranta in cazul defectului sau avariei si se determina actiunile concrete
pentru restabilirea cailor de acces.

Sectiunea 2
Serviciile telecomunicationale de rezerva
80. Pentru categoria N-2.

Se identifica serviciile telecomunicationale de baza si de rezerva, inclusiv
se solutioneaza intrebarile privind folosirea serviciilor telecomunicationale de

informationale de date cu caracter personal.

Furnizorii serviciilor telecomunicationale de baza si de rezerva urmeaza a fi
diferiti pentru a nu fi supusi pericolelor comune.

XI. CONTROALELE DE SECURITATE A SISTEMELOR INFOR-
MATIONALE DE DATE CU CARACTER PERSONAL

81. Detinatorii de date cu caracter personal verificd cu regularitate, cel
putin odatd pe an, indeplinirea masurilor tehnice si/sau organizationale luate
pentru detectarea unor disfunctionalitati in ceea ce priveste folosirea in procesul
prelucrarii datelor cu caracter personal a sistemelor de telecomunicatii si/sau
efectuarea Imbunatatirilor, in caz de necesitate.

82. Controalele de securitate sint actualizate de fiecare data cind detinatorul
de date cu caracter personal este reorganizat sau isi schimba infrastructura.83. in
scopul verificarii nivelului de protectie a sistemelor informationale de date cu
caracter personal, precum si in scopul preintimpinarii unor eventuale cazuri
de acces ilicit sau intimplator asupra acestor sisteme informationale, depistarii
locurilor slabe in mecanismele de protejare a acestora, Centrul intreprinde
periodic controale de securitate, inclusiv cu efectuarea unor masuri tehnice
speciale pentru simularea unui model de accesare a sistemelor informationale
de date cu caracter personal.
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84. Rezultatele controalelor efectuate de Centru sint puse imediat la
dispozitia detinatorului de date cu caracter personal, nivelul de protectie a
sistemelor informationale de date cu caracter personal a caruia a servit obiect
al controlului, cu prescrierea, in caz de necesitate, a actiunilor necesare de a
fi intreprinse in vederea asigurdrii securitdtii prelucrarii datelor cu caracter
personal.

XII. GESTIONAREA INCIDENTELOR DE SECURITATE A SISTEME-
LOR INFORMATIONALE DE DATE CU CARACTER PERSONAL

Sectiunea 1

Instructajul de reactionare la incidentele de securitate a sistemelor infor-
mationale de date cu caracter personal

85. Pentru toate categoriile sistemelor informationale de date cu caracter
personal.

Personalul care asigura exploatarea sistemelor informationale de date cu
caracter personal trece, minimum odata in an, instruirea referitor la responsabi-
litatile si obligatiile in cazul executarii actiunilor de gestionare si reactionare la
incidentele de securitate.

Sectiunea 2

Prelucrarea incidentelor de securitate a sistemelor informationale de date cu
caracter personal

86. Pentru categoria N-1.

Este asigurat mecanismul de informare neintirziatd a conducerii detinatorului
de date cu caracter personal despre incidentele care incalca securitatea sistemelor
informationale de date cu caracter personal.

Prelucrarea incidentelor include depistarea, analiza, preintimpinarea dez-
voltarii, inldturarea lor si restabilirea securitatii.

87. Suplimentar pentru categoria N-2.

Trebuie utilizate mijloace automatizate pentru sustinerea procesului de
prelucrare a incidentelor de securitate a sistemelor informationale de date cu
caracter personal.

Sectiunea 3

Monitorizarea incidentelor de securitate a sistemelor informationale de date
cu caracter personal
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88. Pentru categoria N-1.

Incidentele de securitate a sistemelor informationale de date cu caracter
personal se urmaresc si se documenteaza in regim permanent.

89. Suplimentar pentru categoria N-2.

Sint utilizate mijloace automatizate pentru urmdrirea incidentelor de
securitate a sistemelor informationale de date cu caracter personal, colectarea si
analiza informatiei despre aceste incidente.

Sectiunea 4

Prezentarea rapoartelor despre incidentele de securitate a sistemelor infor-
mationale de date cu caracter personal

90. Pentru toate categoriile sistemelor informationale de date cu carac-
ter personal.Anual, citre 31 ianuarie, detinatorii de date cu caracter personal
prezintd Centrului raportul generalizat despre incidentele de securitate a
sistemelor informationale de date cu caracter personal. In baza acestui raport,
Centrul intreprinde masurile ce se impun de Legea cu privire la protectia datelor
cu caracter personal.

XIII. PROTECTIA TEHNICA A INFORMATIEI CARE CONTINE
DATE CU CARACTER PERSONAL

91. Pentru categoria N-2.

Este exclusa prezenta necontrolatd a persoanelor sau a mijloacelor de
transport, precum si instalarea intimplatoare a antenelor, intr-o zona de minimum
15 metri de la locul amplasarii mijloacelor tehnice principale ale sistemului
informational de date cu caracter personal (in continuare — perimetru controlat),
in scopul asigurarii securitatii prelucrarii datelor cu caracter personal.

Incaperile pentru servere se protejeazi contra scurgerii informatiei care
contine date cu caracter personal din cauza emisiilor electromagnetice prin
ecranarea Incaperilor sau instalarea sistemelor de bruiaj electromagnetic, care
se proiecteaza, realizeaza si cerceteaza de intreprinderi specializate in domeniu.

In cazul ecrandrii incaperilor in care se afld mijloacele tehnice de prelucrare
a datelor cu caracter personal, este asiguratd continuitatea conexiunii electrice a
materialului tuturor partilor ecranului: pereti, tavan, podea, ferestre si usi.

Constructiile de ecranare trebuie sd posede prize de pamint care se ampla-
seaza 1n perimetrul controlat.
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Trebuie asigurata protectia informatiei care contine date cu caracter personal
contra scurgerii prin intermediul retelei electrice, inclusiv incrucisarea retelelor
electrice ale obiectului cu instalarea filtrelor de protectie care sid blocheze
(bruieze) semnalul.

Se exclude sau se limiteaza instalarea neautorizata a altor dispozitive
electrice, radio sau de alt gen in incaperile unde sint amplasate mijloacele tehnice
de prelucrare a datelor cu caracter personal, in scopul asigurdrii securitatii
prelucrarii datelor cu caracter personal.

Utilajul, liniile caruia au iesire in afara perimetrului controlat, este instalat
la o distantd de cel putin 3 metri de la mijloacele TI in care sint prelucrate date
cu caracter personal.

XIV. SPECIFICUL CERINTELOR DE SECURITATE

iN CAZUL FORMEI MANUALE DE TINERE A REGISTRELOR iN
CARE SINT PRELUCRATE DATE CU CARACTER PERSONAL

92. Prevederile prezentelor Cerinte, cu exceptia pct.11-13, 23, 25,27, 30-32,
35,37-44, 46,49, 51-53, 55-68, 72-77, 80, 87-89 si 91, se aplica corespunzator
de catre detinatorii de date cu caracter personal in cazul formei manuale de
tinere a registrelor in care sint prelucrate seriile structurate de date cu caracter
personal, accesibile conform criteriilor centralizate sau descentralizate, ori
repartizate conform criteriilor functionale sau geografice.

93. Totodata, inregistrarile de audit a securitatii registrelor tinute manual in
care sint prelucrate date cu caracter personal, trebuie sa confina:

1) numele si prenumele utilizatorului;

2) numele figei accesate (pagina si inscriptia din registru);
3) numarul inregistrarilor efectuate;

4) tipul de acces;

5) data accesului (an, luna, zi);

6) timpul (ora, minuta) si durata accesului.
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Anexa nr.1

la Cerintele fata de asigurarea securitatii datelor cu caracter personal la
prelucrarea acestora in cadrul sistemelor informationale de date cu caracter

personal

CATEGORIILE DE DATE CU CARACTER PERSONAL

1. Datele cu caracter personal, care direct sau indirect identifica o persoana
fizica, In special prin referire la un numar de identificare (cod personal), la
unul sau mai multe elemente specifice proprii identitatii sale fizice, fiziologice,
psihice, economice, culturale sau sociale, se Tmpart in doua categorii: obisnuite
si speciale.

2. Categoria speciald a datelor cu caracter personal o constituie informatia
care dezviluie originea rasiald sau etnica, convingerile politice, religioase,
privind starea de sdndtate sau viata intimd, precum si cele privind condamnarile
penale ale unei persoane fizice.

3. Categoria obignuita o constituie informatia care dezvaluie:
1) numele si prenumele;

2) sexul;

3) data si locul nasterii;

4) cetatenia;

5) IDNP;

6) imaginea;

7) vocea,

8) situatia familiala;

9) situatia militara;

10) datele de geolocalizare/datele de trafic;
11) porecla/pseudonimul;

12) datele personale ale membrilor de familie;
13) datele din permisul de conducere;

14) datele din certificatul de inmatriculare;
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15) situatia economica si financiara;

16) datele privind bunurile detinute;

17) datele bancare;

18) semnatura;

19) datele din actele de stare civila;

20) numarul dosarului de pensie;

21) codul personal de asigurarii sociale (CPAS);
22) codul asigurarii medicale (CPAM);

23) numadrul de telefon/fax;

24) numarul de telefon mobil,

25) adresa (domiciliului/resedintei);

26) adresa e-mail;

27) datele genetice;

28) datele biometrice i antropometrice;

29) datele dactiloscopice;

30) profesia si/sau locul de munca;

31) formarea profesionalda — diplome — studii;
32) obisnuintele/preferintele/comportamentul;

33) caracteristicile fizice.

4. In cazul prelucririi categoriei obisnuite de date cu caracter personal,
detinatorii de date cu caracter personal includ in politica de securitate a datelor
cu caracter personal si implementeaza cerintele stabilite pentru nivelul unu de
securitate a sistemelor informationale de date cu caracter personal — (N — 1).

5. In cazul prelucririlor categoriei speciale de date cu caracter personal,
detinatorii de date cu caracter personal, suplimentar cerintelor stabilite pentru
nivelul unu de securitate, includ in politica de securitate a datelor cu caracter
personal si implementeaza cerintele stabilite pentru nivelul doi de securitate a
sistemelor informationale de date cu caracter personal — (N — 2).
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PARLAMENTUL
COD Nr. 1107 din 06-06-2002

CODUL CIVIL AL REPUBLICII MOLDOVA
Publicat : 22-06-2002 in Monitorul Oficial Nr. 82-86 art. 661

*Republicat in Monitorul Oficial nr.66-75 din 01.03.2019 art.132

Articolul 476. Obiectele de proprietate intelectuala

(1) Se considera obiect de proprietate intelectuala orice rezultat al activi-
tatii intelectuale, confirmat si protejat prin drepturile corespunzatoare privind
utilizarea acestuia.

(2) Obiectele de proprietate intelectuald se divizeaza in doud categorii:

a) obiecte de proprietate industriald (inventii, soiuri de plante, topografii
de circuite integrate, marci, desene si modele industriale, indicatii geografice,
denumiri de origine si specialitati traditionale garantate);

b) obiecte ale dreptului de autor (opere literare, artistice si stiintifice etc.)
si ale drepturilor conexe (interpretari, fonograme, videograme si emisiuni ale
organizatiilor de difuziune etc.).

(3) De domeniul proprietatii intelectuale tin si alte bunuri ce dispun de un
sistem de reglementare separat, cum ar fi:

a) secretul comercial (know-how);
b) numele comercial.

(4) In cazul obiectelor de proprietate industriald, dreptul asupra acestora
apare n urma inregistrarii obiectului, a acordarii titlului de protectie de catre
oficiul national de proprietate intelectuald sau in alte conditii prevazute de
legislatia nationala, precum si in baza tratatelor internationale la care Republica
Moldova este parte. in cazul obiectelor dreptului de autor si ale drepturilor
conexe, Inregistrarea nu este o conditie obligatorie pentru aparitia si exercitarea
drepturilor respective, aceste obiecte fiind protejate din momentul crearii lor.

(5) In conditiile legii, titularul dreptului asupra obiectului de proprietate
intelectuala:

a) poate Instraina dreptul prin cesiune;

b) poate permite exploatarea lui de citre terti prin licentd exclusiva sau
neexclusiva;
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c) poate exercita alte drepturi morale si patrimoniale prevazute de lege in
privinta obiectului dreptului exclusiv.

(6) Cu exceptiile prevazute de lege, nicio persoand nu poate exploata drep-
tul asupra obiectului de proprietate intelectuald al altuia fara licenta corespu-
nzatoare. Licenta se prezuma neexclusivad dacd nu s-a prevazut expres contra-
riul.

(7) Dreptul asupra obiectului de proprietate intelec-
tuald si dreptul acordat prin licentd se considerd bunuri incorpo-
rale si pot fi grevate cu drepturi reale limitate in folosul tertilor.

Articolul 477. Continutul digital si bunul digital

(1) Continut digital se considerd datele produse si livrate in forma dig-
itald, cum sint programele de calculator, aplicatiile, jocurile, muzica, in-
registrarile video sau textele, indiferent dacd sint accesate prin descarcare
sau prin flux continuu, de pe un suport material sau prin orice alte mijloace.

(2) Daca un continut digital este livrat pe un suport material, cum sint CD-
urile sau DVD-urile, lui i se aplica dispozitiile privind bunurile corporale.

(3) Bun digital al unei persoane se considera:
a) continutul digital la care ea are dreptul;

b) contul la o posta electronica, la o retea sau alt cont online, la care ea are
dreptul.

(4) Custodele bunului digital este profesionistul care oferd acces,
mentine, proceseazd, primeste sau pastreazd bunul digital al unei alte
persoane (utilizator), conform contractului dintre custode si utilizator.

Articolul 478. Accesul tertilor la bunurile digitale

(1) Utilizatorul poate folosi serviciul electronic oferit de custodele bunului
digital pentru a ordona custodelui sd ofere acces sau sa nu ofere acces la toate
sau anumite bunuri digitale, inclusiv la continutul comunicarilor electronice.
Daca serviciul respectiv oferit de custode permite utilizatorului sa modifice sau
sd revoce un ordin in orice moment, ordinul privind oferirea accesului are prio-
ritate fatd de vointa exprimata de utilizator intr-un testament sau intr-un mandat.

(2)Daca utilizatorul nu a folosit serviciul prevazut la alin.(1) sau daca custo-
dele nu ofera un asemenea serviciu, utilizatorul poate permite sau interzice,
printr-un testament sau mandat, accesul anumitor persoane determinate sau de-
terminabile la toate sau anumite bunuri digitale.

(3) Ordinul dat de utilizator conform alin. (1) sau (2) are prioritate fata
de conditiile contractului dintre custode si utilizator. In absenta unui ordin al
utilizatorului conform alin. (1) sau (2), se aplica conditiile contractului dintre
custode si utilizator, care pot permite, limita sau exclude accesul tertilor intere-
sati la bunurile digitale ale utilizatorului.
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(4) In cazul in care in privinta utilizatorului a fost instituitd o masura
de ocrotire judiciara, iar ocrotitorul provizoriu, curatorul sau tutorele nu are
acces la bunurile digitale ale persoanei ocrotite conform alin. (1), (2) sau (3),
el poate cere de la instanta de judecata sa-i fie acordat dreptul la acces daca
are un interes legitim 1n acest sens si dacd aceasta nu contravine dorintelor
si sentimentelor exprimate in trecut si prezent de citre persoana ocrotiti. in
aceleasi conditii, instanta de judecata poate acorda dreptul la acces prin
hotarirea judecitoreascd prin care se instituie masura de ocrotire judiciara.

(5) Custodele care trebuie sa ofere acces la bunurile digitale conform alin.
(1)-(4) il poate oferi prin:
a) acces deplin la contul online;

b) acces partial la contul online, dar suficient pentru a respecta imputerni-
cirile persoanei indreptatite;

c) furnizarea catre persoana indreptatitd a copiilor, pe un suport durabil,
de pe bunurile digitale pe care utilizatorul le-ar fi putut accesa.

(6) Custodele poate stabili o taxa rezonabila pentru a acoperi costurile de
procesare a cererii si de oferire a accesului.

(7) Custodele nu este obligat sa ofere acces
la bunurile digitale sterse de catre utilizator.
(8) Dispozitiile prezentului articol nu aduc atingere altor dispozitii legale care
permit tertilor accesul la bunurile digitale ale unei persoane.

Sectiunea a 3-a
Réaspunderea pentru dobindirea, utilizarea sau divulgarea
ilegala a secretelor comerciale

Articolul 2047. Riaspunderea pentru dobindirea, utilizarea sau di-
vulgarea legala a secretelor comerciale

(1) Cel care a dobindit, a utilizat sau a divulgat in mod ilegal un secret
comercial (faptuitor) este obligat sa repare prejudiciul patrimonial $i moral cau-
zat persoanei fizice sau juridice care detine controlul legal asupra acelui secret
comercial (detinator al secretului comercial), in conditiile prezentei sectiuni.

(2) Detinatorul secretului comercial are dreptul sa exercite mijloacele ju-
ridice de aparare prevazute de prezenta sectiune si de alte dispozitii legale pent-
ru a preveni dobindirea, utilizarea sau divulgarea ilegala a secretelor lui comer-
ciale sau pentru a obtine reparatie in urma unor astfel de fapte.

(3) Insensul prezentei sectiuni, se considera secrete comerciale informatiile
care indeplinesc cumulativ urmatoarele cerinte:

a) sint secrete in sensul cé nu sint, ca intreg sau astfel cum se prezinta sau
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se articuleaza elementele acestora, cunoscute la nivel general sau usor accesi-
bile persoanelor din cercurile care se ocupd, in mod normal, de tipul de infor-
matii in cauza;

b) au valoare comerciald prin faptul ca sint secrete;

c) au facut obiectul unor masuri rezonabile, in circumstantele date, luate
de catre persoana care detine in mod legal controlul asupra informatiilor respec-
tive, pentru a fi pastrate secrete.

(4) In cazul in care autorizarea comercializarii produselor farmaceutice sau
a produselor chimice pentru agriculturd care contin preparate chimice noi este
conditionatd de comunicarea de date nedivulgabile rezultate din Tncercari sau
de alte date nedivulgabile a caror stabilire cere un efort considerabil, aceste date
sint protejate atit contra exploatarii lor neloiale in comert, cit si contra divulgarii,
cu exceptia cazurilor cind divulgarea este necesard pentru protectia publicului
sau cind sint luate masuri pentru a asigura protejarea datelor respective contra
exploatarii lor neloiale in comert.

Articolul 2048. Dobindirea, utilizarea si divulgarea legala de secrete
comerciale

(1) Dobindirea unui secret comercial este considerata legald in cazul in
care secretul comercial este obtinut prin oricare dintre urmatoarele mijloace:

a) descoperirea sau crearea independenta;

b) analiza, studierea, dezasamblarea sau testarea unui produs sau a unui
obiect care a fost facut public sau care se afla in mod legal in posesia celui
care a dobindit informatiile si caruia nu i se aplica nicio obligatie valabila din
punct de vedere legal de a limita dobindirea secretului comercial;

c) exercitarea dreptului salariatilor sau al reprezentantilor salariatilor la in-
formare si la consultare in conformitate cu legislatia;

d) orice alta practica care, in circumstantele date, este conforma cu practi-
cile comerciale loiale.

(2) Dobindirea, utilizarea sau divulgarea unui secret comercial este consid-
eratd legald in masura In care o astfel de dobindire, utilizare sau divulgare este
impusa sau permisa in temeiul legislatiei.

Articolul 2049. Dobindirea, utilizarea si divulgarea ilegala de secrete
comerciale

(1) Dobindirea unui secret comercial fara consimtamintul detinatorului
secretului comercial este consideratd ilegala ori de cite ori este efectuatd prin:

a) accesul neautorizat, Insusirea sau copierea oricaror documente, obiecte,
materiale, substante sau fisiere electronice care se afla in mod legal sub con-
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trolul detinatorului secretului comercial si care contin secretul comercial sau
din care poate fi dedus secretul comercial;

b) orice alt comportament care, in circumstantele date, contravine practicil-
or comerciale loiale.

(2) Utilizarea sau divulgarea unui secret comercial este considerata ile-
gala ori de cite ori este savirsita, fard consimtamintul detindtorului secretului
comercial, de catre o persoana care indeplineste oricare dintre urmatoarele
conditii:

a) a dobindit secretul comercial in mod ilegal;

b) incalcd un contract de confidentialitate sau orice alta obligatie de a nu
divulga secretul comercial;

¢) incalca o obligatie contractuala sau de alta natura care limiteaza utilizarea
secretului comercial.

(3) Dobindirea, utilizarea sau divulgarea unui secret comercial este, de
asemenea, considerata ilegald atunci cind o persoand, in momentul dobindirii,
utilizarii sau divulgarii, avea cunostintd sau ar fi trebuit sd aiba cunostinta, in
circumstantele date, de faptul ca secretul comercial a fost obtinut, direct sau
indirect, de la o altd persoana care a utilizat sau a divulgat secretul comercial
in mod ilegal in sensul alin. (2).

(4) Producerea, oferirea sau introducerea pe piatd a marfurilor care incalca
secretul comercial ori importul, exportul sau depozitarea unor astfel de marfuri
in aceste scopuri este, de asemenea, considerata drept o utilizare ilegald a unui
secret comercial atunci cind persoana care desfasoara astfel de activitati avea
cunostinta sau ar fi trebuit sa aiba cunostinta, in circumstantele date, de faptul
ca secretul comercial a fost utilizat n mod ilegal in sensul alin. (2).

(5) In sensul prezentei sectiuni, se considera marfuri care incalca secret-
ul comercial marfurile a ciror concepere, caracteristici, functionare, proces
de productie sau comercializare beneficiaza In mod semnificativ de secrete
comerciale dobindite, utilizate sau divulgate in mod ilegal.

Secretul profesional

Denumirea generald pentru un grup de secrete protejate de lege, necesitatea
de protejare rezultd din confidentialitatea informatiei posedate in activitate sau
de alta natura a profesiilor individuale. De exemplu, secretele profesionale in-
clud, in special, privilegiile avocat-client, secretele medicale si secretele nota-
riale. Un secret profesional trebuie sa se distinga de un secret oficial, obligatia
de a respecta confidentialitatea rezulta din interesul de serviciu.
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PARLAMENTUL
LEGEA Nr. 1260 din 19-07-2002

cu privire la avocatura
Publicat : 12-09-2002 in Monitorul Oficial Nr. 126-127 art. 1001

MODIFICAT LP146 din 16.07.20, MO194-197/31.07.20 art.394; in vi-
goare 31.07.20

Articolul 1. Notiunea profesiei de avocat

(1) Profesia de avocat este exercitata de persoane calificate si abilitate, con-
form legii, sa pledeze si sd actioneze in numele clientilor lor, sa practice dreptul,
sd apara 1n fata unei instante judecatoresti sau sa consulte si sd reprezinte in
materie juridica clientii lor.

(2) Profesia de avocat este libera si independentd, cu organizare si function-
are autonoma, 1n conditiile prezentei legi si ale statutului profesiei de avocat.
Activitatea avocatului nu este activitate de intreprinzator.

Articolul 2. Reglementarea activitatii de avocat
Reglementarea activitatii de avocat consta in:

a) stabilirea conditiilor de baza si a modului de acordare a asistentei juridice
profesionale persoanelor fizice si juridice in Republica Moldova;

b) determinarea formelor de organizare a activitatii de avocat;
¢) stabilirea genurilor de asistenta juridica;

d) stabilirea garantiilor pentru activitatea de acordare a asistentei juridice
calificate;

e) stabilirea modului de admitere in profesia de avocat.
Articolul 3. Principiile avocaturii

Avocatura se bazeaza pe urmatoarele principii:

a) asigurarea dreptului la aparare garantat de Constitutie;

b) libertate si independenta in activitatea de avocat;

¢) democratism si colegialitate in raporturile dintre avocati;
d) apartenentd benevola la asociatiile profesionale de avocati;

e) asigurarea legalitatii si umanismului.
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Articolul 4. Cadrul juridic al activitatii de avocat

Cadrul juridic al activitatii de avocat se constituie din Constitutia Republicii
Moldova, prezenta lege, alte legi care reglementeaza activitatea mentionata din
statutul profesiei de avocat, precum si din tratatele internationale la care Repu-
blica Moldova este parte.

Articolul 5. Dreptul la asistenta juridica calificata

(1) Orice persoana are dreptul sa isi aleagd Tn mod liber avocatul pentru a fi
consultata si reprezentatd de acesta In materie juridica.

(2) Statul asigura accesul la asistenta juridica calificata tuturor persoanelor
in conditiile prezentei legi.

(3) Persoanele fizice si juridice sint in drept sa beneficieze, in modul stabilit,
de asistenta juridica a oricarui avocat in baza de acord al partilor.

(4) In cazurile previzute de lege, plata pentru asistenta juridica calificata se
achita de la bugetul de stat.

(5) Pornind de la starea materiald a persoanei, avocatul 1i poate acorda
acesteia asistenta juridica in mod gratuit.

(6) Avocatii din Republica Moldova sint in drept sa indeplineasca unele de-
legatii sau sa exercite profesia de avocat in alte state, daca aceasta este prevazut
de legislatia statului respectiv.

Articolul 6. Exercitarea profesiei de avocat de citre avocatii din alte state

(1) Avocatii din alte state pot exercita profesia de avocat pe teritoriul Repu-
blicii Moldova daca intrunesc conditiile prevazute de lege, cu exceptia conditiei
privind detinerea cetateniei.

(2) Avocatul din alt stat poate desfasura activitate pe teritoriul Republicii
Moldova daca certifica calitatea de avocat in statul sdu de origine si este inscris
in registrul special tinut de Consiliul Uniunii Avocatilor din Republica Mol-
dova, denumita in continuare Uniunea Avocatilor.

(3) Avocatul din alt stat nu poate reprezenta interesele persoanelor fizice
sau juridice in instantele de judecata si in relatiile cu alte autoritati publice decit
in arbitrajul comercial international. In cazul cind interesele clientului o cer,
precum si la solicitarea acestuia, avocatul din alt stat poate asista avocatul din
Republica Moldova.

(4) Avocatul din alt stat poate desfasura activitate in cadrul cabinetului avo-
catului sau in cadrul biroului asociat de avocati in baza de contract.

(5) Registrul avocatilor din alte state care au dreptul sa exercite profesia de
avocat pe teritoriul Republicii Moldova se publica pe pagina oficiala de Internet
a Uniunii Avocatilor.
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Articolul 7. Acordarea asistentei juridice garantate de stat

Conditiile, volumul si modul de acordare de citre avocati a asistentei ju-
ridice garantate de stat se stabilesc prin Legea cu privire la asistenta juridica
garantata de stat.

Articolul 8. Genurile de asistenta juridica calificata

(1) Avocatii acorda persoanelor fizice si juridice urmatoarele genuri de
asistenta juridica calificata:

a) oferd consultatii si explicatii, expun concluzii cu privire la problemele
juridice, prezintd informatii verbale si in scris referitoare la legislatie;

b) intocmesc documente cu caracter juridic;
c) reprezintd interesele lor in instantele de judecata;

d) reprezinta interesele lor in materie juridica in relatiile cu autoritatile pu-
blice, notarii publici, executorii judecatoresti si cu alte persoane fizice si juri-
dice;

e) participa la urmarirea penala si la dezbateri judiciare In cauzele penale in
calitate de aparator sau reprezentant al victimei, al partii civile, al partii civil-
mente responsabile si al martorilor;

f) desfasoard activitate de fiduciar.

(2) Acordarea asistentei juridice calificate prevazute la alin. (1) lit.c) si e) de
catre o persoand fizica sau juridica care nu are calitatea de avocat se pedepseste,
daca legea nu prevede altfel.

(3) Avocatii acorda persoanelor fizice si juridice si alte genuri de asistenta
juridicd, neinterzise de lege, atit In cazul unor delegatii unice, cit si in cazul
delegatiilor pe termen lung.

(4) In procedura de acordare a asistentei juridice, avocatul poate adeveri co-
pii si extrase din acte si poate certifica semnaturile de pe actele necesare pentru
acordarea asistentei juridice. Avocatul nu poate efectua aceste actiuni pentru
sine, pentru membrii familiei sale, pentru rude sau afini.

(5) Actiunile specificate la alin. (4) se certifica prin semnatura si stampila
avocatului, in cazul in care dispune de aceasta, cu indicarea datei $i mentionarea
corespunderii cu originalul.

Articolul 55. Secretul profesional

(1) Avocatul nu este in drept sa divulge informatiile confidentiale ce i-au
fost comunicate In timpul acordarii asistentei juridice, precum si sd transmita,
fara acordul clientului, unor terti documentele legate de exercitarea delegatiei.
(2) Obligatia de a pastra secretul profesional nu este limitata n timp.
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PARLAMENTUL
LEGEA Nr. 69 din 14-04-2016

cu privire la organizarea activitatii notarilor
Publicat : 26-08-2016 in Monitorul Oficial Nr. 277-287 art. 588
MODIFICAT LP246 din 15.11.18, MO30-37/01.02.19 art.89

Articolul 1. Domeniul de reglementare
(1) Prezenta lege stabileste principiile de exercitare a activitatii notarilor,
statutul notarului si al notarului stagiar, modalitatile de organizare si autoadmin-
istrare a notarilor, precum si modalitatile de control al activitatii acestora.
(2) Procedura de indeplinire a actelor notariale si metodologia de calcul al
platilor notariale sint reglementate prin legi separate.
Articolul 2. Principiile exercitarii activitatii de notar
Activitatea notarului se bazeaza pe urmatoarele principii:
a) principiul legalitatii;
b) principiul independentei si impartialitatii;
¢) principiul indeplinirii personale a atributiilor;
d) principiul pastrarii secretului profesional;
e) principiul nediscriminarii.

Articolul7.Secretulprofesional

(1) Notarul este obligat sa pastreze secretul profesional cu privire la
actele indeplinite si faptele ce i-au devenit cunoscute in cadrul activitatii sale,
indiferent de modul de obtinere ori sursa informatiei, inclusiv dupa incetarea
activitatii sale.

(2) Informatii cu privire la actele notariale indeplinite se pun la dispozitia:

a) persoanei in numele careia aceste acte au fost indeplinite sau
reprezentantului acesteia. Informatia cu privire la testament se elibereaza doar la
cererea personald a testatorului, iar tertilor — numai dupa decesul testatorului, in
modul stabilit de legislatie, daca testatorul nu a degrevat notarul de obligatia de a
pastra secretul profesional;

b) instantei de judecatd, la prezentarea incheierii judecatorului, procuraturii
si organelor de urmarire penald, in baza ordonantei acestor organe si cu
autorizarea judecatorului de instructie, in legatura cu cauzele penale, civile sau
contraventionale aflate in curs de examinare;

¢) organelor de control asupra activitatii notariale, in limita controlului
efectuat;

d) executorului judecatoresc, in legatura cu procedura de executare ce tine
de dosarele succesorale instrumentate de notari;

e) Serviciului Fiscal de Stat, conform normelor stabilite de lege.

(3) Pina la intentarea cauzei penale sau contraventionale, notarul va prezenta
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informatia privind Inregistrarea sau neinregistrarea actului ori a actiunii notariale
in registrul actelor notariale, la cererea procuraturii sau a organului de urmarire
penald, cu prezentarea obligatorie de catre acesta a informatiei privind numarul
de inregistrare, data inregistrarii, solicitantul actului notarial si tipul actului
notarial.

(4) Persoanele carora le-au devenit cunoscute informatii detinute de notar in
legatura cu Indeplinirea obligatiilor lor de serviciu sau de munca sint obligate sa
pastreze confidentialitatea acestor informatii. Nerespectarea obligatiei respective
atrage raspundere disciplinara si civila.

(5) Notarul nu are obligatia de a pastra secretul profesional si poate oferi
informatiile detinute in urmatoarele cazuri:

a) existenta consimtamintului scris al solicitantului actului notarial, expus
in documentul notarial sau intr-un alt document. Acest consimtamint poate fi
exprimat de reprezentantul solicitantului sau, in caz de deces al solicitantului, de
succesorii acestuia;

b) in cadrul unui proces intentat de catre solicitantul actului notarial
impotriva notarului, in temeiul incheierii instantei de judecata.

(6) Eliberarea de obligatia de a pastra secretul profesional se aplica in cazul
in care comunicarea informatiilor respective nu lezeaza drepturile si interesele
legitime ale altor persoane.

(7) Daca existd indoieli cu privire la obligativitatea oferirii unei informatii,
notarul poate cere avizul Camerei Notariale in aceasta privinta.

Articolul 11. Obligatiile notarului

Notarul are urmétoarele obligatii:

a) sa-si desfagoare activitatea in conformitate cu prevederile legale si cu
juramintul depus;

b) sa acorde persoanclor fizice si juridice asistenta notariala, sa le explice
continutul proiectului actului notarial, precum si drepturile si obligatiile lor, sa-i
avertizeze asupra consecintelor actelor notariale solicitate;

c) sa pastreze secretul profesional care i-a devenit cunoscut in exercitarea
activitatii sale, cu exceptiile prevazute de lege;

d) sa incheie un contract de asigurare de raspundere profesionala;

e) s asigure conditii pentru efectuarea stagiului de catre notarii stagiari;

f) sd tind evidenta contabila si sa achite toate platile obligatorii aferente acti-
vitatii notariale in conditiile legii;

g) sa pastreze, sa ordoneze, sa gestioneze si sd transmita arhiva activitatii
notariale in conditiile legii;

g') sé preia, in conformitate cu ordinul ministrului justitiei, arhiva activitatii
notarului a cdrui activitate se suspenda sau inceteaza,

h) sa participe anual la cursuri de instruire cu o durata totala de cel putin 40
de ore academice;

1) sa prezinte rapoartele prevazute de legislatie;

j) sa ofere organelor de control actele si datele solicitate in limitele
controlului efectuat;
k) sa indeplineasca alte obligatii stagislg[e prin lege si Codul de etica al



notarilor.
Articolul 19. Raspunderea disciplinara a notarului stagiar
(1) Notarul stagiar raspunde disciplinar pentru abaterile de la obligatiile ce i
revin potrivit legii.
(2) Constituie abatere disciplinara:

¢) divulgarea secretului profesional;

Articolul 24. Comisia de licenticre

(1) Comisia de licentiere se formeaza prin ordinul ministrului justitiei si este
compusa din 7 membri: 3 membri alesi de catre Adunarea Generala a Notarilor,
4 membri desemnati de catre Ministerul Justitiei, dintre care un reprezentant
din rindul societdtii civile selectat prin concurs de catre Ministerul Justitiei.
Procedura de selectare prin concurs a membrului Comisiei de licentiere din
rindul societatii civile este stabilitd in regulamentul aprobat prin ordinul
ministrului justitiei, dupa consultarea Camerei Notariale. Dacd, in termen de 30
de zile de la solicitarea ministrului justitiei, Adunarea Generald a Notarilor nu a
ales membrii in Comisia de licentiere, acestia sint numiti de ministrul justitiei, in
rezultatul concursului organizat de citre Ministerul Justitiei.

(2) Ministrul justitiei poate respinge candidaturile alese de citre Adunarea
Generala a Notarilor. Refuzul motivat se expediaza Consiliului Camerei
Notariale in termen de 15 zile de la data la care acestea i-au fost propuse.

(3) In cazul in care Consiliul Camerei Notariale supune votului repetat
candidaturile respinse de catre ministrul justitiei si acestea sint aprobate din nou
cu votul a 2/3 dintre membrii Consiliului, ministrul justitiei este obligat sa le
accepte.

(4) Prin ordin al ministrului justitiei, conform ordinii si procedurii stabilite la
alin. (1), sint numiti si cei 7 membri supleanti ai Comisiei de licentiere.

(5) Presedintele si vicepresedintele Comisiei de licentiere sint alesi prin vot
secret de catre majoritatea membrilor acesteia. In lipsa presedintelui, functiile
acestuia sint exercitate de catre vicepresedinte.

(6) Presedintele, membrii si, dupa caz, membrii supleanti ai Comisiei de
licentiere beneficiaza, pentru fiecare sedinta la care participa, de o indemnizatie
echivalenta cu a treia parte (1/3) din salariul mediu pe economie, achitata de citre
Camera Notariala, Insd nu mai mult decit pentru 3 sedinte pe luna.

(7) Secretarul Comisiei de licentiere este numit prin ordinul ministrului
justitiei din rindul angajatilor Ministerului Justitiei.

(8) Un membru al Comisiei de licentiere sau un membru supleant al acesteia
care lipseste nemotivat de la 2 sedinte consecutive este exclus prin ordinul
ministrului justitiei din Comisie si inlocuit cu un alt membru supleant.

(9) Secretariatul Comisiei de licentiere va fi asigurat de Ministerul Justitiei.

(10) Regulamentul de organizare si functionare a Comisiei de licentiere se
aproba prin ordinul ministrului justitiei dupa consultarea Camerei Notariale.

Articolul 25. Modul de luare a deciziilor

(5) Membirii Comisiei de licentiere sint obligati sa pastreze secretul profesional si
sa nu divulge informatia cunoscuta in exercitarea calititii de membru.
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PARLAMENTUL
LEGEA Nr. 246 din 15-11-2018

privind procedura notariala
Publicat : 01-02-2019 in Monitorul Oficial Nr. 30-37 art. 89
Articolul 1. Domeniul de reglementare

(1) Prezenta lege stabileste principiile procedurii notariale, competenta notaru-
lui, procedura de Intocmire a actelor notariale si de indeplinire a actiunilor notari-
ale, cerintele inaintate fata de acestea.

(2) Prevederile prezentei legi se aplica notarilor si altor persoane abilitate prin
lege cu atributii de autentificare a actelor juridice si legalizare a copiilor, extraselor
si semnaturilor de pe documente.

Articolul 2. Principiile procedurii notariale

Procedura notariala este guvernata de urmatoarele principii:
a) legalitatea;

b) independenta notarului §i supunerea numai legii;

¢) intocmirea actelor notariale in mod egal pentru toate persoanele, fara dis-
criminare;

d) impartialitatea;

e) confidentialitatea;

f) caracterul nelitigios al procedurii notariale.
Articolul 3. Asigurarea confidentialitatii

(1) Notarul creeaza in cadrul biroului notarului conditiile necesare pentru asig-
urarea confidentialitatii. Daca actul notarial este intocmit in afara sediului birou-
lui notarului, solicitantul actului notarial este obligat s asigure crearea conditiilor
necesare pentru pastrarea confidentialitatii.

(2) Notarul, notarul stagiar si personalul care asigurd activitatea notarului au
obligatia sa pastreze secretul profesional cu privire la actele si faptele despre care
au luat cunostinta in cadrul activitatii lor, chiar si dupa incetarea functiei, respectiv
dupa incetarea raporturilor de munca, cu exceptia cazurilor in care legea, persoan-
ele care au oferit informatiile, dupa caz, subiectii datelor cu caracter personal sau
instanta de judecata il elibereaza de aceasta obligatie.

(3) Tertele persoane pot asista la intocmirea actului notarial daci solicitantul
actului notarial a solicitat prin cerere acest fapt. In acest caz, notarul va stabili iden-
titatea tertilor care asistd la ITntocmirea actului §i va cere acestora depunerea decla-
ratiei de confidentialitate.

(4) Modelul declaratiei de confidentialitate este aprobat de cétre Camera Notariala.
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PARLAMENTUL
LEGEA Nr. 271 din 15-12-2017

privind auditul situatiilor financiare
Publicat : 12-01-2018 in Monitorul Oficial Nr. 7-17 art. 48

Versiune in vigoare din 01.01.19 in baza modificarilor prin LP234 din
08.11.18, MO448-460/07.12.18 art.733;

Articolul 1. Obiectul de reglementare

Prezenta lege stabileste cadrul juridic privind organizarea auditului de
catre entitatile de audit, reglementeaza exercitarea profesiei de auditor,
supravegherea auditului, precum si cerintele specifice auditului entitatilor de
interes public.

Articolul 2. Notiuni

(1) In sensul prezentei legi, se definesc urmitoarele notiuni:

audit — auditul situatiilor financiare individuale sau al situatiilor financiare
consolidate In masura 1n care:

a) este obligatoriu conform prevederilor legislatiei;

b) este efectuat la solicitarea actionarilor (asociatilor) entitatilor auditate;

auditor — persoana fizica care detine certificat de calificare al auditorului si
care este inregistrata in conformitate cu prevederile prezentei legi;

certificat de calificare al auditorului — document, eliberat in modul stabilit
de prezenta lege, ce confirma calificarea profesionala de auditor;

Codul etic al profesionistilor contabili — cerinte de etica, emise pentru
profesionistii contabili de catre Consiliul pentru Standarde Internationale de
Etica pentru Contabili, acceptate pentru a fi aplicate pe teritoriul Republicii
Moldova (in continuare — Cod etic);

entitate de audit — entitate constituitd in conformitate cu legislatia civila si
inregistrata in conformitate cu prevederile prezentei legi;

nepractician — orice persoana fizica care, pe durata activitatii in cadrul
Consiliului de supraveghere publicé a auditului (in continuare — Consiliu) si pe
parcursul a cel putin 3 ani precedenti, nu a efectuat audit, nu a detinut actiuni
(parti sociale) in capitalul social al unei entitati de audit, nu a fost membru al
consiliului, al organului executiv sau de supraveghere a unei entitati de audit si
nu a fost angajata la o entitate de audit;

risc de audit — riscul exprimarii de catre auditor a unei opinii de audit ne-
corespunzdtoare in cazul in care situatiile financiare contin denaturari semnifi-
cative;

standarde de audit — standarde internationale de audit, emise de
catre Consiliul pentru Standarde Internationale de Audit si Asigurare, care se
aplica pentru efectuarea auditului, acceptate pentru a fi aplicate pe teritoriul
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Republicii Moldova;

standarde de control al calitatii — standarde internationale de control al
calitatii, emise de catre Consiliul pentru Standarde Internationale de Audit si
Asigurare, care se aplica pentru controlul intern al calitatii, acceptate pentru a
fi aplicate pe teritoriul Republicii Moldova;

standarde conexe — standarde internationale pentru misiuni de revizuire, de
asigurare si pentru servicii conexe, emise de catre Consiliul pentru Standarde
Internationale de Audit si Asigurare, acceptate pentru a fi aplicate pe teritoriul
Republicii Moldova.

Articolul 20. Etica profesionala

(1) Principiile de etica profesionald sint urmatoarele:
a) integritate;
b) obiectivitate;
¢) competentd profesionald si atentia cuvenita;
d) confidentialitate;
¢) comportamentul profesional.

(2) Principiile de etica profesionala se aplicd conform Codului etic.

(3) Auditorul face uz de scepticismul profesional in procesul efectuarii
auditului, inclusiv la evaluarea estimarilor privind valorile juste, la verificarea
deprecierilor activelor, a provizioanelor si a fluxurilor de numerar viitoare
relevante pentru continuitatea activitatii entitatii auditate.

Articolul 22. Confidentialitatea si secretul profesional

(1) Auditorul si entitatea de audit respecta confidentialitatea si
secretul profesional privind informatiile referitoare la activitatea entitatii
auditate, obtinute in timpul exercitarii auditului. Obligatia de a respecta
confidentialitatea si secretul profesional ramine in vigoare si dupa incetarea
contractului de audit.

(2) Auditorul si entitatea de audit asigura respectarea confidentialitatii si a
secretului profesional si din partea personalului care 1si desfasoara activitatea
sub controlul sdu, precum si din partea persoanelor care oferd consultanta si
asistenta.

(3) Nu se considera incalcare a principiului confidentialitatii si a secretului
profesional prezentarea informatiilor:

a) la solicitarea instantei judecatoresti si a organului de urmarire penala;

b) in cazul efectudrii controlului extern al calitatii de catre Consiliu;

¢) in cazul 1n care prezentarea informatiilor este autorizata de catre
entitatea auditata;
d) in alte cazuri prevazute de legislatie.
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PARLAMENTUL
LE G EAnr. 202 din 06.10.2017

privind activitatea bancilor
Monitorul Oficial al R. Moldova nr. 434-439 art. 727 din 15.12.2017
Articolul 3. Definitii

banca — persoana juridica a carei activitate consta in atragerea de depozite
sau de alte fonduri rambursabile de la public si in acordarea de credite in cont
propriu;

Capitolul 6
CERINTE DE PUBLICARE PENTRU BANCI
Articolul 91. Sfera de aplicare a cerintelor de publicare

(1) in scopul asigurarii disciplinei si transparentei pietei, bancile trebuie
sd facd publice informatii referitoare cel putin la cadrul de administrare a ac-
tivitatii, fondurile proprii, cerintele de capital, lichiditate, expunerile la risc,
amortizoarele de capital, alti indicatori-cheie, politicile interne, inclusiv politica
de remunerare, in masura si conditiile prevazute in actele normative emise in
aplicarea prezentei legi.

(2) Aprobarea acordata de Banca Nationald a Moldovei in temeiul art.70
alin.(2) face obiectul publicarii de catre banci a informatiilor prevazute in actele
normative ale Bancii Nationale a Moldovei, aferente riscului operational.

(3) Bancile trebuie sa publice separat pe fiecare stat in care a infiintat o su-
cursala informatiile agregate prevazute in actele normative ale Bancii Nationale
a Moldovei. Informatiile respective sint supuse auditului in conformitate cu
art.85 si sint publicate ca anexa la propriile situatii financiare anuale individuale
si consolidate ale bancii respective.

(4) Bancile trebuie sé adopte politici formale pentru asigurarea respectarii
cerintelor de publicare stabilite si pentru evaluarea adecvarii datelor si infor-
matiilor publicate.

(5) Bancile trebuie sa furnizeze, la cererea persoanelor care solicitd un cre-
dit, o explicatie 1n scris cu privire la incadrarea lor intr-un anumit rating.

(6) Bancile, prin intermediul paginilor web, trebuie sa explice modul in care
pun in aplicare cerintele prevazute la art.39 alin.(1) si art.40—44.

(7) Prevederile prezentului capitol nu aduc atingere normelor legale preva-
zute 1n alte legi aferente publicarii informatiei.
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Articolul 92. Frecventa de publicare

(1) Bancile trebuie sa faca publice datele si informatiile prevazute la art.91,
cel putin anual, imediat ce acestea sint disponibile si nu mai tirziu de data la care
sint publicate situatiile financiare anuale.

(2) Bancile evalueaza necesitatea publicarii datelor si informatiilor preva-
zute la art.91 cu o frecventd mai mare prin luarea in considerare a criteriilor
relevante ale activitatii desfasurate, prevazute in actele normative emise in apli-
carea prezentei legi.

Articolul 93. Mijloace de publicare

(1) Bancile pot stabili mijloacele de informare in masa, locatia si mijloacele
de verificare adecvate pentru a respecta efectiv cerintele de publicare prevazute
in prezenta lege. In masura in care este posibil, bancile trebuie sa asigure utili-
zarea aceloragi mijloace sau a aceleiasi locatii pentru publicarea tuturor datelor
si informatiilor.

(2) Prezentarile echivalente de date si informatii catre piata, realizate de
banca 1n baza cerintelor privind publicarea situatiilor financiare, a informatii-
lor privind activitatea bancii pe o piata reglementatd sau a altor asemenea ce-
rinte, pot fi considerate ca asigura respectarea cerintelor de publicare potrivit
prezentei legi. Daca datele si informatiile nu sint incluse in situatiile financiare,
bancile trebuie sa indice unde pot fi gasite.

Articolul 94. Cerinte specifice de publicare
(1) Banca Nationala a Moldovei poate impune unei banci:

a) publicarea informatiilor mentionate la art.91 alin.(1) cu o frecventd mai
ridicatd decit cea anuala si stabilirea termenelor de publicare;

b) utilizarea unor modalitati si forme de publicare specifice, altele decit si-
tuatiile financiare.

(2) Banca Nationala a Moldovei poate impune intreprinderilor-mama sa pu-
blice anual, fie integral, fie prin trimiteri la informatii echivalente, o descriere
a structurii juridice, precum si de guvernantd, si organizatorice a grupului de
banci si/sau societati de investitii, incluzind informatii privind entitatile ntre
care exista legaturi strinse, precum si in ceea ce priveste cadrul de administrare
a activitatii.
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Titlul IV
POLITICI DE PREVENIRE SI COMBATERE A SPALARII
BANILOR SI FINANTARII TERORISMULUL
SECRETUL BANCAR SI CONFLICTELE DE INTERESE

Articolul 95. Politici de prevenire si combatere a spalarii banilor si fi-
nantarii terorismului

(1) Banca trebuie sé dispuna de politici si proceduri interne in domeniul
prevenirii si combaterii spalarii banilor si finantarii terorismului §i trebuie sa
aplice cerintele legislatiei cu privire la prevenirea si combaterea spaldrii banilor
si finantarii terorismului.

(2) Banca nu poate ascunde, converti sau transfera bani sau alte valori, stiind
ca acestea provin din activitati criminale, pentru mascarea originii lor ilegale, si
nici asista persoana angajata in astfel de activitati pentru evitarea consecintelor
legale ale faptelor ei.

Articolul 96. Obligativitatea pastrarii confidentialitatii

(1) Banca este obligata s pastreze confidentialitatea asupra tuturor faptelor,
datelor si informatiilor referitoare la activitatea sa, precum si asupra oricaror
fapte, date sau informatii, aflate la dispozitia sa, referitoare la persoana, bunu-
rile, activitatea, afacerea, relatiile personale sau de afaceri ale clientilor ban-
cii ori informatiile referitoare la conturile clientilor (solduri, rulaje, operatiuni
derulate), tranzactiile incheiate de clienti, precum si a altor informatii despre
clienti care i-au devenit cunoscute.

(2) In sensul prezentului capitol, informatiile previzute la alin.(1) constituie
secret bancar.

(3) Membrii organului de conducere si functionarii bancii, persoanele care
actioneaza n numele bancii si alte persoane care, In virtutea executérii obligatii-
lor de serviciu, au obtinut acces la informatia prevazuta la alin.(1) au obligatia
de a pastra secretul bancar, de a nu folosi informatia indicata in alte scopuri
decit cele de serviciu. Aceastd obligatie continud sa existe si dupa incetarea acti-
vitdtii persoanelor mentionate mai sus sau n perioada suspendarii activitatii lor.

(4) Se interzice furnizarea de catre banca a informatiei referitoare la clientii
altei banci, chiar dacd numele/denumirea acestora sint indicate in documentele
si contractele clientului sau figureaza in cadrul operatiunilor acestuia.

(5) Banca isi organizeaza activitatea astfel Incit membrii organului de
conducere, functionarii si persoanele care actioneaza in numele ei sa nu fie pusi
in situatia cind obligatiile lor fata de un client intrd in conflict cu obligatiile fata
de un alt client sau cind interesele lor3p6rgprii intrd n conflict cu obligatiile fata



de un client.
Articolul 97. Conditiile furnizarii informatiei ce constituie secret bancar

(1) Obligatia de pastrare a secretului bancar nu poate fi opusa unei autoritati
competente Tn exercitarea atributiilor sale de supraveghere pe baza individuala
si/sau consolidata.

(2) Furnizarea informatiei care constituie secret bancar, inclusiv catre auto-
ritatile publice abilitate prin legi speciale sa solicite informatii de la persoanele
fizice si juridice, se efectueaza in strictd conformitate cu prezentul articol.

(3) Informatia care constituie secret bancar urmeaza a fi furnizata de banca,
in masura in care furnizarea acestei informatii este justificata de scopul pentru
care este solicitata, In urmatoarele cazuri:

a) la solicitarea clientului bancii sau a reprezentantului acestuia;

b) in cazul decesului clientului bancii, la solicitarea mostenitorului acestuia,
cu anexarea certificatului de mostenitor, precum si la solicitarea notarului care
a deschis procedura succesorald, cu anexarea copiei certificatului de deces al
clientului bancii;

¢) la solicitarea organului de urmarire penald, cu autorizatia judecatorului
de instructie, privind cauza penala concreta;

d) la solicitarea instantei de judecata, in scopul solutionarii unei cauze aflate
pe rol;

e) la solicitarea scrisd a altor autoritati publice ori din oficiu, daca prin lege
speciald aceste autoritati publice au dreptul, in scopul indeplinirii atributiilor lor
specifice, sa solicite gi/sau s primeasca astfel de informatii de la banca;

f) lasolicitarea Ministerului Finantelor, in conformitate cu Legeanr.419/2006
cu privire la datoria sectorului public, garantiile de stat si recreditarea de stat, a
informatiei privind imprumuturile acordate Intreprinderilor de stat/municipale,
societatilor comerciale cu capital integral sau majoritar public si unitatilor ad-
ministrativ-teritoriale, necesara pentru monitorizarea sectorului public;

g) la solicitarea executorului judecatoresc, in temeiul si in limitele preva-
zute de documentul executoriu;

h) cind banca justifica un interes legitim.

(4) Solicitarea de furnizare a informatiei ce constituie secret bancar, nain-
tatd de autoritatile mentionate la alin.(3), trebuie sa contind temeiul legal al
solicitarii, datele de identitate ale persoanei la care se refera informatia confi-
dentiald solicitata, categoria informatiei solicitate si scopul pentru care se soli-
citd aceasta. Solicitarea Tnaintata trebuie sa fie semnatd de persoana cu functie
de raspundere imputernicita si s aiba aplicatd stampila autoritatii date. Soli-
citarea informatiei, Tnaintata de organué 3f’iscal al Republicii Moldova, poate sa



nu contind datele de identitate ale persoanei (persoanelor) la care se refera in-
formatia solicitata 1n cazurile si/sau 1n conditiile Acordului de cooperare dintre
Guvernul Republicii Moldova si Guvernul Statelor Unite ale Americii pentru
facilitarea implementarii prevederilor Actului privind indeplinirea obligatiilor
fiscale cu privire la conturile straine (FATCA).

(5) Nu constituie incalcare a obligatiei de pastrare a secretului bancar:

a) furnizarea catre Banca Nationald a Moldovei a informatiei necesare ex-
ercitarii atributiilor e,

b) furnizarea informatiei si a datelor intocmite astfel incit identitatea si in-
formatiile privind activitatea fiecarui client al bancii nu pot fi identificate;

c) furnizarea obligatorie organelor fiscale a informatiei privind deschiderea,
modificarea si inchiderea conturilor bancare, in cazurile si cu referinta la cate-
goriile de contribuabili prevazute de lege;

d) furnizarea informatiei societatii de audit a bancii, in limitele necesare
exercitarii de catre aceasta a activitatii de audit;

e) furnizarea informatiei Fondului de garantare a depozitelor in sistemul
bancar, in limitele necesare exercitarii atributiilor acestuia;

f) furnizarea informatiei birourilor istoriilor de credit referitoare la creditele
acordate, In conformitate cu legea speciala;

g) furnizarea informatiei Serviciului prevenirea si combaterea spalarii
banilor despre orice activitate sau tranzactie suspectd, in conformitate cu legis-
latia cu privire la prevenirea si combaterea spalarii banilor si finantarii teroris-
mului;

h) furnizarea informatiei entitatilor ce apartin grupului din care face parte
banca, necesard pentru organizarea supravegherii pe baza consolidata si pentru
combaterea spaldrii banilor si finantarii terorismului;

i) furnizarea lunard catre Ministerul Finantelor a informatiei privind in-
casarile, platile si soldurile de mijloace banesti in conturile deschise in banci de
catre institutiile publice finantate de la bugetul public national,

j) furnizarea de informatii la solicitarea Ministerului Finantelor in scopul
exercitarii atributiilor pentru conturile deschise in banci de catre institutiile pub-
lice finantate de la bugetul public national;

k) furnizarea informatiei in conformitate cu prevederile si in limitele Acor-
dului de cooperare dintre Guvernul Republicii Moldova si Guvernul Statelor
Unite ale Americii pentru facilitarea implementérii prevederilor Actului privind
indeplinirea obligatiilor fiscale cu privire la conturile straine (FATCA).

(6) Persoanele si organele abilitate sa solicite si s primeasca informatiile
ce constituie secret bancar sint obligate sa pastreze confidentialitatea acestora si



le pot utiliza numai 1n scopul pentru care le-au solicitat sau le-au fost furnizate,
potrivit legii, si sint obligate sa nu le furnizeze sau sa le divulge persoanelor
terte, cu exceptia cazurilor de executare a obligatiilor prevazute de lege.

[Art.97 modificat prin Legea nr. 160 din 26.07.2018, in vigoare 17.09.2018]
Articolul 98. Declararea interesului material

(1) Orice membru al organului de conducere sau persoana care detine o
functie-cheie in banca care este parte intr-un contract efectiv sau Intr-un con-
tract propus bancii privind interese materiale sau care este conducator al unei
persoane parte intr-un contract material efectiv sau propus bancii sau care are
un interes material fatd de aceasta persoana trebuie sa dezviluie n scris bancii
interesul sau material in momentul in care ia cunostinta sau ar fi trebuit sa ia
cunostinta de existenta unui astfel de contract.

(2) Orice membru al organului de conducere sau persoand care detine o
functie-cheie este obligata sa prezinte consiliului bancii, cel putin o data pe an,
0 nota scrisa, In care sa dezvaluie suficient conflictul de interese. Se considera
dezviluire suficientd a conflictului de interese indicarea numelui si adresei aso-
ciatilor persoanelor respective, detaliilor esentiale despre activitatile lor, inter-
eselor de familie care confirma ca acestia au interese materiale in contractele
incheiate cu orice persoand numita in nota.

(3) Orice membru al organului de conducere sau persoand ce detine o
functie-cheie care are interes material intr-un contract trebuie sd paraseasca
orice sedinta la care este pus in discutie acest contract. Totodata, prezenta per-
soanelor respective la sedinta se ia In calcul la stabilirea cvorumului, iar la vo-
tare se considerd ca acestea s-au abtinut. in caz de paritate a voturilor, cel al
presedintelui sedintei se considera hotaritor.

(4) In aplicarea prevederilor alin.(1) si (2), interesul material si conflictul
de interese se determind 1n conformitate cu prevederile art.85 si 86 din Legea
nr.1134/1997 privind societatile pe actiuni.

(5) Daca persoanele mentionate la alin.(1) nu si-au dezvaluit conflictul de
interese:

a) judecatoria poate, la cererea bancii, a unuia sau mai multor actionari ai
acesteia sau a Bancii Nationale a Moldovei, sé suspende contractul pe un ter-
men stabilit de prima;

b) Banca Nationald a Moldovei poate dispune bancii masurile de suprave-
ghere prevazute de art.139 si/sau aplica sanctiunile prevazute la art.141.

(6) Independent de obligatiile enumerate la art.96 alin.(5), membrul organu-
lui de conducere sau persoana care detine functie-cheie in cadrul bancii are obli-
gatia fata de banca in care isi desfagoara activitatea si fatd de clientii bancii de a
pune interesele bancii si ale clientilor mai presus de interesul pecuniar propriu.

365



Capitolul 3

SCHIMBUL DE INFORMATII CU ALTE AUTORITATI COMPE-
TENTE SI

ASIGURAREA CONFIDENTIALITATII iN PROCESUL DE EXER-
CITARE

A ATRIBUTIILOR DE SUPRAVEGHERE
Articolul 126. Secretul profesional al Bancii Nationale a Moldovei

(1) Membrii organelor de conducere si salariatii Bancii Nationale a Mol-
dovei, precum si salariatii societatilor de audit sau expertii numiti de Banca
Nationald a Moldovei pentru efectuarea de verificari la sediul bancilor, potrivit
prevederilor art.106 alin.(5), sint obligati sa pastreze secretul profesional asupra
oricarei informatii confidentiale de care iau cunostinta in cursul exercitarii atri-
butiilor lor 1n aplicarea prezentei legi. Membrii organelor de conducere si sala-
riatii Bancii Nationale a Moldovei sint obligati sa pastreze secretul profesional
si dupd incetarea activitatii in cadrul bancii.

(2) Persoanele prevazute la alin.(1) nu pot divulga informatii confidentiale
niciunei persoane sau autoritati, cu exceptia furnizarii acestor informatii in for-
ma sumara sau agregata, astfel incit banca sa nu poata fi identificata.

(3) Daca o banca a fost sau este supusa lichidarii silite, informatiile confi-
dentiale care nu se referd la tertii implicati in actiuni legate de lichidarea bancii
pot fi divulgate 1n cadrul procedurilor civile.

(4) Publicarea de catre Banca Nationala a Moldovei a rezultatelor simulari-
lor de criza in conformitate cu art.100 alin.(5) nu constituie incalcare a obli-
gatiei mentionate la alin.(1).

(5) Dispozitiile alin.(1)—~(3) nu aduc in niciun fel atingere prevederilor le-
gislatiei potrivit cdrora se poate impune divulgarea de informatii confidentiale
in anumite situatii.

(6) In sensul prezentului capitol, informatiile confidentiale inseamna orice
informatii ce reprezintd secret bancar, comercial, fiscal si alt secret ocrotit de
lege, precum si informatiile create de catre Banca Nationald a Moldovei 1n sco-
pul ori in legatura cu exercitarea atributiilor ei, a caror divulgare ar putea dauna
interesului sau prestigiului persoanei la care se refera.

(7) Prevederile art.8 alin.(2) lit.b) din Legea nr.548/1995 cu privire la Banca
Nationala a Moldovei nu sint aplicabile in cazul in care la sedinta Consiliului
de supraveghere sau a Comitetului executiv al Bancii Nationale a Moldovei se
discuta chestiuni legate de supravegherea prudentiala a bancilor.

Articolul 127. Utilizarea informatiilor confidentiale



(1) Prin derogare de la art.36 din Legea nr.548/1995, Banca Nationala a
Moldovei poate utiliza informatiile primite potrivit art.126 doar 1n exercitarea
atributiilor sale de supraveghere a bancilor si numai in urmatoarele situatii:

a) examinarea indeplinirii conditiilor de licentiere a bancilor, precum si fa-
cilitarea supravegherii, pe baza individuala si/sau consolidata, a conditiilor de
desfasurare a activitatii bancilor, in special cu privire la lichiditate, solvabilitate,
expunerile mari, procedurile administrative si contabile si la mecanismele de
control intern;

b) aplicarea de sanctiuni;
¢) contestarea actelor emise de Banca Nationalda a Moldovei,

d) in cadrul unor proceduri judiciare initiate impotriva unei decizii a Bancii
Nationale a Moldovei sau a prevederilor altor legi aplicabile bancilor.

(2) Prevederile art.36 din Legea nr.548/1995 cu privire la Banca Nationala
a Moldovei nu se aplica in cazul schimbului de informatii si al obligatiei de
pastrare a secretului profesional in exercitarea competentelor de supraveghere
prudentiald, potrivit prezentei legi, de catre Banca Nationala a Moldovei.

Articolul 128. Acorduri de cooperare

(1) Banca Nationala a Moldovei poate incheia acorduri de cooperare refe-
ritoare la schimbul de informatii cu autoritatile competente din alte state sau
cu alte autoritati ori organisme din alte state prevazute la art.129 si art.130, in
conditiile in care informatiile furnizate sint supuse unor cerinte de pastrare a
secretului profesional cel putin echivalente celor prevazute la art.126. Schimbul
de informatii trebuie sa fie circumscris scopului indeplinirii atributiilor de su-
praveghere ale autoritatilor sau organismelor mentionate.

(2) In cazul in care informatiile primite de Banca Nationald a Moldovei
provin dintr-un alt stat, acestea se divulga doar cu acordul expres al autoritatilor
care le-au transmis, iar in unele cazuri, doar in scopurile pentru care autoritatile
in cauza si-au dat acordul.

Articolul 129. Schimbul de informatii intre autoritati competente

(1) In exercitarea atributiilor de supraveghere, prevederile art.126 si 127 nu
impiedica schimbul de informatii dintre Banca Nationala a Moldovei si auto-
ritatile competente din Republica Moldova ori din alte state sau dintre Banca
Nationald a Moldovei si urmatoarele entitati din Republica Moldova sau din
alte state:

a) autoritatile responsabile cu supravegherea altor entitati din sectorul finan-
ciar si autoritatile responsabile cu supravegherea pietelor financiare;

ciar, prin utilizarea reglementarilor/instrumentelor macroprudentiale;
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c¢) organismele sau autoritatile imputernicite sa aplice masuri de salvgardare
care au ca scop protejarea stabilitatii sistemului financiar;

d) sistemele de protectie contractuala sau institutionald care constau intr-un
acord de stabilire contractuala sau legald a responsabilititilor care protejeaza
bancile si le asigura, in special, lichiditatea si solvabilitatea pentru a evita fali-
mentul, In cazul in care este necesar bancilor;

e) organismele implicate 1n falimentul si 1n lichidarea bancii, precum si in
alte proceduri similare;

f) societatile de audit ale bancilor, societatilor de investitii, asiguratorilor,
precum si ale altor societati financiare nonbancare.

(2) In sensul alin.(1) lit.c), masuri de salvgardare reprezinti masurile des-
tinate menfginerii sau restabilirii situatiei financiare a unei banci si care ar putea
afecta drepturile preexistente ale unor terti, inclusiv masurile care implica posi-
bilitatea unei suspendari a platilor, a masurilor de executare sau a unei reduceri
a creantelor; aceste masuri includ aplicarea instrumentelor de rezolutie si exer-
citarea competentelor de rezolutie.

(3) Prevederile art.126 si 127 nu impiedicd furnizarea catre organismele
care administreaza scheme de garantare a depozitelor sau scheme de compen-
sare a investitorilor a informatiilor necesare exercitarii functiilor acestora.

(4) Informatiile primite de autoritatile, organismele si societatile de audit
din Republica Moldova potrivit prevederilor alin.(1) sint supuse cerintelor
referitoare la secretul profesional prevazute la art.126.

(5) Banca Nationala a Moldovei schimba informatii cu autoritatile, organ-
ismele si societatile de audit din alte state, potrivit prevederilor alin.(1), numai
dacd informatiile primite de respectivele autoritati, organisme sau de societati
de audit sint supuse unor cerinte de pastrare a secretului profesional cel putin
echivalente celor prevazute la art.126.

Articolul 130. Schimbul de informatii cu alte autoritati

(1) Fara a aduce atingere prevederilor art.126—128, Banca Nationala a Mol-
dovei poate schimba informatii cu autoritati din Republica Moldova sau din alte
state, responsabile cu monitorizarea:

a) organismelor implicate in falimentul si lichidarea bancilor, precum si in
alte proceduri similare;

b) sistemelor de protectie contractuald sau institutionald, astfel cum sint pre-
vazute la art.129 alin.(1) lit.d);

¢) societatilor de audit ale bancilor, societatilor de investitii, asiguratorilor,
precum si ale altor societati financiare nonbancare.
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(2) Schimbul de informatii prevazut la alin.(1) se realizeaza cu respectarea
urmatoarelor conditii:

a) informatiile trebuie sa fie destinate indeplinirii atributiilor de monitori-
zare prevazute la alin.(1);

b) informatiile primite de catre autoritatile prevazute la alin.(1), din Repu-
blica Moldova sau din alte state, sint supuse unor cerinte de pastrare a secretului
profesional, prevazute de legislatia nationala, cel putin echivalente celor preva-
zute la art.126;

¢) in cazul in care informatiile provin dintr-un alt stat, acestea nu sint divul-
gate fard acordul expres al autoritatii competente care le-a furnizat, iar in unele
cazuri, doar 1n scopurile pentru care autoritatea in cauza si-a dat acordul.

(3) Fara a aduce atingere prevederilor art.126—128, cu scopul de a consoli-
da stabilitatea si integritatea sistemului financiar, Banca Nationala a Moldovei
poate schimba informatii cu autoritdti sau organisme din Republica Moldova
sau din alte state responsabile, in temeiul legii, de depistarea si investigarea
incalcarilor legislatiei privind societatile pe actiuni si/sau privind prevenirea si
combaterea spaldrii banilor si finantarii terorismului.

(4) Schimbul de informatii prevazut la alin.(3) se realizeaza cu respectarea
urmatoarelor conditii:

a) informatiile respective sint schimbate 1n scopul indeplinirii sarcinilor de
depistare si investigare a incalcarilor aduse dreptului societatilor comerciale;

b) informatiile primite de autoritatile sau organismele, prevazute la alin.(3),
din Republica Moldova sau din alte state sint supuse unor cerinte de pastrare
a secretului profesional, prevazute de legislatia nationala, cel putin echivalente
celor prevazute la art.126;

¢) in cazul in care informatiile provin dintr-un alt stat, acestea nu sint divul-
gate fard acordul expres al autoritatii competente care le-a furnizat, iar in unele
cazuri, doar in scopurile pentru care autoritatea in cauza si-a dat acordul.

(5) Autoritatile sau organismele din Republica Moldova avind competentele
prevazute la alin.(3) pot schimba informatii cu autoritatile competente din alte
state, cu respectarea conditiilor prevazute la alin.(4), inclusiv 1n situatia in care
aceste autoritdti sau organisme desfasoara activitatea de detectare si investigare
cu ajutorul unor persoane anume desemnate 1n acest scop, care nu sint functio-
nari publici.

(6) Autoritatile sau organismele din Republica Moldova, prevazute la alin.
(3) comunica autoritatilor competente care le furnizeaza informatii, numele si
responsabilitatile precis determinate ale persoanelor carora li se transmit res-
pectivele informatii.
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Articolul 131. Transmiterea de informatii relevante sub aspect monetar, al
protectiei depozitelor, al riscului sistemic sau al supravegherii platilor

(1) Prevederile prezentului capitolul nu impiedica Banca Nationala a Mol-
dovei, in calitate de autoritate competentd, sa transmita autoritatilor si organis-
melor de mai jos informatiile destinate indeplinirii atributiilor acestora:

a) bancilor centrale ale altor state si altor organisme cu functii similare, in
calitate de autoritati monetare, daca aceste informatii sint relevante pentru exer-
citarea atributiilor statutare care le revin, inclusiv coordonarea politicii mone-
tare si furnizarea de lichiditati, supravegherea sistemelor de plati, a sistemelor
de clearing si decontare si mentinerea stabilitatii sistemului financiar;

b) sistemelor de protectie contractuald sau institutionald, astfel cum sint pre-
vazute la art.129 alin.(1) lit.d);

c) altor autoritati publice responsabile de supravegherea sistemelor de plati,
daca este cazul;

d) autoritatilor responsabile de stabilitatea financiara si riscul sistemic.

(2) Prevederile prezentului capitol nu impiedica autoritatile sau organismele
mentionate la alin.(1) sd comunice Bancii Nationale a Moldovei informatiile in
masura 1n care 1i sint necesare in situatiile prevazute la art.127.

(3) Informatiile primite de Banca Nationala a Moldovei in conformitate cu
alin.(2) sint supuse cerintelor prevazute la art.126 referitoare la secretul profe-
sional.

(4) Informatiile furnizate de Banca Nationald a Moldovei in conformitate
cu alin.(1) trebuie sa fie supuse unor cerinte de pastrare a secretului profesional,
prevazute de legislatia nationala, cel putin echivalente celor de la art.126.

Articolul 132. Transmiterea informatiilor catre alte entitati

(1) Banca Nationald a Moldovei poate furniza anumite informatii referitoare
la supravegherea prudentiala a bancilor comisiilor de ancheta ale Parlamentului,
Curtii de Conturi si altor institutii din Republica Moldova cu competente de
ancheta in urmatoarele conditii:

a) aceste institutii au un mandat legal special de investigare sau examinare
a activitatii Bancii Nationale a Moldovei de supraveghere si reglementare pru-
dentiala a bancilor;

b) informatiile sint necesare strict pentru indeplinirea mandatului prevazut
la lit.a);

¢) persoanele care au acces la informatii sint supuse unor cerinte de pastrare
a secretului profesional, prevazute de legislatia nationala, cel putin echivalente
celor de la art.126;
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d) daca informatiile provin de la autoritati competente si institutii dintr-un
alt stat, acestea nu se divulga fara acordul expres al autoritatilor si institutiilor
respective care le-au transmis, decit in scopurile pentru care respectivele auto-
ritati si institutii gi-au dat acordul.

(2) In masura in care furnizarea de informatii potrivit alin.(1) implica
prelucrarea de date cu caracter personal, trebuie respectate prevederile Legii
nr.133/2011 privind protectia datelor cu caracter personal.

Articolul 133. Divulgarea informatiilor obtinute prin verificari si inspectii

In situatiile prevazute la art.132, informatiile primite de Banca Nationala
a Moldovei potrivit art.130 si cele obtinute ca urmare a verificarilor din cadrul
controalelor pe teren sau al inspectiilor efectuate in conditiile art.108 nu se
divulga de catre aceasta fara acordul expres al autoritatii competente de la care
au fost primite informatiile, respectiv al autoritatii competente din alt stat in
care a fost efectuatd o astfel de verificare in cadrul controalelor pe teren sau al
inspectiilor.

Articolul 134. Divulgarea informatiilor privind serviciile de clearing si de-
contare

(1) Prevederile prezentului capitol nu impiedicd Banca Nationald a Mold-
ovei sd furnizeze informatiile la care se refera prevederile art.126—128 siste-
melor de clearing si decontare sau altor structuri similare constituite, in con-
formitate cu prevederile legii, In vederea asigurarii serviciilor de clearing si
decontare pentru orice piata din Republica Moldova, in cazul in care considera
ca este necesar sa comunice aceste informatii in scopul asigurarii functionarii
corespunzatoare a respectivelor structuri, avind in vedere riscurile ca partici-
pantii pe piata sa nu-si indeplineasca obligatiile de plata.

(2) Informatiile primite potrivit prevederilor alin.(1) sint supuse unor cer-
inte referitoare la secretul profesional prevazute de legislatia nationala, cel putin
echivalente celor prevazute la art.126.

(3) In situatiile prevazute la alin.(1), informatiile primite de la alte autoritati
competente conform prezentului capitol nu se divulga de Banca Nationala a

Moldovei fara acordul expres al autoritatii competente care a furnizat infor-
matiile respective.

Articolul 135. Prelucrarea datelor cu caracter personal

Prelucrarea datelor cu caracter personal in sensul prezentei legi se efectueaza
in conformitate cu prevederile Legii nr.133/2011 privind protectia datelor cu
caracter personal.
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Capitolul 4

CERINTE DE PUBLICARE PENTRU BANCA NATIONALA A
MOLDOVEI

Articolul 136. Cerinte generale privind publicarea
(1) Banca Nationala a Moldovei publica urmatoarele informatii:

a) textele legilor si ale actelor normative adoptate in domeniul supravegherii
prudentiale a bancilor, precum si ale recomandarilor emise in aplicarea acestora;

b) criteriile generale si metodologiile utilizate pentru analizarea cadrului de
administrare a activitatii, strategiilor, proceselor si mecanismelor implementate
de catre banci in vederea respectarii dispozitiilor prezentei legi si ale actelor
normative emise 1n aplicarea acesteia i pentru evaluarea riscurilor la care ban-
cile sint sau pot fi expuse;

c) fard a aduce atingere prevederilor privind secretul profesional, date
statistice agregate privind aspectele principale ale aplicarii cadrului legal si de
reglementare in domeniul prudential, inclusiv numarul si natura masurilor de
supraveghere conform art.139 alin.(1) lit.a) dispuse fata de bancile care nu in-
deplinesc cerintele prezentei legi si ale actelor normative emise in aplicarea
acesteia, precum si ale sanctiunilor si masurilor sanctionatoare aplicate conform
prevederilor art.141;

d) lista persoanelor care exercitd functii de conducere in banci si in sucurs-
alele bancilor straine.

(2) Informatiile mentionate la alin.(1) se publica si sint accesibile pe pagina
web oficiald a Bancii Nationale a Moldovei si se actualizeaza periodic.

Articolul 137. Cerinte de publicare specifice

Banca Nationald a Moldovei publicd urmatoarele informatii in ceea ce
priveste tratamentul expunerilor la riscul de credit transferat prevazut de actele
normative emise in aplicarea prezentei legi:

a) criteriile generale si metodologiile adoptate pentru a verifica respectarea
cerintelor stabilite prin actele normative respective;

b) fard a aduce atingere prevederilor privind secretul profesional, o des-
criere succintd a rezultatului verificarilor prudentiale si o descriere a masurilor
aplicate 1n cazurile de nerespectare de catre banci a cerintelor prevazute la lit.a).
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PARLAMENTUL
LEGEA Nr. 113 din 17-06-2010
privind executorii judecatoresti*

Publicat : 06-01-2017 in Monitorul Oficial Nr. 2-8 art. 01

Versiune in vigoare din 30.12.18 in baza modificérilor prin LP238 din
08.11.18, MO441-447 din 30.11.18 art.709

Articolul 1. Domeniul de reglementare

(1) Prezenta lege stabileste statutul, sarcinile si responsabilitatile executo-
rilor judecatoresti, modul de organizare profesionald si de autoadministrare,
relatiile lor cu autoritétile publice, cu organizatii publice sau private.

(2) Sub incidenta prezentei legi se afla executorii judecatoresti care
efectueaza actiuni procedurale pentru executarea documentelor executorii in
conformitate cu dispozitiile Codului de executare, ale Codului de procedura
civila si ale altor acte legislative si normative, autoritatile publice si organi-
zatiile implicate 1n activitatea executorului judecatoresc.

Articolul 2. Activitatea executorului judecatoresc

(1) Executorul judecatoresc este persoanad fizica investitd de stat cu com-
petenta de a indeplini activitati de interes public prevazute de prezenta lege si
de alte legi. In exercitarea atributiilor de serviciu, executorul judecitoresc este
exponentul puterii de stat. Doar executorul judecatoresc licentiat si investit in
conditiile prezentei legi poate efectua executarea silita.

(2) Activitatea executorului judecatoresc nu este activitate de intreprinzator.

(3) Activitatea executorului judecatoresc se desfasoara in conditiile legii,
cu respectarea drepturilor si a intereselor legitime ale partilor in procedura de
executare si ale altor persoane interesate, fard deosebire de rasa, de nationali-
tate, de origine etnica, de limba, de religie, de sex, de apartenenta politica, de
avere, de origine sociald sau de orice alt criteriu.

(4) Executorul judecdtoresc nu poate refuza executarea unui act dat in com-
petenta sa, decit 1n cazurile si In conditiile stabilite de lege.

Articolul 23. Procedura disciplinara

(1) in termen de cel mult 30 de zile de la inregistrarea sesizarii privind
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tragerea la raspundere disciplinara a executorului judecatoresc va fi numita data
examindrii ei, care va fi comunicata autorului sesizarii, executorului judecato-
resc si membrilor Colegiului disciplinar. In acelasi termen, copia de pe sesizare
este remisa executorului judecatoresc prin una dintre modalitatile stabilite de
Consiliul Uniunii Nationale a Executorilor Judecatoresti sau prin orice mi-
jloc ce permite confirmarea receptionarii. (3) Sedintele Colegiului
disciplinar sint publice, cu exceptia cazurilor in care Colegiul disciplinar
decide, din oficiu sau in baza cererii scrise a executorului judecatoresc
ori a autorului sesizdrii, examinarea cauzei in sedinta inchisa pentru a
preveni divulgarea unor informatii confidentiale din cadrul procedurii de
executare sau pentru protectia vietii private.

Articolul 32. Personalul auxiliar al biroului executorului judecatoresc
(1) Pentru asigurarea functionarii biroului si activitatilor efectuate
de executorul judecdtoresc pot fi atrasi specialisti si lucritori auxiliari.
(2) Persoanele atrase in activitatile biroului executorului ju-
decdtoresc sint obligate sa asigure confidentialitatea datelor ce tin
de procedura de executare, de care au luat cunostinta. Divulgar-
ea informatiei confidentiale atrage raspundere in conditiile legii.
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PARLAMENTUL
LEGEA Nr. 283 din 04-07-2003

privind activitatea particulara de detectiv si de paza

Publicat : 19-09-2003 in Monitorul Oficial Nr. 200-203 art. 769

Versiune in vigoare din 12.01.19 in baza modificarilor prin LP245 din
15.11.18 MO 462-466 din 12.12.18 art. 774

Articolul 1. Obiectul reglementarii

Prezenta lege stabileste principiile, scopurile, subiectele si modul de
prestare a serviciilor particulare de investigare si de paza persoanelor fizice si
juridice, inclusiv celor strdine, in conditiile legii.

Articolul 2. Obiectivele legii

Principalele obiective ale prezentei legi sint:

a) reglementarea procesului organizatoric de acordare, in baza de con-
tract, a serviciilor particulare de paza de catre persoane autorizate in modul
stabilit si a serviciilor particulare de investigare;

b) asigurarea respectarii drepturilor si intereselor legitime ale clientilor;

c) asigurarea protectiei sociale a lucratorilor din organizatiile de detec-
tiv si de paza;

d) contribuirea la respectarea intereselor statului i la mentinerea or-
dinii publice;

e) asigurarea controlului de stat asupra modului de desfasurare a ser-
viciilor particulare de investigare si de paza;

f) prevenirea §i combaterea fenomenului infractional in organizatiile de
detectiv si de paza.

Articolul 3. Notiuni principale

In sensul prezentei legi, se definesc urmatoarele notiuni principale:

activitate particulara de detectiv — gen de activitate care consta in
acordarea serviciilor de investigare, desfasurat de cétre persoane specializate
in domeniu, 1n baza de contract, conform conditiilor prevazute de prezenta
lege;

activitate particulard de pazd — gen de activitate autorizat de acordare
a serviciilor de paza intru apararea vietii, sinatatii si bunurilor de catre
persoane specializate in domeniu, 1n baza de contract, conform conditiilor de
autorizare;

subdiviziune specializata de pazd — subunitate interioara de paza care
nu dispune de statut de persoana juridica, Infiintatd de o persoana juridica sau
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de un intreprinzator individual pentru asigurarea securitatii vietii si sanatatii
lucratorilor i bunurilor sale;

gardian (paznic) — persoana care a absolvit cursuri de pregétire
speciald pentru a activa 1n calitate de paznic, a sustinut prin examen dreptul de
pastrare si de port-arma de serviciu si de mijloace speciale, incadrata in baza
de contract in serviciu intr-o organizatie de paza;

gardian (paznic) particular — persoand autorizatd pentru a desfasura
activitate de intreprinzator in acordarea de servicii pentru asigurarea securitatii
vietii, sanatatii i bunurilor impotriva unor atentate criminale;

sistem de alarmare — ansamblu de instalatii electronice aferente
constructiilor, compus din centrald de comanda si de semnalizare optica si
acustica, centrald de comanda si de semnalizare optica si acustica Impotriva
incendiilor, detectoare de prezenta, detectoare antisoc si acustice, detectoare
de fum, de temperatura, de foc si de gaze, butoane si pedale de panica, control
imaginilor si datelor, de natura sa asigure o protectie corespunzatoare
obiectivelor si persoanelor fizice;

operator (supraveghetor) — persoana care supravegheaza functionarea
dispeceratului centralizat de paza si intruneste conditiile de gardian;

grupa mobila — grup format din 2 sau 3 angajati ai organizatiilor
particulare de paza, dotat cu automobil si mijloace speciale, destinat
interventiei rapide la primirea semnalelor de alarma;

proiect al sistemului de alarmare — set de documente care cuprinde
calcule tehnice, desene, instructiuni etc., necesare pentru instalare si orice
modificare a sistemului de alarmare;

dispecerat de paza centralizat — punct de control destinat pazei
centralizate a unor obiective dispersate Tmpotriva patrunderii nesanctionate sau
impotriva incendiilor, cu utilizarea sistemelor de transmitere a ingtiintarilor
referitoare la evenimentele ce au loc la obiectivele pazite.

Articolul 4. Principiile activitatii particulare de detectiv si de paza

(1) Activitatea particulara de detectiv si de paza se intemeiaza pe prin-
cipiile legalitatii, umanismului, echitatii sociale, respectarii drepturilor si lib-
ertatilor persoanei si se desfagoara in interactiune cu autoritatile publice si aso-
ciatiile obstesti in vederea asigurarii ordinii de drept.

(2) Activitatea particulara de detectiv si de paza se desfasoara in
conformitate cu legislatia.

Articolul 5. Autorizarea si restrictia activitatii particulare de detectiv si
de paza

(1) Activitatea particulara de detectiv se desfasoara in conditiile
prezentei legi, cu sau fara notificarea organului de specialitate al Ministerului
Afacerilor Interne.

(1) Activitatea particulara de paza se desfasoara in baza de autorizatie,
eliberatad de organul de specialitate al Ministerului Afacerilor Interne. Persoa-
nelor juridice care nu dispun de autorizatie pentru activitatea de paza le este
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interzisa prestarea serviciilor prevazute la art. (6).

(2) Pregatirea si perfectionarea cadrelor pentru activitatea de detectiv si
de paza se efectueaza in centre specializate de invatamint, stabilite de Guvern.

(3) Se interzice desfasurarea pe teritoriul Republicii Moldova a acti-
vitatii organizatiilor de detectiv si de paza strdine.

(4) Organizatiilor de detectiv si de paza straine, cetatenilor straini si
apatrizilor li se interzice:

a) sa desfasoare activitate de detectiv si de paza in calitate de intre-
prinzator individual;

b) sa fondeze ori sa participe ca asociat la constituirea de organizatie
de detectiv si de paza;

c) sd aiba in subordine organizatie particulara de detectiv si de paza ori
subdiviziune specializata de paza.

Articolul 6. Genurile de activitai particulare de detectiv si de paza

(1) In activitatea particulara de detectiv este permisa prestarea ur-
matoarelor servicii:

a) colectarea, in baza de contract, a informatiilor, importante pentru
apararea drepturilor si intereselor legitime ale persoanelor fizice si juridice;

b) colectarea de probe in cauze civile in baza de contract incheiat cu
participantii la proces;

¢) studierea pietei, colectarea de informatii pentru negocieri, depistarea
partenerilor de afaceri insolvabili sau care nu insufla incredere;

d) protejarea Intreprinderilor si a firmelor contra spionajului industrial;

e) colectarea de date biografice sau de alta natura pentru persoana cu
care se incheie contractul, cu acordul ei scris;

f) identificarea autorilor sau a expeditorilor de scrisori anonime, a
colportorilor;

g) identificarea locului de aflare a persoanelor disparute;

h) cautarea bunurilor pierdute;

i) colectarea de date in cauze penale pentru acordarea de ajutor organe-
lor de drept in baza de contract incheiat cu participantii la proces.

(2) In activitatea particulard de paza este permisa prestarea urmatoare-
lor servicii:

a) ocrotirea vietii §i sanatatii, paza bunurilor, executarea garzii de corp;

b) paza fizica si tehnica a localurilor si a teritoriilor;

c) proiectarea, instalarea si Intretinerea sistemelor de alarmare, a com-
ponentelor acestora, precum si exploatarea dispeceratelor de monitorizare a
alarmelor;

d) colectarea (incasarea) valorilor importante, precum si transportul,
paza si insotirea incarcaturilor/valorilor importante, a bunurilor personale;

e) patrularea, in comun cu organele de drept, a zonelor criminogene;

f) acordarea de ajutor organelor de drept la mentinerea ordinii publice,
la asigurarea securitatii oamenilor;

g) informarea publicului in probleme de protectie contra actiunilor
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ilicite.

Articolul 7. Drepturile persoanelor care practica activitate particulara
de detectiv si de paza

(1) Persoanele care practica activitate particulara de detectiv i de paza
au dreptul:

a) sa presteze in baza de contract servicii de investigare si de paza in
conformitate cu legislatia;

b) sa obtina in modul stabilit informatii si copii de pe documente din
partea persoanelor fizice si juridice, cu acordul lor;

¢) sa inspecteze, dupa caz, cu participarea si cu acordul proprietarului
(al reprezentantului lui) teritoriul, localurile, bunurile ce 1i apartin;

d) sa solicite, cu acordul clientului, concluzia specialistului in proble-
mele care necesita cunostinte speciale;

e) sa elucideze cauzele si conditiile care au condus la comiterea in-
fractiunilor si sd ia masuri, in limitele competentei, pentru lichidarea lor.

(2) Nu se admite utilizarea drepturilor acordate persoanelor fizice si
juridice care practica activitate particulara de detectiv si de paza la indeplini-
rea unor obligatii care nu sint prevazute de legislatie.

Articolul 8. Obligatiile persoanelor care practica activitate particulara
de detectiv si de paza

(1) Persoana care practica activitate particulara de detectiv si de paza
este obligata:

a) sa respecte prevederile legislatiei si clauzele contractuale;

b) sa presteze intregul pachet de servicii prevazute in contract;

c) sa repare prejudiciile cauzate prin incélcarea clauzelor contractuale;

d) sa desfasoare activitatea cu personal atestat pentru executarea servi-
ciilor de investigare si de paza;

e) sa pastreze confidentialitatea informatiei pe care o cunoaste in
procesul activitatii, sa nu o utilizeze in scopuri personale si sd nu o transmita
tertilor;

f) sd comunice imediat organelor de drept cazurile de infractiune depis-
tate, sa retind la locul infractiunii persoanele care au savirsit-o si sa le predea
imediat organelor competente;

g) s ia masuri urgente pentru salvarea oamenilor, pentru ajutorarea lor
in protectia bunurilor periclitate si in alte situatii exceptionale;

h) sa prezinte organului teritorial de politie dare de seama statistica. In
cazul activitdtii particulare de paza, aceasta va fi prezentata conform anexei nr.
1 pct. 6;

1) sa plateasca in termen impozitele si taxele prevazute de lege.

(2) Obligatiile personalului de paza, ale conducétorilor de organizatii,
conditiile de paza a transportului unor valori importante se stabilesc conform
anexei nr. 2.

Articolul 9. Interdictia desfasurarii activitatii particulare de detectiv si
de paza
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(1) Persoanele care practica activitate particulara de detectiv si de paza
nu sint Investite cu Imputerniciri de organe de drept. Organizatiile particulare
de detectiv nu au atributii de urmadrire penala si nici atributii judecatoresti,
acestea fiind de competenta exclusiva a organelor de urmarire penald si a ins-
tantelor judecatoresti.

(2) Lucratorii din organele de drept nu pot practica si activitate n orga-
nizatiile particulare de detectiv si de paza si in serviciile de paza interioara.

(3) Persoanele care practica activitate particulara de detectiv, de paza si
presteaza servicii de paza interioara nu au dreptul sa le cumuleze cu serviciul
de stat.

Articolul 21. Contractul dintre detectivul particular si client

(1) In cazul prestarii de servicii, detectivul particular este obligat
sa Incheie cu clientul contract in scris, care sa cuprinda date despre partile
contractante, numarul si data eliberarii confirmarii, sarcinile si termenul
lor de indeplinire, cheltuielile aproximative si onorariul pentru servicii,
data incheierii. Contractul trebuie sd contina clauze in care partile isi iau
angajamentul de a pastra confidentialitatea in relatiile lor si si stabilesc raspu-
nderea.

(2) Contractul stipuleaza obligatia detectivului particular de a prezenta
in scris clientului raport de activitate, la care sa anexeze calculul specificat
al onorariului si al cheltuielilor pe care le-a suportat. Copia de pe raport se
pastreaza in arhiva detectivului in decursul a 3 ani.

Capitolul IIT!
PAZA INTERNA

Articolul 27'. Prevederi generale

Paza interna este o subdiviziune in statele de organizare a unei per-
soane juridice, ce dispune de un efectiv numeric de cel putin 10 gardieni,
avind functie de asigurare a securitatii vietii si sanatatii lucratorilor, securitatii
bunurilor aflate in proprietate.

Articolul 272 Obligatiile persoanelor incadrate

in subdiviziunile de paza interna

Persoana Incadraté in subdiviziunile de paza interna este obligata:

a) sa respecte prevederile legislatiei;

b) s pastreze confidentialitatea informatiei comerciale de care ia
cunostinta in procesul activitatii, sd nu o utilizeze in scopuri personale si sa nu
o transmita tertilor;

¢) sa comunice imediat organelor de drept cazurile de infractiune de-
pistate, sa retina persoanele prinse in flagrant delict si sa le predea imediat
organelor competente;

d) sa ia masuri urgente pentru salvarea oamenilor, pentru ajutorarea lor
in asigurarea securitatii bunurilor periclitate si in alte situatii exceptionale.
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PARLAMENTUL
LEGEA Nr. 264din 27-10-2005

cu privire la exercitarea profesiunii de medic

Publicat : 23-12-2005 in Monitorul Oficial Nrv. 172-175 art. 839

Versiune in vigoare din 30.12.18 in baza modificarilor prin LP238 din
08.11.18 MO441-447 din 30.11.18 art. 709

Articolul 1. Obiectul de reglementare al prezentei legi

(1) Prezenta lege stabileste bazele juridice si reglementeaza conditiile orga-
nizatorice si formele exercitarii profesiunii de medic.

(2) Prezenta lege stabileste cerintele fatd de persoana care doreste sa prac-
tice profesiunea de medic, drepturile, obligatiile si responsabilittile generale
pentru a exercita aceastd profesiune conform juramintului medicului.

Articolul 3. Principiile generale ale exercitarii profesiunii de medic
Principiile generale ale exercitarii profesiunii de medic sint:

a) pregdtirea profesionald corespunzitoare conceptiei de instruire univer-
sitara si postuniversitara pe specialitate a cadrelor de medici si farmacisti in
Republica Moldova ajustata la standardele educationale profesionale internatio-
nale;

b) competenta, responsabilitatea profesionald a medicului si inzestrarea lui
cu inalte calitati etico-morale, respectarea principiului ,,nu dduna”;

¢) respectarea drepturilor si intereselor pacientului, precum si ale rudelor
lui;

d) respectarea primatului vietii i a dreptului inerent la viata al fiintei umane;

e) respectarea si protejarea drepturilor si intereselor legitime ale medicului,
indiferent de caracterul public sau privat al sistemului in care activeaza si de
forma de exercitare a profesiunii;

f) asigurarea conditiilor optime de exercitare a activitatii profesionale.
Articolul 13. Secretul profesional
(1) Medicul este obligat sa pastreze secretul profesional.

(2) Informatiile despre solicitarea asistentei medicale, despre starea
sanatatii, diagnostic si alte date obtinute de medic in examinarea si tratamentul
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pacientului constituie informatii personale si secretul profesional al medicului
si nu pot fi divulgate.

(3) Cu acordul pacientului sau al reprezentantului sau legal, se permite
transmiterea informatiei care constituie secret profesional unor alte persoane, in
interesul examinarii §i tratarii pacientului, al efectudrii unor investigatii stiingi-
fice, utilizarii acestor date in procesul de studii si in alte scopuri.

(4) Prezentarea informatiilor care constituie secret profesional catre alte
persoane farda consimtamintul pacientului sau al reprezentantului sdu legal se
admite n urmatoarele cazuri:

a) in scopul examinarii si tratamentului pacientului care nu este in stare, din
cauza sanatatii, sa-si exprime dorinta;

b) in cazul posibilitatii extinderii unor maladii contagioase, intoxicatii i
unor alte maladii care prezinta pericol in masa;

c) la cererea organelor de urmarire penald, a procuraturii §i instantei ju-
decatoresti in legatura cu efectuarea urmaririi penale sau cercetarii judecatores-
ti;

c') la cererea Avocatului Poporului sau, dupa caz, a Avocatului Poporului

pentru drepturile copilului, in scopul asiguririi protectiei persoanelor impotriva
torturii si a altor pedepse sau tratamente cu cruzime, inumane sau degradante.

C?) la solicitarea membrilor Consiliului pentru prevenirea torturii, in cadrul
vizitelor efectuate de ei si In limitele necesare desfasurarii vizitelor;

d) in caz de acordare a ajutorului medical unei persoane minore sau unei
persoane in privinta céreia este instituitd masura de ocrotire judiciara sub for-
ma tutelei, incapabila sa informeze parintii sau reprezentantii sai legali;

in redactie prin LP238 din 08.11.18 M0O441-447 din 30.11.18 art. 709

e) 1n cazul unor circumstante in al caror temei se poate presupune ca preju-
diciul cauzat sanatatii persoanei reprezintd consecinta unei actiuni ilegale.

(5) Persoanele cdrora le-au fost transmise informatii ce constituie secret
profesional poarta raspundere pentru divulgarea informatiei transmise lor, in
conditiile legii.

(6) Secretul profesional nu poate fi divulgat nici dupa terminarea tratamen-
tului sau moartea pacientului.

Articolul 17. Obligatiile profesionale ale medicului
(1) Medicul este obligat:

e) sa pastreze secretul informatiilor personale de care a luat cunostinta in
exercitarea profesiunii, cu exceptia cazurilor prevazute de prezenta lege si de
legislatia privind accesul la informatii;
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PARLAMENTUL
LEGEA Nr. 243 din 26-10-1994

Presei
Publicat : 12-01-1995 in Monitorul Oficial Nr. 2 art. 12

Articolul 1. Libertatea presei .

(1) In Republica Moldova libertatea presei constituie un drept
fundamental consfintit de Constitutie. Statul garanteaza tuturor persoanelor
dreptul la exprimarea libera a opiniilor si ideilor, la informare veridica
asupra evenimentelor din viata interna si cea internationald prin intermediul
publicatiilor periodice si al agentiilor de presa, care isi desfasoara activitatea
in conditiile pluralismului politic, precum si respectarea legislatiei cu privire la
drepturile de autor.

(2) Cenzura de orice fel asupra publicatiilor periodice si agentiilor de
presd, imixtiunea 1n activitatea lor de pregatire si de difuzare a informatiei sint
interzise.

Articolul 2. Statutul juridic al redactiilor publicatiilor

periodice si al agentiilor de presa

Redactiile publicatiilor. periodice si agentiile de presa sint persoane
juridice si 1si desfagoara activitatea in conformitate cu legislatia in vigoare si
cu statutul lor.

Articolul 3. Prezentarea informatiei de catre persoanele oficiale

Persoanele oficiale ale autoritatilor publice prezinta operativ materialul
si informatia solicitate de publicatiile periodice si de agentiile de presa,
exceptind materialele si informatiile enumerate in art. 4 si cele calificate drept
secret de stat.

Articolul 4. Libertatea de exprimare si limitari de publicitate

(1) Publicatiile periodice si agentiile de presa publica, potrivit
aprecierilor proprii, orice fel de materiale si informatii, {inind cont de faptul
ca exercitiul acestor libertati ce comporta datorii si responsabilitati este supus
unor formalitati, conditii, restringeri si unor sanctiuni prevazute de lege, care
constituie masuri necesare, intr-o societate democratica, pentru securitatea
nationald, integritatea teritoriald sau siguranta publica, apararea ordinii si
prevenirea crimei, ocrotirea sanatatii, protectia moralei, protectia reputatiei
sau apararea drepturilor altora, pentru a impiedica divulgarea unor informatii
confidentiale sau pentru a garanta autoritatea si impartialitatea puterii
judiciare.
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(2) Publicatiile periodice si agentiile de presa sint obligate sa utilizeze
un limbaj accesibil si sd prezinte informatia furnizata in asa mod ncit aceasta
sd nu lezeze onoarea si demnitatea persoanelor cu dizabilitati.

(3) Este inadmisibila si se contracareaza in conformitate cu legislatia
in vigoare publicarea oricaror materiale si informatii care prezintd imaginea
persoanelor cu dizabilitati in maniera de umilinta a demnitatii si/sau contine
un indemn deschis sau ascuns la discriminare, urd si la alte actiuni ce ar
incélca drepturile acestor persoane.

Articolul 20. Drepturile si obligatiile jurnalistului

(1) In scopul exercitarii atributiilor profesionale, jurnalismul are
dreptul:

a) s obtina si sa difuzeze informatii;

b) sa fie primit in audientad de persoane oficiale;

¢) sa facd imprimari audiovizuale, sa filmeze si sa fotografieze;

d) sa asiste la sedintele publice ale instantelor de judecata de orice
nivel;

e) sa aiba acces In zonele calamitatilor naturale, sa asiste la mitinguri,
demonstratii si la alte manifestatii publice;

t) sa se adreseze oricarei institutii pentru a verifica faptele si
circumstantele vizate in

anumite materiale;

g) sa renunte la pregatirea si semnarea unui material, daca acesta vine
in contradictie cu convingerile sale;

h) sa-si retraga semnatura de sub un material al carui continut, dupa
parerea sa, a fost

denaturat 1n procesul redactarii,

1) sd ceara pastrarea secretului paternitatii (de autor);

j) sd beneficieze de facilitati si prioritati la transport si telecomunicatii,
la cazare 1n

hoteluri pe teritoriul republicii.

(2) Confiscarea notitelor jurnalistului este interzisa. Mijloacele lui
tehnice pot fi ridicate numai in cazul in care servesc drept proba intr-o cauza
penala .

(3) Statul garanteaza apararea onoarei si demnitatii jurnalistului, 1i
ocroteste sandtatea,viata si bunurile.

(4) Obligatiile jurnalistului decurg din legislatia in vigoare, din
prezenta lege si din etica profesionala.
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PARLAMENTUL
LEGEA Nr. 125 din 11-05-2007

Lege privind libertatea de constiinta, de gindire si de religie
Publicat : 17-08-2007 in Monitorul Oficial Nr. 127-130 art. 546

Articolul 1. Obiectul de reglementare
Prezenta lege reglementeaza raporturile ce tin de libertatea de
congstiinga de gindire si de religie, garantate de Constitutia Republicii Moldova
si de tratatele internationale in domeniul drepturilor omului la care Republica
Moldova este parte, precum si de statutul juridic al cultelor religioase si al
partilor lor componente.

Articolul 3. Notiuni generale

In sensul prezentei legi, se definesc urmatoarele notiuni:

cult religios — structurd religioasa, cu statut de persoana juridica, care
isi desfagoara activitatea pe teritoriul Republicii Moldova conform normelor
doctrinare, canonice, morale, disciplinare si traditiilor istorice si de cult proprii
si de cult proprii care nu contravin legislatiei in vgoare, fiind constituita de
catre persoane supuse jurisdictiei Republicii Moldova, care isi manifesta in
comun convingerile religioase, respectind traditiile, riturile si ceremonialul
stabilit;

parte componenta a cultului religios — comunitate sau institutie
religioasa a oricarui cult religios;

comunitate religioasa — parte componenta locala a cultului religios
reprezentind o asociere de persoane care se constituie si 1si desfagoara
activitatea pe principiile liberului consimtamint, autonomiei, autogestiunii,
egalitatii in drepturi a tuturor membrilor, creatd in scopul profesarii In comun
a credintei. Comunitéti religioase sint parohiile, comunitatile monahale sau
manastirile, congregatiile, fratiile,bisericile locale si;

institutie religioasd — parte componenta centrald sau regionala
a cultului religios, fondata de acesta sau de comunitatea religioasa fara
consemnarea calitdtii de membru, reprezentind un asezamint sau o
structura religioasd. Se considera institutii religioase eparhiile, diecezele,
protopopiatele, decanatele, misiunile religioase, sociale sau de caritate,
institutiile de invatamint teologic de orice grad, centrele de pelerinaj,
asociatiile si fundatiile religioase, instantele de disciplind bisericeasca, alte
institutii similare;

convingeri religioase — complex de idei, principii si invataturi de
credintd sau dogme cu caracter religios in care o persoana crede, pe care le
accepta benevol, le marturiseste si dupa care se conduce in viata;
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activitate religioasd — activitate orientata spre satisfacerea necesitatilor
spirituale ale credinciosilor (raspindirea invataturii de credinta, educatia
religioasa, oficierea serviciilor religioase, desfasurarea actiunilor de
binecuvintare si propovaduire, instruirea si perfectionarea deserventilor
cultelor religioase), precum si alta activitate orientata spre asigurarea
organizatorica si materiala a practicilor de cult (editarea, desfacerea
si raspindirea literaturii cu continut religios, producerea, desfacerea si
raspindirea obiectelor de cult, confectionarea vesmintelor de cult etc.);

credincios — persoana care crede in anumite adevaruri religioase si
care face parte benevol dintr-o comunitate religioasa cu ai carei membri
impartaseste aceleasi convingeri, aceeasi credintd, participa la savirsirea
acelorasi activitati si practici religioase, fiind supus unei autoritati religioase
liber alese;

conducator al cultului religios — persoana aleasd sau numita in fruntea
unui cult religios, Imputernicitd sa-1 reprezinte in raporturile cu statul si cu
orice tert;

deservent al cultului religios — persoana aleasa sau numita in functie in
cadrul cultului religios sau al partii lui componente;

ldcas de cult — constructie sau edificiu al unei comunitati religioase in
care se oficiaza serviciile religioase;

obiecte de cult — obiecte folosite 1n cadrul serviciilor religioase, cum ar
fi vasele liturgice, icoanele metalice si cele litografice, crucile, crucifixele, mo-
bilierul bisericesc, cruciulitele si medalioanele cu imagini religioase specifice
cultului religios respectiv, obiectele de colportaj religios si altele asemenea.
Obiectelor de cult li se asimileaza si calendarele religioase, ilustratele, plian-
tele, albumele de artd bisericeasca, filmele, etichetele cu imaginea lacasurilor
de cult sau a obiectelor de artd bisericeasca, cu exceptia celor care fac parte
din patrimoniul cultural national, produsele necesare activitatii de cult, cum ar
fi tdmfiia i luminarile, inclusiv cele decorative pentru nunti si botezuri, stofele
si broderiile specifice folosite la confectionarea vesmintelor de cult si altor
obiecte necesare practicarii cultului respectiv;

servicii religioase — totalitate a actiunilor religioase ce rezulta din
invataturile de credinta ale cultului religios respectiv;

prozelitism abuziv — actiune de schimbare a convingerilor religioase ale
unei persoane sau ale unui grup de persoane prin constringere.

Articolul 4. Libertatea de constiinta de gindire.

(1) Orice persoana are dreptul la libertatea de gindire, de constiinta
si de religie. Acest drept trebuie exercitat in spirit de toleranta si de respect
reciproc si cuprinde libertatea de a apartine sau nu unei anumite religii, de a
avea sau nu anumite convingeri, de a-si schimba religia sau convingerile, de a
profesa religia sau convingerile in mod individual sau in comun, in public sau
in particular, prin invatatura, practici religioase, cult si indeplinirea riturilor.
Fiecare persoana si comunitate religioasa poate adera liber la orice cult
religios.
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(2) Exercitarea dreptului la libertatea de manifestare a convingerilor
sau a credintei religioase poate fi restrinsa, in conditiile legii, numai in cazul
in care aceasta restringere urmareste un scop legitim si reprezinta, intr-o
societate democraticd, masuri necesare pentru siguranta publicd, mentinerea
ordinii publice, ocrotirea sanatatii si a moralei publice ori pentru protejarea
drepturilor si libertatilor persoanei.

(3) Statul exclude orice apreciere din partea sa asupra legitimitagii
credintelor religioase.

(4) Prozelitismul abuziv este interzis.

Articolul 5. Drepturi si obligatii generale

(1) Nimeni nu poate fi urmarit pentru convingeri, gindire, credinta sau
necredintd religioasa.

(2) Convingerile, gindirea, credinta religioasa, activitatea in cadrul
unui cult religios nu pot fi un obstacol in dobindirea si exercitarea drepturilor
civile sau politice.

Articolul 6. Libertatea de asociere religioasa

(1) Nimeni nu poate fi constrins sa practice sau nu exercitiul religios
al vreunui cult, s se asocieze sau nu la vreun cult, sa contribuie sau nu la
cheltuielile vreunui cult religios.

(2) Nici o comunitate religioasa nu poate fi, concomitent, parte a doud
sau mai multe culte religioase . Aderarea unei comunitati religioase la un alt
cult religios se poate face numai dupa retragerea libera a acesteia din cultul de
care a aparginut anterior.

(3) O comunitate religioasa poate adera la orice cult religios sau se
poate disocia de acesta prin vointa liber exprimata a membrilor sai, fara
aprobari suplimentare sau piedici din afara.

Articolul 11. Taina marturisirii
Taina marturisirii este ocrotita de lege.
Deserventii sint obligati sa pastreze si nu pot fi constringi sa divulge
faptele destdinuite in timpul oficierii tainei marturisirii.
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PARLAMENTUL
LEGEA Nr. 30 din 07-03-2013
cu privire la protectia copiilor impotriva impactului negativ al

informatiei
Publicat : 05-04-2013 in Monitorul Oficial Nr. 69-74 art. 221

Articolul 1. Notiuni principale

In sensul prezentei legi, urmatoarele notiuni principale semnifica:

copil — persoana care nu a atins virsta de 18 ani (majoratul);

eroticd — prezentarea, in mod artistic, a actului sexual in subiectul unui
film, descrierea, in mod artistic, justificat i fara exagerarea senzualitatii, a
atractiei sexuale sau a conduitei sexuale;

fenomen paranormal — eveniment, intimplare, fenomen sau fapt a carui
expresie fizica nu a fost explicatd de stiinta, aptitudini umane care nu au fost
confirmate prin metode experimentale;

hipnoza — stare psihica provizorie ce constd In modificarea constiintei
si concentrarea brusca asupra continutului unei sugestii si/sau autosugestii, in
timpul careia se schimba comportamentul, autocontrolul si constiinta de sine a
omului;

informatie cu impact negativ asupra copiilor — informatie accesibila
public care poate fi daunatoare pentru sanatatea psihica si fizica a copiilor,
pentru dezvoltarea lor fizica, mintal, spirituala si morala;

Jjoc computerizat — program distractiv pentru calculator sau alte
echipamente terminale de comunicatii electronice, pastrat si difuzat pe un
purtator de informatie si/sau prin retele computerizate publice (Internet);

pornografie — prezentarea de manierd vulgara, brutald a contactelor
sexuale de orice tip intre persoane de sexe diferite sau de acelasi sex, a altor
manifestari indecente ale vietii sexuale, precum si prezentarea de o maniera
impudica a organelor genitale.

Articolul 2. Principiile de baza privind protectia si realizarea
intereselor superioare ale copilului in sfera informatiilor accesibile public

Principiile de baza privind protectia si realizarea intereselor superioare
ale copilului in sfera informatiilor accesibile public sint:

a) interesele parintilor (tutorilor, curatorilor), interesele obstesti si
interesele de stat in raport cu copiii;

b) autocontrolul si obligatiile entitatilor care pregatesc informatia
accesibila public, care o difuzeaza si %asr% participa la aceasta, de asemenea ale



jurnalistilor si organizatiilor profesionale ale acestora;

¢) coordonarea obligatiilor si a responsabilitatilor ce revin statului,
autoritatilor publice, entitatilor care pregatesc informatia accesibild public,
care o difuzeaza si care participa la aceasta, jurnalistilor, organizatiilor
profesionale ale acestora, precum si parintilor (tutorilor, curatorilor), cu privire
la protectia intereselor superioare ale copilului;

d) incurajarea difuzarii informatiei care favorizeaza bunastarea sociala,
spirituala si morala a copilului si stimuleaza dezvoltarea lui fizica si psihica;

) oportunitatea, eficienta si proportionalitatea masurilor de
responsabilizare;

f) rationalitatea, onestitatea si echitatea.

Articolul 3. Informatia cu impact negativ asupra copiilor

(1) Se considera informatie cu impact negativ asupra copiilor
informatia accesibila public:

a) despre violentd, care incurajeaza agresivitatea si dispretul fata de
viata;

b) care incuviinteaza deteriorarea sau nimicirea bunurilor;

¢) care aduce In prim plan cadavrul sau corpul unei persoane in agonie
fie un corp mutilat ca urmare a unui tratament crud, cu exceptia cazurilor in
care 0 asemenea prezentare este necesara pentru identificarea persoanei;

d) cu caracter pornografic;

) care invita copiii sa participe la jocuri de noroc sau la alte jocuri care
lasa impresia de cistig usor;

f) care apreciaza pozitiv dependenta fata de substantele stupefiante,
toxice, psihotrope, tutun, alcool, precum si fatd de alte substante care sint sau
pot fi utilizate drept stupefiante, si care incurajeaza consumul, producerea,
raspindirea sau procurarea acestora;

g) care incitd la provocarea de leziuni corporale sau la suicid, care
descriu mijloacele sau circumstantele de suicid;

h) care apreciaza pozitiv o infractiune sau care idealizeaza infractorii;

1) care Incurajeaza comportamente ce jignesc demnitatea umana;

j) care relateaza batjocorirea sau injosirea unui om ori a unui grup de
oameni 1n legdtura cu originea etnica, apartenenta nationald, rasiala, sexuala,
in legatura cu boala, starea sociald, limba vorbita, religia practicata,
convingerile sau opiniile Impartasite;

k) care prezintd fenomene paranormale Inscenate astfel incit sa produca
impresia realitatii;

1) care incurajeaza violenta si exploatarea sexuald, abuzurile sexuale
comise asupra copiilor, relatiile sexuale dintre copii;

m) care foloseste limbajul licentios si gesturile indecente;

n) care contine sfaturi privind producerea, procurarea sau utilizarea
explozivelor, a substantelor stupefiante ori psihotrope, a altor obiecte
periculoase pentru viata i sanatate;

0) care incurajeaza proastele deprinderi alimentare, de igiena si
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inactivitatea fizica;

p) care demonstreaza o sedintd de hipnoza in masa, al carei subiect este
auditoriul mijlocului de informare In masa.

(2) Difuzarea informatiei cu impact negativ asupra copiilor este
interzisa sau limitata 1n conditiile prezentei legi.

(3) Se interzice difuzarea informatiilor specificate la alin. (1) lit. j),
precum si a informatiilor cu caracter pornografic care incurajeaza violenta si
exploatarea sexuala a copiilor sau care au drept scop demonstrarea violentei.

Articolul 4. Interdictia difuzarii informatiei ce contine date personale
cu impact negativ asupra copiilor

(1) In mijloacele de informare in masi se interzice publicarea
informatiei ce contine date cu caracter personal in cazurile in care:

a) se dau publicitatii date cu caracter personal ale unui copil banuit,
acuzat ori condamnat pentru savirsirea unei infractiuni sau contraventii, daca
acesta nu se ascunde de organele de drept ori de instantele judecatoresti, sau
ale unui copil care este victima unei infractiuni ori contraventii, ceea ce
permite identificarea acestuia;

b) se dau publicitatii datele cu caracter personal ale unui copil care fie
si-a provocat leziuni corporale ori a incercat sa o faca, fie s-a sinucis ori a
facut o tentativa de sinucidere, ceea ce permite identificarea acestuia;

¢) se prezinta fotografii ale copiilor sau materiale video despre acestia
in contextul unor fenomene sociale negative, ceea ce permite identificarea
copiilor;

d) informatia respectiva jigneste demnitatea copilului identificat si/sau
lezeaza interesele sale superioare.

(2) In serviciile de programe radio si televizate se interzice difuzarea
informatiei cu impact negativ asupra copiilor ce contine:

a) imagini ori fotografii ale corpului copilului decedat;

b) imagini de naturd pornografica;

¢) orice referire defavorabild sau discriminatorie la originea etnica,
nationalitatea, rasa ori religia unui copil, precum si la dizabilitatea acestuia;

d) orice indicii care ar putea duce la identificarea copiilor implicati in
situatii cu conotatie negativa (accidente, infractiuni, abuz sexual, abuz fizic
sau psihic, dispute familiale, sinucideri, consum de droguri, abuz de alcool
etc.), inclusiv in calitate de victime sau martori. Fac exceptie situatiile in care
jurnalistul actioneaza cu acordul parintilor (tutorilor, curatorilor) in interesul
superior al copilului;

e) orice indicii care ar putea duce la identificarea unui copil implicat in
acte de autovatamare corporald de orice naturd, inclusiv in tentative de suicid
sau 1n sinucidert;

f) orice indicii care ar putea duce la identificarea unui copil infectat cu
HIV sau bolnav de SIDA. Aceasti interdictie se aplica chiar si atunci cind
intentia programului este de a prezenta si de a pune in evidenta o problema
sociala;
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g) reconstituiri ale infractiunilor, abuzurilor si ale altor situatii cu
conotatie negativa in care sint folositi copiii;

h) interviuri si declaratii in care copiilor le sint solicitate pareri
referitoare la probleme intime de familie sau probleme care le depasesc
puterea de judecata.

(3) In cazul copiilor cu virsta cuprinsa intre 16 si 18 ani, aflati in
diferite forme de detentie (retinut, arestat, detinut in penitenciar) sau care au
calitatea procesuald de banuit, invinuit, inculpat sau condamnat pentru
comiterea unor infractiuni in cadrul unei urmariri penale, fie in cazul copiilor
victime sau martori ale abuzurilor fizice, psihice sau sexuale, acestia pot
aparea in programele audiovizuale daca sint indeplinite cumulativ urmatoarele
conditii:

a) existd acordul scris al copilului;

b) au fost luate masuri de protectie a identitatii copilului.

Articolul 5. Limitarea raspindirii informatiei cu impact negativ asupra
copiilor

(1) Pentru a permite parintilor (tutorilor, curatorilor) copiilor sa faca
alegerea potrivita, toti radiodifuzorii au obligatia sa puna la dispozitia
publicului informatii suficiente privind intervalul orar de difuzare,
recomandarile gi avertizarile sonore si vizuale, astfel incit programele
vizionate sau ascultate In familie sau numai de cétre copii sa nu afecteze
dezvoltarea fizicd, mintala, spirituala sau morala a acestora. Aceleasi obligatii
sint valabile in cazul serviciilor de programe retransmise de catre radiodifu-
ZOr1i.

(2) Radiodifuzorilor le este interzisa difuzarea in intervalul orar 6.00
—20.00 de programe audiovizuale de studio sau realizate in direct in care se
fumeaza, se consuma bauturi alcoolice ori se prezinta acte de comportament
obscen.

(3) Mijloacele de informare Tn masa nu pot difuza in intervalul orar
6.00 — 23.00 productii care prezinta:

a) violenta fizica, psihica sau de limbaj in mod repetat;

b) scene de sex, de limbaj sau de comportament obscen;

¢) persoane in ipostaze degradante;

d) lupte libere nereglementate de federatiile sportive nationale sau
internationale.

(4) Programele de stiri si de actualitati se supun cerintelor de protectie
a copiilor si vizionarii in familie. In cazul difuzarii unor scene de violentd sau
cu impact emotional negativ, avertizarea verbala a publicului este obligatorie.
Mijloacele de informare in masa nu pot prezenta scene de violentda in mod
repetat in cadrul aceleiasi productii audiovizuale, iar imaginile care prezinta
executii, oameni ucisi sau voluntari ai mortii, indiferent de motivatia acestora,
se difuzeaza numai in cazuri temeinic justificate.

(5) Programele audiovizuale care pot afecta dezvoltarea fizica, mintala,
spirituala sau morala a copiilor pot fi difuzate numai daca vizionarea este

390



restrictionata printr-un sistem de acces conditionat. In lipsa unui sistem de
acces conditionat, difuzarea programelor respective se poate face numai in
intervalul orar permis, potrivit clasificarii programului in functie de continutul
acestuia. Responsabilitatea clasificarii acestor productii audiovizuale le revine
titularilor de licenta de emisie.

(6) Categoriile in care se Incadreaza productiile audiovizuale ce pot
afecta dezvoltarea fizicd, mintala sau morala a copiilor sint urmatoarele:

a) productii audiovizuale interzise copiilor sub 18 ani — se difuzeaza
numai in intervalul orar 24.00 — 6.00 si vor fi insotite permanent de un semn
de avertizare reprezentind un cerc de culoare rosie, iar in interiorul acestuia, pe
fond transparent, numarul 18 de culoare alba;

b) productii audiovizuale interzise copiilor sub 15 ani — se difuzeaza
numai in intervalul orar 22.00 — 6.00 si vor fi insotite permanent de un semn
de avertizare reprezentind un cerc de culoare rosie, iar in interiorul acestuia, pe
fond transparent, numarul 15 de culoare alba;

¢) productii audiovizuale interzise copiilor sub 12 ani — se difuzeaza
numai dupa ora 20.00 si vor fi insotite de un semn de avertizare reprezentind
un cerc de culoare rosie, iar in interiorul acestuia, pe fond transparent,
numarul 12 de culoare alba;

d) productii audiovizuale interzise copiilor sub 7 ani — se difuzeaza
numai dupa ora 20.00 si vor fi insotite de un semn de avertizare reprezentind
un cerc de culoare rosie, iar in interiorul acestuia, pe fond transparent,
numarul 7 de culoare alba;

e) productii audiovizuale care pot fi vizionate de copiii in virstd de pina
la 12 ani numai cu acordul sau impreuna cu parintii ori familia — se difuzeaza
insotite de un semn de avertizare reprezentind un cerc de culoare rosie, iar in
interiorul acestuia, pe fond transparent, majusculele AP(acord parental) de
culoare alba.

(7) In clasificarea productiilor cinematografice, radiodifuzorii se vor
ghida si de clasificarea stabilita de producator sau, dupa caz, de clasificarea
sub care productia a fost difuzata in alte tari.

(8) Furnizorii de servicii de acces la Internet vor oferi utilizatorilor
finali posibilitatea de instalare a aplicatiilor de filtrare a continutului din
Internet cu impact negativ asupra copiilor, de asemenea vor introduce in
meniul principal al paginilor web oficiale ale lor un compartiment dedicat
informatiilor privind siguranta pe Internet.

in redactie prin LP164 din 26.07.18, M0O333-335/24.08.18 art.543

(9) Producatorii si/sau difuzorii de jocuri computerizate vor marca
jocurile computerizate cu un indice de virsta in modul stabilit de Guvern.

(10) Restrictiile privind difuzarea informatiei cu impact negativ asupra
copiilor se aplicd de asemenea publicitatii, autopublicitatii, marcilor
comerciale, jocurilor computerizate si altor informatii accesibile public.

Articolul 6. Exceptii de la restrictiile privind difuzarea informatiei cu
impact negativ asupra copiilor
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(1) Informatia cu impact negativ asupra copiilor poate fi difuzata fara
respectarea restrictiilor stabilite la art. 5 daca:

a) aceastd informatie are valoare stiintifica sau artistica fie este
necesara pentru cercetari, instruire sau educatie;

b) publicarea ei se face in interes public.

(2) Programele, emisiunile sau parti ale acestora care fac uz de
exceptiile prevazute la alin. (1) vor fi precedate de un aviz privind posibilul lor
impact negativ asupra copiilor.

Articolul 7. Autoritatile abilitate cu realizarea dispozitiilor prezentei
legi

(1) Supravegherea realizarii dispozitiilor prezentei legi se efectueaza
de catre:

a) Consiliul Coordonator al Audiovizualului;

¢) Ministerul Educatiei, Culturii si Cercetarii;

d) Ministerul Sanatatii, Muncii si Protectiei Sociale;

e) Ministerul Economiei si Infrastructurii;

f) Ministerul Afacerilor Interne;

g) autoritatile administratiei publice locale.

(2) Consiliul Coordonator al Audiovizualului si atribuie informatiilor
accesibile public calitatea de informatie cu impact negativ asupra copiilor.

(3) Deciziile Consiliului Coordonator al Audiovizualului se adoptd, se
publica si se ataca Tn modul prevazut de legislatia in vigoare.

(5) Autoritatile specificate la alin. (1) colaboreaza intre ele, fac schimb
de informatii si sesizeaza organele de specialitate cu privire la nerespectarea
dispozitiilor prezentei legi.

(6) Persoanele interesate pot sesiza orice autoritate responsabila
privind incélcarea prezentei legi.

Articolul 8. Raspunderea pentru incalcarea dispozitiilor prezentei legi

Incilcarea dispozitiilor prezentei legi se sanctioneazi conform
prevederilor legislatiei in vigoare.
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PARLAMENTUL
LEGEA Nr. 20 din 03-02-2009

privind prevenirea si combaterea criminalititii informatice

Publicat : 26-01-2010 in Monitorul Oficial Nr. 11-12 art. 17

Versiune in vigoare din 15.06.18 in baza modificarilor prin LP79 din
24.05.18, MO195-209/15.06.18 art.338

Articolul 1. Obiectul de reglementare
Prezenta lege reglementeaza raporturile juridice privind:
a) prevenirea si combaterea infractiunilor informatice;

b) cadrul de asistentd mutuald in prevenirea si combaterea criminal-
itatii informatice, In protectia si acordarea de ajutor furnizorilor de servicii si
utilizatorilor de sisteme informatice;

¢) colaborarea autoritatilor administratiei publice cu organizatii negu-
vernamentale si cu alti reprezentanti ai societatii civile in activitatea de
prevenire si de combatere a criminalitafii informatice;

d) cooperarea cu alte state, cu organizatii internationale si regionale avind
competente in domeniu.

Articolul 2. Notiuni principale
In sensul prezentei legi, urmitoarele notiuni principale semnifica:

sistem informatic — orice dispozitiv izolat sau ansamblu de dispozitive
interconectate ori aflate in legatura care asigura ori dintre care unul sau mai
multe elemente asigura, prin executarea unui program, prelucrarea automata a
datelor;

date informatice — orice reprezentare de fapte, informatii sau concepte sub o
forma adecvata prelucrarii intr-un sistem informatic, inclusiv un program capa-
bil sa determine executarea unei functii de catre un sistem informatic;

furnizor de servicii — orice entitate publica sau privata care ofera utilizato-
rilor serviciilor sale posibilitatea de a comunica prin intermediul unui sistem
informatic, precum si orice alta entitate care prelucreaza sau stocheaza date
informatice pentru acest serviciu de comunicatii sau pentru utilizatorii sai,
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date referitoare la trafic — orice date avind legatura cu o comunicare trans-
misa printr-un sistem informatic, produse de acest sistem in calitate de element
al lantului de comunicare, indicind originea, destinatia, itinerarul, ora, data,
marimea, durata sau tipul de serviciu subiacent;

date referitoare la utilizatori- orice informatie, sub forma de date infor-
matice sau sub orice alta forma, detinuta de un furnizor de servicii, referi-
toare la abonatii acestor servicii, altele decit datele referitoare la trafic sau
continut, si care permit stabilirea: tipului de serviciu de comunicatii utilizat,
dispozitiilor tehnice luate n aceasta privinta si peroadei serviciului; identitatii,
adresei postale sau geografice, numarului de telefon al abonatului si oricarui
alt numar de contact, precum si a datelor referitoare la facturare si plata, dis-
ponibile in baza unui contract sau a unui aranjament de servicii; oricarei alte
informatii referitoare la locul in care se gasesc echipamentele de comunicate,
disponibile in baza unui contract sau a unui aranjgment de servicii, precum si a
oricaror alte date care pot conduce la identificarea utilizatorului;

masuri de securitate — folosirea unor proceduri, dispozitive sau programe
informatice specializate cu ajutorul carora accesul la un sistem informatic este
restrictionat sau interzis pentru anumite categorii de utilizatori.

Articolul 3. Principiile de baza ale prevenirii si combaterii criminalitatii
informatice

Prevenirea si combaterea criminalitatii informatice se efectueaza pe ur-
matoarele principii:

a) legalitatea;

b) respectarea drepturilor si libertatilor fundamentale ale omului;
c) operativitatea;

d) inevitabilitatea pedepsei;

e) securitatea informatica si protectia datelor cu caracter personal;

f) utilizarea complexa a masurilor de profilaxie: juridice, social-eco-
nomice si informatice;

g) parteneriatul social, colaborarea autoritatilor administratiei publice cu
organizatii internationale, cu organizatii neguvernamentale, cu al{i reprezen-
tanti ai societatii civile.

Capitolul II
CADRUL INSTITUTIONAL

Articolul 4. Functiile autoritatilor si institutiilor publice competente in
domeniul prevenirii si combaterii criminalitatii informatice

(1) Ministerul Afacerilor Interne, si Serviciul de Informatii si
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Securitate formeaza si actualizeaza in permanenta bazele de date privind
criminalitatea informatica.

(2) Ministerul Afacerilor Interne efectueaza masuri speciale de investi-
gatie, de urmarire penala, de cooperare internationala, de identificare a persoa-
nelor care comit infractiuni informatice.

(3) Serviciul de Informatii si Securitate desfasoara activitati de prevenire
si combatere a criminalitatii informatice ce prezintd amenintari la adresa se-
curitatii nationale, activitati operative de investigatii, de depistare a legaturi-
lor organizatiilor criminale internationale, alte activitati in limita competentei
sale.

(4) Procuratura Generala:

a) coordoneazd, conduce si exercitd urmarirea penald, in modul prevazut
de lege;

b) dispune, in cadrul desfasurarii urmaririi penale, la solicitarea organu-
lui de urmadrire penala sau din oficiu, conservarea imediatd a datelor informa-
tice ori a datelor referitoare la traficul informatic, fatd de care exista pericolul
distrugerii ori alterarii, in conditiile legislatiei de procedura penala;

¢) reprezintd invinuirea, n numele statului, In instantd de judecata in
modul prevézut de lege.

(5) Ministerul Economiei si Infrastructurii , in comun cu Serviciul de
Informatii si Securitate, prezintd propuneri privind asigurarea protectiei si
securitatii informatice.

(6) Institutul National al Justitiei realizeaza perfectionarea profesionala
a personalului antrenat in infaptuirea justitiei in domeniul combaterii crimina-
litatii informatice.
substituit prin LP79 din 24.05.18, MO195-209/15.06.18 art.338
Articolul 5. Colaborarea autoritatilor competente in prevenirea si
combaterea criminalitatii informatice

In cadrul activitatilor de prevenire si combatere a criminalitatii
informatice, autoritatile competente, furnizorii de servicii, organizatiile
neguvernamentale, alti reprezentanti ai societatii civile colaboreaza prin
schimb de informatii, de experti, prin activititi comune de cercetare a cazurilor
si de identificare a infractorilor, de instruire a personalului, prin realizarea
de initiative in scopul promovarii unor programe, practici, masuri, proceduri
si standarde minime de securitate a sistemelor informatice, prin campanii de
informare privind criminalitatea informatica si riscurile la care sint expusi
utilizatorii de sisteme informatice, prin alte activitati in domeniu.
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Articolul 6. Obligatiile proprietarilor de sisteme informatice

Proprietarii de sisteme informatice accesul la care este interzis sau res-
trictionat pentru anumite categorii de utilizatori au obligatia de a avertiza
utilizatorii referitor la conditiile legale de acces si de utilizare, precum si la
consecintele juridice ale accesului nesanctionat la aceste sisteme informatice.
Avertizarea trebuie sa fie accesibila oricarui utilizator.

Articolul 7. Obligatiile furnizorilor de servicii
(1) Furnizorii de servicii sint obligati:
a) sd tina evidenta utilizatorilor de servicii;

b) sa comunice autoritatilor competente datele despre traficul informa-
tic, inclusiv datele despre accesul ilegal la informatia din sistemul informatic,
despre tentativele de introducere a unor programe ilegale, despre incélcarea
de catre persoane responsabile a regulilor de colectare, prelucrare, pastrare,
difuzare, repartizare a informatiei ori a regulilor de protectie a sistemului in-
formatic prevazute in conformitate cu statutul informatiei sau cu gradul ei de
protectie, daca acestea au contribuit la insusirea, la denaturarea sau la distru-
gerea informatiei ori au provocat alte urmari grave, perturbarea functionarii
sistemelor informatice, alte delicte informatice;

c) saexecute, In conditii de confidentialitate, solicitarea autoritatii com-
petente privind conservarea imediata a datelor informatice ori a datelor
referitoare la traficul informatic, fatd de care exista pericolul distrugerii ori al-
terdrii, pe un termen de pina la 120 de zile calendaristice, in conditiile
legislatiei nationale;

d) sa prezinte autoritatilor competente, In temeiul unei solicitari efectuate
in conditiile legii, date referitoare la utilizatori, inclusiv la tipul de comunicatie
si la serviciul de care a beneficiat utilizatorul, la modalitatea de plata a servi-
ciului;

e) sa intreprindd masuri de securitate prin utilizarea unor proceduri, dis-
pozitive sau programe informatice specializate cu al caror ajutor accesul la un
sistem informatic sa fie restrictionat sau interzis utilizatorilor neautorizati;

f) sd asigure monitorizarea, supravegherea si pastrarea datelor referitoare
la trafic, pe o perioada de 180 de zile calendaristice, pentru identificarea fur-
nizorilor de servicii, utilizatorilor de servicii si a canalului prin al carui inter-
mediu comunicatia a fost transmisa;

g) sa asigure descifrarea datelor informatice care se contin in pachetele
protocoalelor de retea cu conservarea acestor date pe o perioadad de 90 de zile
calendaristice.
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(2) In cazul in care datele referitoare la traficul informatic se afla in pose-
sia mai multor furnizori de servicii, furnizorul de servicii solicitat este
obligat sd puna de indata la dispozitia autoritatii competente informatia nece-
sard identificarii celorlalti furnizori de servicii.

Capitolul IIT
COOPERAREA INTERNATIONALA
Articolul 8. Cooperarea internationala a autoritatilor competente

(1)  Autoritatile competente colaboreaza, in conditiile legii, respectind
obligatiile prevazute de tratatele internationale la care Republica Moldova este
parte, cu institutiile care au atributii similare din alte state, precum si cu orga-
nizatiile internationale specializate in domeniu.

(2)  Colaborarea prevede: asistenta juridica internationald in materie pe-
nald; extradarea; identificarea; blocarea, sechestrarea si confiscarea produselor
si a instrumentelor infractiunii; desfasurarea anchetelor comune; schimbul de
informatii; formarea personalului de specialitate; alte activitati similare.

Articolul 9. Activitatea operativa de investigatii i de urmarire penald
desfasurata in comun

(1) La solicitarea autoritatilor nationale competente sau ale altor state, pe
teritoriul Republicii Moldova se pot desfasura, in conditiile legii, activitati op-
erative de investigatii in cadrul urmaéririi penale comune in vederea prevenirii
si combaterii criminalitatii informatice.

(2) Anchetele comune se vor desfasura si in baza de acorduri bilaterale
sau multilaterale Incheiate de autoritatile competente.

(3) Reprezentantii autoritatilor competente din Republica Moldova pot
participa la anchete comune desfasurate pe teritoriul unor alte state, cu respec-
tarea legislatiei lor.

Articolul 10. Solicitarile autoritatilor competente straine

(1) In cadrul cooperirii internationale, autoritatea competenta striin
poate solicita autoritatii competente din Republica Moldova conservarea ime-
diata a datelor informatice sau a datelor privind traficul informatic, existente
intr-un sistem informatic de pe teritoriul Republicii Moldova, referitor la care
autoritatea competenta straind urmeaza sa formuleze o cerere, argumentata, de
asistenta juridica internationald in materie penala.

(2) Cererea de conservare imediata prevazuta la alin.(l) cuprinde:
a) denumirea autoritatii care solicitd conservarea;

b) prezentarea succinta a faptelor care fac obiectul urmaririi penale si ar-
gumentarea lor juridica;

397



¢) datele informatice care se solicita a fi conservate;

d) orice informatie disponibild, necesara identificarii detinatorului de date
informatice, localizarea sistemului informatic;

e) utilitatea datelor informatice, necesitatea conservarii lor;

f) intentia autoritdtii competente straine de a formula o cerere de
asistenta juridica internationald in materie penala.

(3) Termenul de conservare a datelor consemnate la alin.(I) nu poate fimai
mic de 60 de zile calendaristice si este valabil pind cind autoritatile compe-
tente nationale decid asupra cererii de asistenta juridica internationala in mate-
rie penala.

(4) Transmiterea datelor informatice se va efectua doar in urma acceptarii
cererii de asistenta juridica internationala in materie penala.

Capitolul 1V
RASPUNDEREA
Articolul 11. Raspunderea pentru incalcarea prezentei legi

Incélcarea prezentei legi atrage raspundere disciplinara, civila,
contraventionald sau penald, in conditiile legii.
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PARLAMENTUL
LEGEA Nr. 91din 27-06-2014

privind semnéitura electronica si documentul electronic

Publicat : 04-07-2014 in Monitorul Oficial Nr. 174-177 art. 397

MODIFICAT LP317 din 30.11.18, MO1-5/04.01.19 art.40; in vigoare
04.02.19

Articolul 1. Scopul legii si domeniul de aplicare

(1) Prezenta lege stabileste regimul juridic al semnaturii electronice si
al documentului electronic, inclusiv cerintele principale fatd de valabilitatea
acestora si cerintele principale fata de serviciile de certificare.

(2) Prezenta lege nu limiteazd modul de utilizare a documentelor.

(3) Recunoasterea semnaturii electronice si a documentului electronic
in afara Republicii Moldova este reglementata de tratatele internationale la
care Republica Moldova este parte. In cazul in care tratatele internationale la
care Republica Moldova este parte stabilesc alte norme decit cele prevazute de
prezenta lege, se aplicd normele tratatelor internationale.

Articolul 2. Notiuni principale

In sensul prezentei legi, urmatoarele notiuni semnifica:

acreditare voluntard — autorizatie care prevede drepturi si obligatii
specifice prestarii de servicii de certificare, acordata, la cererea prestatorului
de servicii de certificare, de catre organul competent responsabil de stabilirea
drepturilor si obligatiilor respective si de supravegherea respectarii acestora,
in cazul in care prestatorul de servicii de certificare nu este imputernicit
sa exercite drepturile care decurg din autorizatie pind nu a primit decizia
organului respectiv;

arhiva electronica securizata — depozit structurat de documente
electronice, care asigura confidentialitatea, nonrepudierea §i integritatea
acestora si care garanteaza valoarea probanta in timp a documentelor
electronice;

autenticitate a documentului electronic — calitate a documentului
electronic care consta in faptul ca acesta este semnat de persoana care detine o
semndtura electronica autentica si este abilitata cu drept de semnatura;

certificat al cheii publice — document electronic ce contine cheia
publica, este semnat cu semnatura electronica a prestatorului de servicii de
certificare, atesta apartenenta cheii respective titularului de certificat al cheii
publice si permite identificarea acestui titular;
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certificat calificat al cheii publice — certificat al cheii publice care
intruneste cerintele prevazute la art.31 si este eliberat de un prestator de
servicii de certificare ce intruneste cerintele prevazute la art.26;

cheie privata — consecutivitate digitala unica, formata prin intermediul
dispozitivului de creare a semnaturii electronice si destinata a fi utilizata
pentru crearea semnaturii electronice;

cheie publica — consecutivitate digitala unicd, formata prin intermediul
dispozitivului de creare a semnaturii electronice, care corespunde cheii private
interdependente si este destinata a fi utilizata pentru verificarea autenticitatii
semnaturii electronice;

circulatie electronica a documentelor — totalitatea proceselor de creare,
prelucrare, expediere, receptionare, pastrare, modificare si/sau nimicire a
documentelor electronice;

date de creare a semndturii electronice — date unice, precum codurile
sau cheile private, care sint utilizate de semnatar pentru crearea unei semnaturi
electronice;

date de verificare a semnaturii electronice — date, precum codurile
sau cheile publice, care sint utilizate in scopul verificarii unei semnaturi
electronice;

dispozitiv de creare a semndturii electronice — mijloace tehnice si/sau
de program configurate, utilizate pentru punerea in aplicare a datelor de creare
a semnaturii electronice;

dispozitiv securizat de creare a semndturii electronice — dispozitiv de
creare a semnaturii electronice care Intruneste cerintele prevazute la art.8 alin.
(3) si (4);

dispozitiv de verificare a semnaturii electronice — mijloace tehnice si/
sau de program configurate, utilizate pentru punerea in aplicare a datelor de
verificare a semnaturii electronice;

destinatar al documentului electronic — persoana fizica sau juridica
careia 1i este adresat documentul electronic sau alta persoana care, in conditiile
legii sau ale contractului, receptioneaza documentul electronic;

document electronic — informatie in forma electronica, creata,
structurata, prelucrata, pastratd gi/sau transmisa prin intermediul computerului
sau al altor dispozitive electronice, semnata cu semnaturd electronica in
conformitate cu prezenta lege;

intermediar in circulatia electronica a documentelor — Intreprinzator
individual sau persoana juridica care, din insarcinarea semnatarului gi/sau a
destinatarului documentului electronic, organizeaza si administreaza sistemul
de circulatie electronicd a documentelor si/sau presteaza servicii legate de
circulatia electronicad a documentelor;

marcd temporala — atribut al documentului electronic, care, prin
intermediul semnaturii electronice, certifica faptul ca informatia a existat
la un moment de timp determinat, cu pastrarea autenticitatii si integritatii
documentului electronic;
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prestator de servicii de certificare — intreprinzétor individual sau
persoana juridica care presteaza servicii de certificare;

produs asociat semnaturii electronice — mijloace tehnice sau de
program ori componente specifice ale acestora, destinate a fi utilizate de cétre
un prestator de servicii de certificare la prestarea serviciilor de certificare sau
destinate a fi utilizate pentru crearea ori verificarea semnaturilor electronice;

Registrul imputernicirilor de reprezentare in baza semnaturii
electronice — registru tinut in forma electronica in care sint consemnate
imputernicirile de reprezentare in baza semnéturii electronice acordate de catre
persoane fizice sau juridice unei alte persoane;

semnatar — persoand care detine un dispozitiv de creare a semnaturii
electronice si care actioneaza fie in nume propriu, fie In numele persoanei
fizice, al persoanei juridice sau al entitatii pe care o reprezinta,

semndatura electronica — date in forma electronica, care sint atasate
la sau logic asociate cu alte date in forma electronica si care sint utilizate ca
metoda de autentificare;

servicii de certificare — servicii de certificare a cheilor publice, de
aplicare a marcii temporale, alte servicii conexe in domeniul semnaturii
electronice;

sistemul de circulatie electronica a documentelor — sistem tehnico-
organizatoric ce asigura circulatia documentelor electronice.

Capitolul II 5
REGIMUL JURIDIC AL SEMNATURII ELECTRONICE

Articolul 3. Principiile de utilizare a semnaturii electronice

Principiile de utilizare a semnaturii electronice sint urmatoarele:

a) libertatea alegerii si utilizarii oricarui tip de semnatura electronica,
daca actele normative sau acordul partilor nu prevad cerinta de utilizare a unui
tip concret de semnatura electronica, in corespundere cu obiectivele de utiliza-
re a acesteia;

b) posibilitatea alegerii oricaror tehnologii si/sau mijloace tehnice care
permit utilizarea tipurilor concrete de semnaturi electronice in conformitate cu
prevederile prezentei legi;

¢) neadmiterea invocdrii lipsei de putere juridicd a semnaturii electron-
ice si/sau a documentului electronic semnat prin intermediul acesteia doar in
baza faptului cd semnétura electronica nu a fost creatad manual, dar prin inter-
mediul dispozitivului de creare a semnaturii si/sau al produsului asociat
semndturii electronice.

Articolul 4. Tipuri de semnaturi electronice

(1) Tipurile de semnaturi electronice, ale caror principii §i mecanisme
de utilizare sint reglementate de prezenta lege, sint urmatoarele:

a) semnatura electronica simpla;

b) semnatura electronica avansata necalificata;

¢) semnatura electronica avansata calificata.
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(2) Semnatura electronica simpla este semnatura electronica utilizata
ca metoda de autentificare, fard a face trimitere exclusiv la semnatar.

(3) Semnatura electronica avansata necalificata este o semnatura elec-
tronica ce indeplineste urmatoarele cerinte:

a) face trimitere exclusiv la semnatar;

b) permite identificarea semnatarului;,

¢) este creata prin mijloace controlate exclusiv de semnatar; si

d) este legata de datele la care se raporteaza, astfel incit orice modifi-
care ulterioara a acestor date poate fi detectata.

(4) Semnatura electronica avansata calificata este o semnatura electro-
nica care indeplineste toate cerintele semnaturii electronice avansate necalifi-
cate si, suplimentar:

a) se bazeaza pe un certificat calificat al cheii publice emis de un pres-
tator de servicii de certificare acreditat in domeniul aplicarii semnaturii elec-
tronice avansate calificate;

b) este creatd prin intermediul dispozitivului securizat de creare a
semnaturii electronice §i se verifica securizat cu ajutorul dispozitivului de veri-
ficare a semnaturii electronice si/sau al produsului asociat semnaturii electro-
nice, care dispun de confirmarea corespunderii cu cerintele prevazute de
prezenta lege.

Articolul 5. Regimul juridic de utilizare a semnaturii electronice

(1) Semnatura electronicd, indiferent de gradul de protectie de care
dispune, produce efecte juridice si este acceptata ca proba, inclusiv 1n cadrul
procedurilor judiciare, chiar daca:

a) se prezinta in forma electronicd; sau

b) nu se bazeaza pe un certificat eliberat de un prestator acreditat de
servicii de certificare; sau

¢) nu se bazeaza pe un certificat calificat al cheii publice; sau

d) nu este creata prin intermediul dispozitivului securizat de creare a
semnaturii electronice.

(2) Semnatura electronica avansata calificata are aceeasi valoare juri-
dica ca si semnatura olografa.

(3) Modalitatea in care se va asigura gradul de protectie a semnaturii
electronice avansate calificate pentru echivalarea acesteia cu semnatura olo-
grafa aplicata pe hirtie se stabileste de organul competent, conform atributiilor
prevazute la art.36 alin.(1).

(4) Modalitatea de aplicare a semnaturilor electronice de catre functio-
narii persoanelor juridice de drept public se stabileste de Guvern. Persoanele
juridice de drept privat stabilesc de sine statator modalitatea de aplicare a
semnadturilor electronice de catre reprezentantii acestora.

(5) Semnatura electronicd nu constituie un mijloc de criptare a infor-
matiei.

Articolul 6. Recunoasterea semnaturilor electronice straine

(1) Certificatul cheii publice eliberat de catre un prestator de servicii de
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certificare cu domiciliul sau cu sediul intr-un alt stat este recunoscut ca fiind

echivalent, din punctul de vedere al efectelor juridice, cu certificatul cheii pu-
blice eliberat de un prestator de servicii de certificare cu domiciliul sau cu se-
diul in Republica Moldova dacé este intrunitd una dintre urmétoarele conditii:

a) prestatorul de servicii de certificare cu domiciliul sau cu sediul in alt
stat a fost acreditat In cadrul regimului de acreditare in conformitate cu preve-
derile prezentei legi;

b) un prestator de servicii de certificare acreditat cu domiciliul sau cu
sediul in Republica Moldova garanteaza recunoasterea certificatului;

c) certificatul sau prestatorul de servicii de certificare care 1-a eliberat
este recunoscut prin aplicarea unui acord bilateral sau multilateral intre Repu-
blica Moldova si alte state sau organizatii internationale, pe baza de reciproci-
tate.

(2) Semnatura electronica si documentul electronic semnat cu semna-
turd electronicd nu pot fi considerate lipsite de putere juridica doar in baza fap-
tului ca certificatul cheii publice a fost eliberat in corespundere cu normele
unui stat strain.

Articolul 7. Cheia privata si cheia publica

(1) Cheia privata si cheia publica utilizate la crearea semnaturii electro-
nice avansate necalificate se creeaza de catre persoana fizica. Acestea pot fi
create de persoane terte, prin acordul expres al persoanei fizice respective, cu

(2) Cheia privata si cheia publica utilizate la crearea semnéturii electro-
nice avansate calificate se creeaza de catre prestatorul de servicii de certificare
prin intermediul dispozitivului securizat de creare a semnaturii. In cazul uti-
lizarii dispozitivului securizat de creare a semnaturii in baza cartelei SIM,
prestatorul de servicii de certificare asigura persoanei fizice initierea procedu-
rii de creare a cheii private si a cheii publice.

(3) Cheia privata si cheia publica interdependente se creeaza conco-
mitent.

(4) Persoana fizica poate fi titular al unui numar nelimitat de chei pri-
vate si chei publice.

(5) Cheia privata este pastrata si utilizata exclusiv de catre titular, intr-
un mod ce exclude accesul la ea al altei persoane.

(6) Cheia publica este certificata de catre prestatorul de servicii de cer-
tificare si este accesibila tuturor.

Articolul 8. Crearea semnadturii electronice

(1) Crearea semnaturii electronice se efectueaza prin intermediul dis-
pozitivului de creare a semnaturii electronice si/sau al produsului asociat
semnaturii electronice, cu utilizarea datelor de creare a semnaturii electronice.

(2) La crearea semnaturii electronice simple, partile se bazeaza pe pre-
vederile acordului incheiat.

(3) La crearea semnaturii electronice avansate necalificate si a semna-
turii electronice avansate calificate, dispozitivul de creare a semnaturii electro-
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nice si/sau produsul asociat semnéturii electronice trebuie:

a) sa ofere posibilitatea afisarii continutului documentului electronic
semnat cu semnatura electronica sau sa faca referinta irevocabila la documen-
tul dat;

b) sa creeze o semnatura electronica numai dupa confirmarea de catre
semnatar a operatiunii de creare a semnaturii electronice;

¢) sa confirme in mod univoc crearea semnaturii electronice.

(4) Dispozitivele securizate de creare a semnaturii electronice trebuie
sd asigure, prin mijloace tehnice si proceduri corespunzatoare, cel putin ca:

a) datele de creare a semnaturii electronice nu pot aparea decit o sin-
gurd data, iar confidentialitatea acestora este asiguratd in conformitate cu
prezenta lege;

b) datele de creare a semnaturii electronice nu pot fi deduse prin calcul
si semnatura este protejatd impotriva oricarei posibile falsificari prin mijloace
tehnice disponibile la acea data;

c) datele de creare a semnaturii electronice sint protejate n mod fiabil
de semnatarul legitim impotriva utilizarii de catre alte persoane.

(5) Dispozitivele securizate de creare a semnaturii electronice nu tre-
buie sa modifice datele care urmeaza a fi semnate sau sd impiedice prezentarea
lor semnatarului Tnainte de semnare.

Articolul 9. Verificarea autenticitatii semnaturii electronice

(1) Verificarea autenticitatii semnaturii electronice se efectueaza prin
intermediul dispozitivului de verificare a semnaturii electronice si/sau al pro-
dusului asociat semnaturii electronice, cu utilizarea datelor de verificare a
semnaturii electronice.

(2) La verificarea semnaturii electronice simple, partile se bazeaza pe
prevederile acordului incheiat, care trebuie sa prevada modalitatea de confir-
mare a integritatii documentului electronic semnat.

(3) La verificarea semnaturii electronice avansate necalificate si
semndturii electronice avansate calificate, dispozitivul de verificare a
semnaturii electronice gi/sau produsul asociat semnaturii electronice trebuie:

a) sa ofere posibilitatea afisarii continutului documentului electronic
semnat cu semnatura electronica sau sa faca referinta irevocabila la documen-
tul dat;

b) sa afiseze faptul modificarii documentului electronic semnat cu
semnatura electronica;

¢) sa faca referinta la semnatar.

(4) La verificarea securizata a semnaturii electronice avansate necalifi-
cate si a semnaturii electronice avansate calificate trebuie sa se garanteze, cu o
siguranta suficienta, ca:

a) datele de verificare a semnaturii electronice corespund datelor
afisate persoanei care verificad semnatura electronica;

b) semnatura electronica este verificatd cu certitudine, iar rezultatul
verificarii si identitatea semnatarului sint corect afisate;
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c) autenticitatea si valabilitatea certificatului cheii publice solicitat in
momentul verificarii semnaturii electronice sint verificate cu certitudine;

d) continutul certificatului cheii publice este redat clar; si

e) orice modificari care pot influenta securitatea semnaturii electronice
pot fi detectate.

Articolul 10. Utilizarea semnaturii electronice simple

(1) Documentul electronic se considera semnat cu semnatura electro-
nicd simpla daca este intrunitd una dintre urmatoarele conditii:

a) semnatura electronica simpla se contine nemijlocit n documentul
electronic sau este logic asociata cu documentul electronic;

b) datele de creare a semnaturii electronice simple se aplica in corespu-
ndere cu regulile stabilite de catre operatorul sistemului informatic prin inter-
mediul caruia se efectucaza crearea si/sau expedierea documentului electronic
si in documentul electronic se contine informatia care identifica persoana in
numele careia a fost creat si expediat documentul electronic.

(2) Actele normative si/sau acordul partilor, care stabilesc cazurile de
recunoastere a documentelor electronice semnate cu semnatura electronica
simpla, echivalente documentelor pe suport de hirtie semnate cu semnatura
olografa, trebuie sa prevada urmatoarele:

a) modalitatea de identificare a persoanei in numele careia este semnat
documentul electronic in baza semnaturii electronice simple a acesteia;

b) obligatia persoanei care creeaza si/sau utilizeaza date de creare a
semnaturii electronice simple de a asigura confidentialitatea acestora.

Articolul 11. Limitele utilizarii unor tipuri de semnaturi electronice

(1) Nu se admite utilizarea semnaturii electronice simple si a semnatu-
rii electronice avansate necalificate pentru:

a) semnarea documentelor electronice ce contin informatie atribuita la
secretul de stat;

b) semnarea documentelor electronice 1n raporturile juridice ale per-
soanelor juridice de drept public cu persoanele fizice si cu persoanele juridice
de drept privat.

(2) Prin derogare de la prevederile alin. (1) lit. a), se admite
semnarea documentelor electronice ce contin informatie atribuita la secret
de stat, cu semnatura electronica avansata necalificatd, de catre persoanele
ale caror identitate si calitate constituie secret de stat, in conditiile Legii nr.
245/2008 cu privire la secretul de stat, din cadrul Serviciului de Informatii si
Securitate, Centrului National Anticoruptie si Ministerului Afacerilor Interne,
la circulatia electronica a documentelor din cadrul acestora.

[Art.11 al.(2) introdus prin LP317 din 30.11.18, MO1-5/04.01.19
art.40; in vigoare 04.02.19; alineatul unic devine alineatul (1)]
Articolul 12. Registrul imputernicirilor de reprezentare in baza
semnadturii electronice
(1) Registrul imputernicirilor de reprezentare in baza semnaturii
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electronice contine date privind persoanele Tmputernicite, persoanele
reprezentate, rolul si scopul imputernicirilor, data acordarii imputernicirilor,
durata Tmputernicirilor, alte mentiuni privind acordarea, modificarea sau
retragerea Imputernicirilor. Imputernicirile pentru care este necesara forma
autentica sint inregistrate in Registrul imputernicirilor de reprezentare in baza
semndturii electronice cu respectarea legislatiei notariale.

(2) Orice modificare in Registrul imputernicirilor de reprezentare in
baza semnaturii electronice privind delegarea imputernicirilor poate fi realizata
doar de catre persoana care acordd Imputernicirile respective.

(3) Posesorul si detinatorul Registrului imputernicirilor de reprezentare
in baza semnaturii electronice, precum si modul de creare si actualizare a aces-
tuia sint stabilite de Guvern.

Capitolul IIT
REGIMUL JURIDIC AL DOCUMENTULUI ELECTRONIC SI
CIRCULATIA ELECTRONICA A DOCUMENTELOR

Articolul 13. Regimul juridic de utilizare a documentului electronic

(1) Documentul electronic semnat cu semndatura electronica avansata
calificata este asimilat, dupa efectele sale, cu documentul analog pe suport de
hirtie, semnat cu semnatura olografa.

(2) Documentul electronic semnat cu semnatura electronica simpla sau
cu semnatura electronica avansata necalificata este asimilat, dupa efectele sale,
cu documentul analog pe suport de hirtie, semnat cu semnatura olografa, doar
in cazurile stabilite expres de actele normative sau de acordul partilor privind
aplicarea semnaturilor electronice, cu respectarea conditiilor stipulate la art.16
alin.(1).

(3) Actele normative sau acordul partilor privind aplicarea semnaturilor
electronice care stabilesc cazurile de recunoastere a documentelor electronice,
semnate cu semnatura electronica simpla sau cu semnatura electronica avan-
satd necalificatd, asimilate, dupa efectele lor, cu documente analoage pe suport
de hirtie, semnate cu semnatura olografa, trebuie sa prevada modalitatea de
verificare a semnaturii electronice, precum si obligatiile partilor privind confi-
dentialitatea si raspunderea materiala.

(4) In cazul in care, conform legislatiei, se cere ca documentul si fie
perfectat sau prezentat pe suport de hirtie si semnat cu semnatura olografa,
documentul electronic se considerd a fi corespunzator acestei cerinte.

(5) In cazul in care, conform legislatiei, se cere ca documentul pe
suport de hirtie sa fie autentificat cu stampild, documentul electronic se consid-
erd a fi corespunzitor acestei cerinte.

(6) Cu o singurd semnatura electronica pot fi semnate citeva docu-
mente electronice legate ntre ele (setul de documente electronice). In cazul
semnarii cu semnatura electronica a setului de documente electronice, fiecare
document inclus In acest set se considera semnat cu acelasi tip de semnétura
electronica.
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(7) Modul de utilizare a documentelor electronice in cadrul procedu-
rilor judiciare este reglementat de legislatia procesuala.

(8) Documentul electronic este echivalat, dupa valoarea sa probanta, cu
probele scrise sau mijloacele materiale de proba. Documentul electronic nu
poate fi respins in calitate de proba pentru motivul ca are o forma electronica.

(9) In cazul in care legislatia prevede inregistrarea de stat a documen-
tului, documentul electronic se supune inregistrarii.

(10) Toate exemplarele identice ale documentului electronic sint con-
siderate originale si produc aceleasi efecte juridice.

(11) In cazul in care o persoani creeazi un document electronic si un
document pe suport de hirtie, identice dupa continut, ambele se considera do-
cumente de sine statatoare si originale.

(12) Copie a documentului electronic se considera reprezentarea
(redarea) acestuia pe suport de hirtie, intr-o forma perceptibild. Copia
documentului electronic se autentificd Tn modul prevazut de legislatie pentru
autentificarea copiilor documentelor pe suport de hirtie si contine mentiunea
despre faptul ca este copie a documentului electronic.

Articolul 14. Domeniile si scopul de utilizare a documentului
electronic

(1) Documentul electronic poate fi utilizat de catre persoanele fizice si
juridice in toate domeniile de activitate in care este posibila utilizarea mijlo-
acelor tehnice si de program ce permit crearea, prelucrarea, expedierea, re-
ceptionarea, pastrarea, modificarea si/sau nimicirea informatiei in forma elec-
tronica.

(2) Documentul electronic poate fi utilizat in scopul expedierii infor-
matiei, tinerii corespondentei, intocmirii actelor juridice, precum si in calitate
de document care reflectd fapte economice.

Articolul 15. Cerintele fatd de documentul electronic

Documentul electronic trebuie sd corespunda urmatoarelor cerinte
principale:

a) sa fie creat, prelucrat, expediat, receptionat, pastrat, modificat si/sau
nimicit cu ajutorul mijloacelor tehnice si/sau de program;

b) sa contina, pentru confirmarea autenticitatii acestuia, una sau mai
multe semnaéturi electronice ce corespund conditiilor si cerintelor stabilite de
prezenta lege;

c) sa fie creat si utilizat prin metode si Intr-o forma ce ar permite iden-
tificarea semnatarului;

d) sa fie afisat intr-o forma perceptibila;

e) s permita utilizarea sa repetata.

Articolul 16. Autenticitatea documentului electronic

(1) Documentul electronic este considerat autentic daca intruneste cu-
mulativ urmatoarele conditii:

a) este semnat de persoana abilitata, in modul stabilit, sd semneze cu
semndtura olografa documentul echivalent pe suport de hirtie;
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b) este semnat cu semnatura electronica autentica a semnatarului indi-
cat in document.

(2) Verificarea autenticitatii documentului electronic se efectueaza prin
verificarea, cu ajutorul dispozitivelor de verificare a semnaturii electronice si/
sau al produsului asociat semnaturii electronice, a autenticitatii acestei semna-
turi.

Articolul 17. Organizarea circulatiei electronice a documentelor

(1) Circulatia electronicad a documentelor este organizatid conform pre-
vederilor prezentei legi si regulilor stabilite de catre proprietarul sistemului de
circulatie electronicd a documentelor, precum si conform contractelor inchei-
ate intre subiectii circulatiei electronice a documentelor.

(2) Circulatia electronicad a documentelor poate include:

a) crearea si prelucrarea documentului electronic;

b) expedierea si receptionarea documentului electronic;

¢) verificarea autenticitatii documentului electronic;

d) confirmarea receptiondrii documentului electronic;

e) evidenta documentelor electronice;

f) pastrarea, modificarea si/sau nimicirea documentului electronic;

g) crearea exemplarelor suplimentare ale documentului electronic;

h) crearea si autentificarea copiilor documentului electronic pe suport
de hirtie;

1) aplicarea marcii temporale.

(3) Modul de creare, prelucrare, expediere, receptionare, pastrare, mo-
dificare si/sau nimicire a documentului electronic pentru sistemele de circu-
latie electronica a documentelor persoanelor juridice de drept public se sta-
bileste de Guvern, iar pentru sistemele de circulatie electronicd a documentelor
persoanelor juridice de drept privat — de citre proprietarii acestora.

Articolul 18. Intermediarul in circulatia electronica a documentelor

(1) La organizarea si efectuarea circulatiei electronice a documentelor
pot participa intermediari in conditiile prezentei legi si in conformitate cu reg-
ulile stabilite de proprietarul sistemului de circulatie electronicd a documen-
telor.

(2) Intermediarul in circulatia electronica a documentelor este obligat:

a) sa dispuna de utilaje si mijloace tehnice si/sau de program ce asigura
fiabilitatea si securitatea sistemelor informationale utilizate;

b) sa dispuna de personal cu competenta si experienta in domeniul teh-
nologiei informatiei si/sau al securitatii informationale;

c) sa asigure conditiile necesare pentru stabilirea exacta a timpului si a
sursei de expediere a documentului electronic, precum si a timpului re-
ceptiondrii si a adresei electronice a destinatarului;

d) sa asigure protectia si pastrarea documentelor electronice;

e) sa pastreze documentele electronice conform contractului cu utiliza-
torii sistemului de circulatie electronica a documentelor.

Articolul 19. Crearea documentului electronic
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(1) Documentul electronic este creat de semnatar si contine informatia
ce constituie continutul documentului electronic si semnétura electronica a
semnatarului.

(2) Crearea documentului electronic se finalizeaza prin aplicarea
semnaturii electronice de catre semnatar si, dupa caz, prin aplicarea marcii
temporale.

Articolul 20. Expedierea si receptionarea documentului electronic

(1) Documentul electronic poate fi expediat si receptionat cu ajutorul
sistemelor informationale si de comunicatii electronice si/sau al purtatorilor
materiali.

(2) Documentul electronic se expediaza intr-o forma ce permite
pastrarea i utilizarea lui de catre destinatar.

(3) In cazul in care semnatarul si destinatarul documentului electronic
nu au convenit altfel, documentul electronic se considera expediat daca:

a) este expediat de catre semnatar ori de catre un intermediar in circu-
latia electronica a documentelor, care actioneaza in numele semnatarului, sau
prin sistemul informational utilizat de citre semnatar;

b) este adresat in mod corespunzator sau este directionat in sistemul
informational indicat de destinatar;

¢) este redat intr-o forma ce permite prelucrarea lui in sistemul infor-
mational indicat de destinatar;

d) intra Intr-un sistem informational ce nu este controlat de catre sem-
natar sau de catre intermediarul in circulatia electronicd a documentelor care
expediaza documentul electronic in numele semnatarului.

(4) In cazul in care semnatarul si destinatarul documentului electronic
nu au convenit altfel, documentul electronic se considera receptionat de catre
destinatar daca acesta:

a) intra in sistemul informational din care destinatarul poate sa extraga
documentele electronice;

b) intra in sistemul informational indicat de destinatar intr-o forma ac-
cesibild pentru utilizare in sistemul respectiv.

(5) Documentul electronic se considerad neexpediat in cazul in care des-
tinatarul stia sau trebuia sa stie ca:

a) persoana indicatd in document ca semnatar nu este semnatarul ade-
varat al acestuia;

b) semnatarul nu este initiatorul expedierii documentului electronic;

¢) documentul electronic este receptionat de catre destinatar cu modi-
ficari sau fard semnatura electronica.

(6) Documentul electronic nu se considera receptionat daca persoana
care l-a receptionat nu este destinatarul preconizat al acestuia.

Articolul 21. Momentul expedierii si receptionarii documentului
electronic

(1) Daca semnatarul si destinatarul documentului electronic nu au
convenit altfel, moment al expedierii documentului electronic se considera
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momentul intrarii acestuia in sistemul informational ce nu este controlat de
catre semnatar sau de catre intermediarul in circulatia electronica a documen-
telor care expediaza documentul electronic in numele semnatarului.

(2) Daca semnatarul si destinatarul documentului electronic nu au
convenit altfel, moment al receptionarii documentului electronic se considera
momentul intrdrii acestuia in sistemul informational indicat de destinatar. in
cazul 1n care destinatarul documentului electronic nu a indicat sistemul infor-
mational respectiv, documentul electronic se considera receptionat din mo-
mentul intrarii acestuia in sistemul informational al destinatarului, iar in cazul
in care destinatarul nu dispune de un asemenea sistem — din momentul extra-
gerii de catre destinatar a documentului electronic din sistemul informational
prin care a fost transmis.

(3) Momentul expedierii documentului electronic in sistemele infor-
mationale poate fi confirmat, la necesitate, prin aplicarea marcii temporale pe
documentul electronic respectiv.

(4) Daca semnatarul si destinatarul documentului electronic au conve-
nit asupra confirmarii receptionarii documentului electronic, moment al re-
ceptiondrii acestuia se considera momentul expedierii de citre destinatar a
confirmdrii privind receptionarea, cu aplicarea marcii temporale dupa caz.

Articolul 22. Evidenta documentelor electronice

(1) Evidenta documentelor electronice ale persoanelor fizice si/sau juri-
dice se efectueaza in conformitate cu legislatia, prin tinerea registrelor electro-
nice si/sau pe suport de hirtie.

(2) Tinerea registrelor electronice cuprinde procedurile tehnologice si
de program de completare si administrare a acestora, precum si mijloacele de
pastrare a documentelor electronice.

Articolul 23. Pastrarea documentelor electronice

(1) Subiectii circulatiei electronice a documentelor sint obligati sa pas-
treze originalele documentelor electronice pe suport material intr-o forma ce
permite verificarea autenticitatii acestora.

(2) Termenul de pastrare a documentelor electronice este identic cu
termenul prevazut de legislatie pentru pastrarea documentelor echivalente pe
suport de hirtie.

(3) Subiectii circulatiei electronice a documentelor pot asigura
pastrarea acestora utilizind serviciile intermediarului in circulatia electronica a
documentelor, cu conditia respectarii prevederilor prezentei legi.

(4) Pentru pastrarea in arhivd a documentelor electronice se utilizeaza
arhiva electronica. Guvernul stabileste categoriile de documente electronice
pentru a caror pastrare se utilizeaza arhiva electronica securizata.

Articolul 24. Protectia documentului electronic

(1) Documentul electronic beneficiaza de protectie juridicd egala cu
cea a documentului analog pe suport de hirtie.

(2) Informatia ce constituie continutul documentului electronic este
utilizata si protejata, conform legislatiei, in functie de statutul si gradul de pro-
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tectic a acesteia.

(3) Crearea, prelucrarea, expedierea, receptionarea, pastrarea, modifi-
carea si/sau nimicirea documentului electronic trebuie sa corespunda cerintelor
de securitate stabilite de Guvern pentru sistemele de circulatie electronica a
documentelor persoanelor juridice de drept public. Cerintele de securitate
pentru sistemele de circulatie electronicd a documentelor persoanelor juridice
de drept privat sint stabilite de catre proprietarii acestora.

(4) In procesul de creare, prelucrare, expediere, receptionare, pastrare,
modificare si/sau nimicire a documentului electronic se impune pastrarea in-
formatiei ce permite stabilirea originii, apartenentei si destinatiei documentu-
lui electronic, precum si a datei credrii, expedierii si receptionarii acestuia.

Capitolul IV
SERVICIILE DE CERTIFICARE

Articolul 25. Prestatorul de servicii de certificare

(1) Prestatorii de servicii de certificare in domeniul aplicarii semnaturii
electronice simple si a semnaturii electronice avansate necalificate beneficiaza
de dreptul de a trece procedura de acreditare. Prestatorii de servicii de certifi-
care In domeniul aplicarii semnaturii electronice avansate calificate se supun
acreditarii obligatorii in conformitate cu prevederile prezentei legi.

i (2) Prestatorii de servicii de certificare sint organizati in mod ierarhic.
In virful ierarhiei se afla prestatorul de servicii de certificare de nivel superior.

(3) Prestatorii de servicii de certificare Tn domeniul aplicarii semnaturii
electronice simple si a semnaturii electronice avansate necalificate isi orga-
nizeaza ierarhia de sine statator.

(4) Prestatorii de servicii de certificare Tn domeniul aplicarii semnaturii
electronice simple formeaza un singur nivel ierarhic. Prestatorii de servicii de
certificare In domeniul aplicarii semnaturii electronice avansate necalificate
formeaza douad niveluri ierarhice, inclusiv superior.

(5) Activitatea prestatorilor de servicii de certificare iIn domeniul
aplicarii semnaturii electronice avansate calificate, inclusiv ierarhia acestora,
se organizeaza In modul stabilit de Guvern, in conformitate cu prevederile
prezentei legi.

(6) Evidenta prestatorilor de servicii de certificare acreditati se tine de
catre organul competent in cadrul Registrului de evidenta a prestatorilor de
servicii de certificare, care se actualizeaza permanent si la care accesul este
public.

(7) Inregistrarea in Registrul de evidenta a prestatorilor de servicii de
certificare se efectueaza de catre organul competent la data acreditarii acestora.
Articolul 26. Acreditarea prestatorului de servicii de certificare

(1) Acreditarea prestatorului de servicii de certificare se efectueaza de
catre organul competent in baza cererii depuse. Acreditarea prestatorului de
servicii de certificare este gratuita si se acorda pentru un termen de 5 ani, daca
un termen mai mic nu este indicat in cererea de acreditare.
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(1') Modul de solicitare, acordare, suspendare si retragere a certificatu-
lui de acreditare a prestatorului de servicii de certificare se stabileste de Legea
nr.160/2011 privind reglementarea prin autorizare a activitatii de intreprinzator
in partea in care nu este reglementat de prezenta lege.

(2) Acreditarea In domeniul aplicarii semnaturii electronice avan-
sate calificate se acorda prestatorului de servicii de certificare, care Intruneste
urmatoarele cerinte:

a) dispune de resurse financiare (garantie bancara sau polita de asigura-
re) in valoare de cel putin 300 de mii de lei pentru recuperarea unor eventuale
prejudicii aduse tertilor din cauza increderii acestora in datele continute in cer-
tificatul cheii publice eliberat de cétre prestatorul de servicii de certificare sau
in informatia din registrul certificatelor eliberate de catre prestatorul de servicii
de certificare;

b) dispune, pentru prestarea serviciilor de certificare, de personal cu
studii superioare In domeniul tehnologiei informatiei si/sau al securitatii infor-
mationale, cu nivel corespunzator de competente si experienta de gestionare si
expertizare in domeniul tehnologiei semnaturilor electronice;

¢) asigura securitatea, fiabilitatea si continuitatea activitatii de prestare
a serviciilor de certificare;

d) asigura inregistrarea informatiei in registrul certificatelor cheilor
publice, in special presteaza operativ serviciul de suspendare a valabilitatii
certificatului cheii publice si de revocare a acestuia;

e) asigurd posibilitatea de stabilire cu exactitate a datei si a orei elibera-
rii, suspendarii valabilitatii certificatului cheii publice sau revocarii acestuia;

f) verifica, in conformitate cu legislatia, identitatea persoanei pentru
care se elibereaza un certificat calificat al cheii publice;

g) utilizeaza sisteme si produse care sint protejate Impotriva modi-
ficarilor si garanteaza siguranfa tehnica si criptografica a functiilor pe care si le
asuma;

h) creeaza conditii de evitare a falsificarii certificatelor si, in cazul in
care prestatorul de servicii de certificare genereaza date de creare de semnatu-
ri electronice, garanteaza confidentialitatea in procesul de generare a acestor
date;

1) utilizeaza sisteme care nu stocheaza sau nu copiaza datele de creare
a semnaturii electronice ale persoanelor pentru care prestatorul de servicii de
certificare a prestat servicii de gestionare a cheilor;

j) utilizeaza sisteme fiabile pentru stocarea certificatelor intr-o forma
care poate fi verificata, astfel incit:

— numai persoanele autorizate sd poatd introduce si modifica date;

— autenticitatea informatiei sa poata fi controlata;

— certificatele sa fie disponibile publicului pentru informare;

— toate modificarile tehnice care compromit cerintele de siguranta sa fie
vizibile pentru operator.
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(3) Prestatorii de servicii de certificare Tn domeniul aplicarii semnaturii
electronice avansate calificate prezinta, pe suport de hirtie, in format electronic
sau prin intermediul ghiseului unic de solicitare a actelor permisive, cererea de
acreditare cu anexarea documentelor care confirma Intrunirea cerintelor specif-
icate la alin.(2) si, in special, atesta:

a) dispunerea de resurse financiare pentru recuperarea unor
eventuale prejudicii;

b) existenta unei reglementari interne privind asigurarea activitatii
prestatorului de servicii de certificare in conformitate cu prevederile prezentei
legi;

¢) corespunderea sistemelor si a produselor utilizate cu cerintele prez-
entei legi;

d) studiile si calificarile persoanelor cu functii de raspundere, ale caror
obligatii functionale {in nemijlocit de prestarea serviciilor de certificare;

e) numirea persoanelor responsabile de activitatea prestatorului de ser-
vicii de certificare si a persoanelor imputernicite sa semneze certificatele chei-
lor publice, precum si identitatea acestora;

f) ordinea de sincronizare cu Timpul Mondial Coordonat (UTC);

g) dreptul de import, export, proiectare, producere si comercializare a
mijloacelor tehnice speciale destinate pentru obfinerea ascunsa a informatiei,
precum si dreptul de prestare a serviciilor Tn domeniul protectiei criptografice
si tehnice a informatiei, cu exceptia activitatii desfasurate de autoritatile pub-
lice Investite cu acest drept prin lege (licenta).

(4) Documentele mentionate la alin.(3) lit.a) se prezinta in original.
Documentele mentionate la alin.(3) lit.b)-g) se prezinta in original, Insotite de
cite o copie, originalul fiind restituit dupa verificarea copiei la momentul
prezentarii.

(5) La depunerea cererii de acreditare, prestatorul de servicii de certifi-
care in domeniul aplicarii semnaturii electronice simple si semnéturii electro-
nice avansate necalificate este obligat sa prezinte, in formatul stabilit de orga-
nul competent, informatiile referitoare la procedurile de securitate i de
certificare utilizate, precum si datele sale de identificare.

(6) Organul competent, in baza documentelor prezentate si in termen
de 30 de zile calendaristice, adopta decizia privind acreditarea prestatorului de
servicii de certificare sau privind refuzul de acreditare.

(7) In cazul adoptarii deciziei de acreditare, organul competent, in ter-
men de 10 zile calendaristice din momentul luérii deciziei, notifica prestatorul
de servicii de certificare despre decizia luata si elibereaza acestuia certificatul
de acreditare de modelul stabilit si, in conformitate cu actele normative in do-
meniul semnaturii electronice, inregistreaza prestatorul acreditat in Registrul
de evidenta a prestatorilor de servicii de certificare.

(8) In cazul adoptrii deciziei privind refuzul de acreditare, organul
competent, in termen de 10 zile calendaristice din momentul luarii deciziei de
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refuz, notifica in scris prestatorul de servicii de certificare despre decizia luata,
cu indicarea cauzelor refuzului.

(9) Drept temei pentru refuzul de acreditare serveste necorespunderea
prestatorului de servicii de certificare cerintelor specificate la alin.(2) sau
prezentarea informatiei neveridice in documentele ce se anexeaza la cererea de
acreditare.

(10) Refuzul de acreditare nu poate impiedica depunerea repetata a
documentelor in vederea acreditarii dupa inlaturarea cauzelor care au servit
temei pentru refuzul de acreditare.

(11) Decizia privind refuzul de acreditare poate fi contestata in instan{a
de judecata in modul stabilit.

(12) Prestatorul de servicii de certificare se considera acreditat din ziua
emiterii certificatului de acreditare.

(13) In caz de deteriorare sau pierdere a certificatului de acreditare,
prestatorului de servicii de certificare i se elibereaza un duplicat al certificatu-
lui in termen de 5 zile lucratoare, in baza cererii depuse.

(14) Informatia despre prestatorii de servicii de certificare acreditati,
precum si despre cei cu acreditarea retrasa se publica de catre organul compe-
tent pe pagina sa web oficiala.

(15) Dupa primirea certificatului de acreditare pentru prestarea servicii-
lor de certificare in domeniul aplicarii semnaturii electronice avansate califi-
cate, cheia publica a prestatorului de servicii de certificare este certificata de
catre prestatorul de servicii de certificare de nivel superior in conformitate cu
regulamentul aprobat de organul competent.

(16) Acreditarea se considera acordata sau, dupa caz, prelungita daca
organul competent nu raspunde solicitantului in termenul prevazut de lege
pentru acordarea sau prelungirea acesteia.

(17) Dupa expirarea termenului de acreditare si in lipsa unei notificari
scrise din partea organului competent, acreditarea se considera prelungita
pentru acelagi termen.

(18) Prestatorii de servicii de certificare acreditati in domeniul aplicarii
semnaturii electronice simple si semnaturii electronice avansate necalificate
sint obligati sa comunice organului competent, cu cel putin 10 zile calendaris-
tice Tnainte, orice intentie de modificare a procedurilor de securitate si de certi-
ficare, cu precizarea datei si orei la care modificarea intra in vigoare, precum §i
sa conﬁrrne,Ain decurs de 24 de ore, modificarea efectuata.

(19) In cazurile de urgenta in care securitatea serviciilor de certificare
este afectatd, prestatorii de servicii de certificare acreditati iIn domeniul
aplicarii semnaturii electronice simple si semnaturii electronice avansate neca-
lificate pot efectua modificari ale procedurilor de securitate si de certificare,
urmind sd comunice, in termen de 24 de ore, organului competent modificarile
efectuate si justificarea deciziei luate.

(20) Prestatorul de servicii de certificare acreditat este obligat, pe par-
cursul intregului termen de acreditare, sa asigure respectarea cerintelor in
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conformitate cu care a fost acreditat. In cazul aparitiei circumstantelor care fac
imposibila asigurarea respectarii acestor cerinte, prestatorul de servicii de cer-
tificare urmeaza sa notifice organul competent despre acest fapt in decurs de
24 de ore.

(21) Prestatorul de servicii de certificare de nivel superior in domeniul
aplicarii semnaturii electronice avansate calificate nu este supus acreditarii in
conformitate cu prevederile prezentei legi.

Articolul 27. Activitatea prestatorului de servicii de certificare

(1) Prestatorul de servicii de certificare:

a) creeaza si elibereaza certificatele cheilor publice;

b) suspenda si revoca certificatele cheilor publice, restabileste valabili-
tatea certificatelor suspendate;

¢) tine registrul certificatelor cheilor publice, asigura actualizarea
acestuia si accesul public la registru; si/sau

d) presteaza, in baza de contract, alte tipuri de servicii ce {in de semna-
tura electronica.

(2) Activitatea prestatorului de servicii de certificare reprezintd o acti-
vitate in domeniul protectiei criptografice si tehnice a informatiei si este su-
pusa licentierii de cétre organul de licentiere in conformitate cu legislatia in
domeniul reglementarii prin licentiere a activitatii de intreprinzator.

Articolul 28. Obligatiile prestatorului de servicii de certificare

(1) Prestatorul de servicii de certificare este obligat:

a) sa verifice autenticitatea datelor indicate in cererea de certificare a
cheii publice in baza documentelor ce confirma datele in cauza;

b) s asigure corespunderea informatiilor din certificatul cheii publice
cu informatiile prezentate de catre titularul certificatului cheii publice;

¢) sa introduca certificatul cheii publice 1n registrul certificatelor chei-
lor publice nu mai tirziu de data si ora la care incepe sa curga termenul de va-
labilitate a certificatului;

d) sa asigure accesul la registrul certificatelor cheilor publice, cu res-
pectarea prevederilor art.43;

e) sa suspende valabilitatea sau sa revoce certificatul cheii publice in
cazurile prevazute de lege si sa faca mentiunea respectiva in registrul certifica-
telor cheilor publice in termenele stabilite;

f) sa acopere prejudiciile aduse oricarei entitati sau persoane fizice,
care se increde in mod rezonabil in datele continute in certificatul cheii publice
eliberat de catre prestatorul de servicii de certificare, prin faptul cd a omis sa
inregistreze revocarea certificatului;

g) sa instiinteze titularul certificatului cheii publice despre faptele care
au devenit cunoscute prestatorului de servicii de certificare si care fac imposi-
bila utilizarea in continuare a cheii private, precum si despre revocarea certifi-
catului cheii publice;

h) sa prezinte informatiile necesare pentru autentificarea semnaturii
electronice;
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1) sa solicite eliberarea duplicatului certificatului de acreditare in cazul
pierderii sau deteriorarii acestuia;

j) sd Indeplineasca alte obligatii stabilite de prezenta lege.

(2) Prestatorul de servicii de certificare acreditat in domeniul aplicarii
semndturii electronice avansate calificate este obligat, suplimentar:

a) sa certifice, in modul stabilit de legislatie, cheia publica a prestatoru-
lui de servicii de certificare acreditat in domeniul aplicarii semnaturii electro-
nice avansate calificate, destinata certificarii cheilor publice;

b) sa Inregistreze, pe o perioada stabilitd de timp, in conformitate cu
art.31, toate informatiile pertinente referitoare la un certificat calificat al cheii
publice, in special pentru a putea furniza dovezi privind certificarea in justitie.
Inregistrarile pot fi efectuate prin mijloace electronice;

¢) inainte sa stabileasca o relatie contractuala cu o persoana care soli-
citd un certificat in sprijinul semnaturii sale electronice, sa informeze respecti-
va persoanad, prin mijloace de comunicare fiabile, cu privire la termenele si
conditiile exacte de utilizare a certificatului, inclusiv cu privire la limitele im-
puse utilizarii acestui certificat, la existenta unui sistem de acreditare si la
procedurile de contestare si solutionare a litigiilor. Aceste informatii, care pot
fi transmise pe cale electronica, trebuie comunicate in scris, intr-un limbaj ac-
cesibil. Elementele pertinente ale informatiilor trebuie puse, de asemenea, la
cerere, la dispozitia partilor terte care beneficiaza de certificat;

d) sa pastreze toata informatia cu privire la certificatul cheii publice
atasat semnaturilor electronice avansate calificate cel putin 15 ani de la data
revocadrii sau expirdrii certificatului, In eventualitatea unor litigii.

Articolul 29. Cererea de certificare a cheii publice

(1) Cererea de certificare a cheii publice se depune in forma electronica
semnatd cu semnaturd electronica si/sau in forma de document pe suport de
hirtie, semnat cu semnatura olografa a solicitantului.

(2) Cererea de certificare a cheii publice va contine:

a) numele si prenumele solicitantului si numarul actului de identitate;

b) alte date de identificare ale solicitantului, in functie de scopul pentru
care se elibereaza certificatul cheii publice, precum si informatiile necesare
pentru comunicarea cu acesta.

Articolul 30. Examinarea cererii de certificare a cheii publice

(1) Cererea de certificare a cheii publice este examinata de catre presta-
torul de servicii de certificare in termen de 3 zile lucratoare de la data inre-
gistrarii cererii, daca partile nu stabilesc altfel.

(2) In baza deciziei de certificare a cheii publice, prestatorul de servicii
de certificare creeaza si elibereaza certificatul cheii publice.

(3) Decizia privind refuzul de certificare a cheii publice se adopta de
catre prestatorul de servicii de certificare in cazul:

a) incalcarii prevederilor prezentei legi;

b) incalcarii drepturilor unor terti in procesul de intocmire sau de depu-
nere a cererii de certificare;
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¢) prezentarii in cererea de certificare a unor informatii ce nu corespu-
nd realitatii.

(4) Decizia privind refuzul de certificare a cheii publice poate fi contes-
tatd 1n instanta de judecata in modul stabilit.

(5) Decizia privind refuzul de certificare a cheii publice nu-I priveaza
pe solicitant de dreptul de a depune o noua cerere dupa inlaturarea tuturor
incalcarilor admise.

Articolul 31. Certificatul cheii publice

(1) La crearea certificatului cheii publice, prestatorul de servicii de cer-
tificare este obligat sa verifice unicitatea cheii publice.

(2) Certificatul cheii publice trebuie sa contina:

a) numarul unic de Inregistrare a certificatului cheii publice;

b) datele de identificare ale prestatorului de servicii de certificare care a
eliberat certificatul cheii publice;

¢) datele de identificare si alte date ale titularului certificatului cheii
publice, in functie de scopul pentru care se elibereaza certificatul, precum si
informatiile necesare pentru comunicarea cu acesta;

d) cheia publica;

e) data si ora la care incepe sa curga termenul de valabilitate a certifi-
catului cheii publice si data si ora la care acest termen inceteaza;

f) date despre algoritmul criptografic al semnaturii electronice;

g) restrictiile privind utilizarea certificatului cheii publice si/sau limite-
le valorii operatiunilor in care acesta poate fi utilizat, dacé acestea se aplicd;

h) alte informatii prevazute de legislatie.

(3) Certificatul calificat al cheii publice se emite de catre prestatorul de
servicii de certificare acreditat si trebuie sd contina, suplimentar:

a) mentiunea care sa indice ca certificatul este eliberat ca certificat cali-
ficat al cheii publice;

b) informatia, atunci cind este cazul, privind o calitate speciald a sem-
natarului, in functie de utilizarea pe care urmeaza sa o aiba certificatul;

c¢) datele de verificare a semnaturii electronice care corespund datelor
de creare a semnaturii electronice controlate de semnatar.

(4) Date de identificare ale titularului, in cazul certificatului cheii pu-
blice al utilizatorului, se considera numele, prenumele si numarul de identifi-
care a persoanei fizice (IDNP) si/sau pseudonimul, daca exista, iar in cazul
certificatului cheii publice al prestatorului de servicii de certificare — denumi-
rea prestatorului i numarul de identificare a persoanei juridice (IDNO).

(5) In cazul semnaturii electronice simple si al semnaturii electronice
avansate necalificate, structura certificatului cheii publice se stabileste de catre
prestatorul de servicii de certificare, in conformitate cu prevederile prezentei
legi. In cazul semnaéturii electronice avansate calificate, structura certificatului
cheii publice se stabileste de catre organul competent, in conformitate cu pre-
vederile prezentei legi.

(6) Certificatul cheii publice se semneaza cu semnatura electronica a
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prestatorului de servicii de certificare corespunzatoare tipului certificatului
solicitat.

(7) In cazurile stabilite de legislatie sau prin acordul partilor, prestato-
rul de servicii de certificare creeaza certificatul cheii publice si in forma de
document pe suport de hirtie, in doua exemplare. Certificatul cheii publice in
forma de document pe suport de hirtie este semnat cu semnaturile olografe ale
titularului certificatului cheii publice si ale persoanei imputernicite a prestato-
rului de servicii de certificare si este autentificat cu stampila prestatorului de
servicii de certificare. Un exemplar al certificatului cheii publice se transmite
titularului, iar celalalt se pastreaza la prestatorul de servicii de certificare.

(8) Prestatorul de servicii de certificare, de comun acord cu titularul
certificatului cheii publice, poate indica in certificatul cheii publice cazurile in
care certificatul respectiv va putea fi utilizat, precum si unele restrictii cu pri-
vire la utilizarea acestuia.

(9) La cererea titularului certificatului cheii publice, prestatorul de ser-
vicii de certificare poate indica 1n certificatul cheii publice si alte informatii
decit cele specificate la alin.(2) si (3), cu conditia ca acestea nu contravin le-
gislatiei si nu pun In pericol securitatea nationala sau ordinea publica, si numai
dupa o prealabila verificare a exactitatii informatiilor in cauza.

(10) Prestatorul de servicii de certificare introduce certificatul in re-
gistrul certificatelor cheilor publice nu mai tirziu de data si ora la care Incepe
sa curga termenul de valabilitate a certificatului.

Articolul 32. Termenul de valabilitate si termenul de pastrare a
certificatului cheii publice

(1) Termenul de valabilitate a certificatului cheii publice al prestatoru-
lui de servicii de certificare de nivel superior constituie 20 de ani, termenul de
valabilitate a certificatului cheii publice al prestatorului de servicii de certifi-
care de nivelul II constituie 10 ani, termenul de valabilitate a certificatului
cheii publice al utilizatorului se stabileste de citre prestatorul de servicii de
certificare, dar nu poate constitui mai mult de 5 ani, in functie de capacitatile
mijloacelor tehnice de creare a semnaturii electronice.

(2) Prestatorul de servicii de certificare este obligat sa pastreze certifi-
catul cheii publice cel putin 15 ani de la data revocarii sau expirarii certificatu-
lui.

Articolul 33. Suspendarea si revocarea certificatului cheii publice

(1) Prestatorul de servicii de certificare suspenda certificatul cheii pu-
blice la cererea titularului certificatului cheii publice.

(2) Prestatorul de servicii de certificare revoca certificatul cheii pu-
blice:

a) la cererea titularului certificatului cheii publice;

b) la depistarea unor informatii neveridice in cererea de certificare a
cheii publice sau in certificatul cheii publice;

¢) la incalcarea confidentialitatii cheii private (compromiterea cheii pri-
vate);
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d) la expirarea termenului pentru care a fost suspendata valabilitatea
certificatului cheii publice si in lipsa unei cereri din partea titularului certifica-
tului cheii publice privind restabilirea valabilitatii acestuia;

e) la modificarea certificatului cheii publice;

f) in cazul decesului titularului certificatului cheii publice sau al insti-
tuirii unei masuri de ocrotire judiciare (ocrotire provizorie, curateld sau tuteld)
in privinta titularului;

g) la solicitarea organului competent, in cazul incalcérii prezentei legi.

(3) In cazul in care prestatorul de servicii de certificare primeste
informatii ce impun revocarea certificatului cheii publice, acesta este obligat,
in termen de 3 ore de lucru, sd faca mentiunile respective 1n registrul
certificatelor cheilor publice.

(4) Prestatorul de servicii de certificare este obligat sa Instiinteze titula-
rul certificatului cheii publice despre motivele revocarii certificatului acestuia.

Articolul 34. Obligatiile titularului certificatului cheii publice

Titularul certificatului cheii publice este obligat:

a) sa asigure conditiile necesare pentru excluderea accesului unei alte
persoane la cheia sa privata;

b) sa nu utilizeze cheia privata pentru crearea semnaturii electronice
daca are motive sa presupuna ca este incalcatd confidentialitatea cheii private;

c) sa solicite imediat suspendarea valabilitatii certificatului cheii pu-
blice sau revocarea acestuia in cazul 1n care:

— a pierdut cheia privata;

— are motive sd creada cd a fost incédlcatd confidentialitatea cheii pri-
vate;

— informatiile cuprinse in certificatul cheii publice nu corespund rea-
litatii;

d) sa instiinteze, In decurs de 24 de ore, prestatorul de servicii de certi-
ficare despre orice modificare a informatiilor cuprinse in certificatul cheii pu-
blice;

e) sa indeplineasca alte obligatii prevazute de prezenta lege si de acor-
dul incheiat cu prestatorul de servicii de certificare.

Articolul 35. Registrul certificatelor cheilor publice

(1) Prestatorul de servicii de certificare este obligat sa tina registrul
certificatelor cheilor publice.

(2) Registrul certificatelor cheilor publice va contine:

a) certificatele valabile ale cheilor publice;

b) certificatele revocate si suspendate ale cheilor publice;

¢) data si ora eliberarii certificatelor cheilor publice;

d) data si ora revocdrii certificatelor cheilor publice;

e) alte informatii in conformitate cu actele normative in domeniul
semndturii electronice.

(3) In vederea verificarii autenticitatii semnaturii electronice, prestato-
rul de servicii de certificare este obligat sa asigure accesul la registrul certifica-
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telor cheilor publice, inclusiv in regimul timpului real.

Capitolul V
MONITORIZARE SI CONTROL

Articolul 36. Atributiile autoritatilor publice in domeniul aplicarii
semnadturii electronice

(1) Organul competent responsabil de elaborarea si promovarea
politicii de stat si de exercitarea controlului in domeniul aplicarii tuturor tipu-
rilor de semnaturi electronice este Serviciul de Informatii si Securitate, care
exercitd urmatoarele atributii:

a) efectueaza acreditarea, inclusiv voluntara, a prestatorilor de servicii
de certificare;

b) exercitd functia prestatorului de servicii de certificare de nivel supe-
rior pentru prestatorii de servicii de certificare acreditati in domeniul aplicarii
semnaturii electronice avansate calificate;

c) asigurd tinerea, actualizarea si accesul public la datele Registrului de
evidenta a prestatorilor de servicii de certificare;

d) elaboreaza si aproba, prin acte normative, cerintele Tn domeniul
aplicarii tuturor tipurilor de semnaturi electronice;

¢) monitorizeaza si controleaza respectarea cerintelor la prestarea ser-
viciilor de certificare n domeniul aplicarii tuturor tipurilor de semnaturi elec-
tronice;

f) participa la elaborarea si aprobarea reglementarilor tehnice si a stan-
dardelor in domeniul semnaturii electronice;

g) acorda, la solicitare, asistentd metodica si practica la aplicarea me-
canismelor semnaturii electronice;

h) realizeaza colaborarea internationald in domeniul semnaturii elec-
tronice.

(2) Guvernul stabileste autoritatea sau institutia publica responsabila de
prestarea serviciului de sursd unicé de sincronizare cu Timpul Mondial Coor-
donat (UTC).

Articolul 37. Controlul in domeniul aplicarii semnaturii electronice

(1) Organul competent controleaza respectarea cerintelor stabilite de
prezenta lege la prestarea serviciilor de certificare de catre prestatorii acreditati
si la acordarea sau prelungirea acreditarii.

(2) Controlul se efectueaza de catre comisia de control in domeniul
semndturii electronice (in continuare — Comisia) in baza regulamentului apro-
bat de organul competent.

(3) Comisia se creeaza in cadrul organului competent in baza ordinului
privind efectuarea controlului, emis de conducéatorul acestui organ.

(4) Componenta nominala a Comisiei se stabileste pentru fiecare caz in
parte.

(5) Comisia are dreptul:

a) sa beneficieze de acces liber la materialele documentare, pe suport
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de hirtie si in format electronic, necesare pentru desfagurarea lucrarilor ce tin
de prestarea serviciilor de certificare, precum si la sistemele de distributie de
aplicatii soft, la aplicatiile soft si mijloacele tehnice instalate;

b) sa obtina informatii complete despre conditiile si modul de exploa-
tare a mijloacelor tehnice si de program;

¢) sa obtina de la persoanele responsabile si de la personalul prestato-
rului de servicii de certificare informatiile privind prestarea serviciilor de certi-
ficare ce tin de obiectul controlului;

d) sa beneficieze de acces, in decursul zilei lucrdtoare (in perioada
efectudrii controlului), n Incaperile prestatorului de servicii de certificare.

(6) Comisia nu are dreptul sa efectueze controlul fara prezentarea ordi-
nului privind efectuarea controlului si fara prezentarea actelor de identitate ale
membrilor Comisiei.

(7) La efectuarea controlului privind respectarea conditiilor prevazute
de prezenta lege, Comisia va tine cont de urmatoarele principii:

a) legalitatea si respectarea competentei stabilite de lege;

b) neadmiterea aplicarii sanctiunilor care nu sint stabilite de lege;

c) tratarea dubiilor, aparute la aplicarea legislatiei, in favoarea prestato-
rului de servicii de certificare;

d) efectuarea controlului pe cheltuiala statului;

e) prescrierea recomandarilor pentru inlaturarea incélcarilor constatate
in urma controlului;

f) dreptul prestatorului de servicii de certificare de a contesta actiunile
organului competent, inclusiv in instanta judecatoreasca.

(8) Controalele planificate privind respectarea de catre prestatorul de
servicii de certificare a obligatiilor prevazute de prezenta lege se efectucaza de
catre organul competent cel mult o datd in decursul anului calendaristic, cu
cooptarea, dupa caz, a reprezentantilor institutiilor cu functii de reglementare
si de control, conform competentei.

(9) Planurile controalelor, elaborate de organul competent si aprobate
in modul stabilit, se coordoneaza, in privinta termenelor de efectuare, cu
conducerea prestatorului de servicii de certificare, cu cel putin 5 zile lucratoare
inainte de inceperea acestor controale.

(10) Controalele inopinate se efectueaza la decizia organului compe-
tent, numai in temeiul:

a) depistarii i confirmarii, de catre organul competent, a faptelor de
incdlcare a prezentei legi; si/sau

b) receptiondrii cererilor si reclamatiilor argumentate adresate in forma
scrisa organului competent referitoare la incalcéarile si la indeplinirea necores-
punzatoare a obligatiilor prevazute de prezenta lege de catre prestatorul de
servicii de certificare.

(11) Prestatorul de servicii de certificare este informat despre efectua-
rea controlului inopinat in ziua demararii controlului.

(12) Controalele repetate se efectueaza numai in scopul verificarii exe-
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cutdrii prescriptiei privind lichidarea incilcarilor prezentei legi, indicate in
actul de control precedent (planificat sau inopinat). Controlul repetat se consi-
dera parte componenta a controlului precedent.

(13) Controlul se efectueaza strict in termenele stabilite in ordinul pri-
vind efectuarea controlului.

(14) Termenul de efectuare a controlului planificat si a controlului ino-
pinat nu poate depdsi 10 zile lucratoare, iar a celui repetat — 5 zile lucratoare.
In cazul controalelor inopinate, termenul de 10 zile poate fi prelungit cu inca
10 zile de catre conducatorul organului competent in baza unei decizii moti-
vate, adusa la cunostinta prestatorului de servicii de certificare supus controlu-
lui, care poate fi contestata de catre prestatorul de servicii de certificare.

(15) La efectuarea controlului privind respectarea obligatiilor preva-
zute de prezenta lege, prestatorul de servicii de certificare prezinta informatia
si documentele relevante scopului controlului si nu impiedica efectuarea aces-
tuia.

(16) In baza rezultatelor controlului se intocmeste un act in 2 exem-
plare, unul dintre care se expediaza/inmineaza, in termen de cel mult 5 zile
lucratoare dupa incheierea controlului efectuat, prestatorului de servicii de
certificare, iar al doilea se pastreaza la organul competent. In cazul in care nu
este de acord cu rezultatele controlului efectuat, prestatorul de servicii de certi-
ficare, in termen de 10 zile lucratoare de la data primirii actului de control,
poate prezenta in scris argumentarea dezacordului, anexind documentele de
rigoare.

(17) In cazul in care se depisteazi incilcari ale obligatiilor previazute
de prezenta lege, organul competent emite, in baza actului de control, pres-
criptia privind lichidarea acestor incalcari, ce cuprinde recomandarile privind
modul de remediere a tuturor incalcarilor depistate, precum si avertizarea
despre posibila suspendare sau retragere a acreditarii daca acestea nu vor fi
lichidate 1n termenul stabilit.

(18) Termenul minim stabilit de organul competent pentru lichidarea
incalcarilor depistate constituie 10 zile lucratoare, iar cel maxim — 30 de zile
lucratoare dupa primirea prescriptiei expediate/inminate impreund cu actul de
control.

(19) In cazuri exceptionale si la solicitarea oficiala a prestatorului de
servicii de certificare, termenul pentru lichidarea incalcarilor poate fi prelungit
cu cel mult 20 de zile lucratoare.

(20) Prestatorul de servicii de certificare acreditat care a primit pres-
criptia privind lichidarea incélcarilor obligatiilor prevazute de prezenta lege
este obligat, in termenul indicat In prescriptie, sd comunice organului compe-
tent informatia privind lichidarea incélcarilor.

(21) In cazul constatérii semnelor de compromitere a cheilor private
ale prestatorului de servicii de certificare acreditat, in cazul incalcarii obligatii-
lor prevazute de prezenta lege, precum si in cazul neinlaturarii, in termenul
stabilit, a datelor eronate din certificatele cheilor publice, organul competent
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poate aplica masuri de suspendare sau retragere a acreditarii prestatorului de
servicii de certificare in conformitate cu prezenta lege.

(22) Informatiile despre rezultatele efectuarii controlului se publica de
catre organul competent pe pagina sa web oficiala.

(23) Prestatorul de servicii de certificare are dreptul sa depuna la orga-
nul competent reclamatii in scris privind incélcarile prevederilor prezentei legi
admise de Comisie sau sa conteste actiunile acesteia in instanta judeca-
toreasca.

Articolul 38. Suspendarea si reluarea valabilitatii acreditarii

(1) Acreditarea poate fi suspendata in conformitate cu legislatia in do-
meniul reglementdrii activitatii de intreprinzator.

(2) Drept temei pentru realizarea actiunilor prevazute de lege pentru
suspendarea acreditarii servesc:

a) cererea prestatorului de servicii de certificare privind suspendarea
acreditarii;

b) incalcarea de catre prestatorul de servicii de certificare a obligatiilor
stabilite de prezenta lege;

c¢) nevalabilitatea garantiei bancare sau a politei de asigurare pentru
prestatorul de servicii de certificare in domeniul aplicarii semnaturii electro-
nice avansate calificate, prevazuta la art.26 alin.(2) lit.a);

d) nerespectarea de catre prestatorul de servicii de certificare a pres-
criptiei privind lichidarea incalcarilor obligatiilor prevazute de prezenta lege,
depistate in urma controlului efectuat de Comisie.

(3) Decizia privind suspendarea acreditarii se aduce la cunostinta pres-
tatorului de servicii de certificare in termen de 3 zile lucriatoare de la data
adoptarii acesteia. Termenul de suspendare a acreditarii nu poate depasi 2 luni,
daca actele normative In domeniul semnaturii electronice nu prevad altfel.

(4) Prestatorul de servicii de certificare este obligat sa instiinfeze in
scris organul competent despre inlaturarea circumstantelor care au dus la sus-
pendarea acreditarii.

(5) Decizia privind reluarea valabilitatii acreditarii se adopta de catre
organul competent in temeiul hotaririi instantei de judecata care a emis
hotarirea de suspendare a acreditarii, in termen de 3 zile lucratoare de la data
primirii ngtiintarii. Decizia se aduce la cunostinta prestatorului de servicii de
certificare 1n termen de 3 zile lucratoare de la data adoptarii acesteia.

(6) Termenul de valabilitate a acreditarii nu se prelungeste pe perioada
de suspendare a acesteia.

Articolul 39. Retragerea acreditarii

(1) Acreditarea poate fi retrasd in conformitate cu legislatia in dome-
niul reglementarii activitatii de intreprinzator.

(2) Drept temei pentru realizarea actiunilor prevazute de lege in vede-
rea retragerii acreditarii servesc:

a) cererea prestatorului de servicii de certificare privind incetarea acti-
vitatii, depusa cu 30 de zile calendaristice Thainte de incetarea planificata;
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b) decizia cu privire la anularea inregistrarii de stat a persoanei juridice
in cadrul careia activeaza prestatorul de servicii de certificare;

¢) depistarea unor date neautentice in documentele prezentate organu-
lui competent;

d) constatarea faptului de transmitere a certificatului de acreditare sau a
copiei de pe acesta altei persoane in scopul desfasurarii genului de activitate
acreditat;

e) neinldturarea, in termenul stabilit, a circumstantelor care au dus la
suspendarea acreditarii;

f) nerespectarea repetatd a prescriptiilor privind lichidarea incélcarilor
obligatiilor stabilite de prezenta lege.

(3) Mentiunea referitoare la data si numarul deciziei privind retragerea
acreditarii se inscrie in Registrul de evidenta a prestatorilor de servicii de certi-
ficare nu mai tirziu de ziua lucratoare imediat urmatoare zilei adoptarii deci-
ziel.

(4) Toate certificatele cheilor publice emise de catre prestatorul de ser-
vicii de certificare in domeniul aplicarii semnaturii electronice avansate califi-
cate care gi-a incetat activitatea se revoca si se transmit spre pastrare altui
prestator de servicii de certificare Tn domeniul aplicarii semnéturii electronice
avansate calificate, iIn modul stabilit de organul competent, pe cheltuiala pres-
tatorului de servicii de certificare care isi inceteaza activitatea.

(5) Prestatorul de servicii de certificare este obligat, in decurs de 10
zile lucratoare de la data adoptérii deciziei de retragere a acreditarii, sa depuna
la organul competent certificatul de acreditare retras.

_ Capitolul VI
RASPUNDEREA

Articolul 40. Raspunderea persoanelor fizice si juridice care cad
sub incidenta prezentei legi

(1) Persoanele fizice si juridice poartd raspundere, conform legislatiei,
pentru neindeplinirea prevederilor prezentei legi.

(2) Intermediarul in circulatia electronica a documentelor poarta
raspundere, conform legislatiei, pentru neindeplinirea sau indeplinirea defec-
tuoasa a obligatiilor prevazute de prezenta lege, pentru calitatea necorespun-
zatoare a serviciilor prestate, precum si pentru prejudiciul cauzat de aceste
actiuni si/sau inactiuni.

(3) Pentru acces ilegal la informatia cuprinsa in documentele electron-
ice, persoanele poarta raspundere civila, contraventionald sau penald, dupa
caz, conform legislatiei.

(4) Litigiile aparute in cadrul circulatiei electronice a documentelor,
precum si cele legate de utilizarea documentelor electronice si de aplicarea
semnaturii electronice se solutioneaza de catre subiectii circulatiei electronice
a documentelor in conformitate cu legislatia si contractele incheiate.

Articolul 41. Raspunderea prestatorului de servicii de certificare
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(1) Prestatorul de servicii de certificare poarta raspundere civila,
contraventionald sau penald, dupa caz, conform legislatiei.

(2) Prestatorul de servicii de certificare poarta raspundere civild pentru
prejudiciul cauzat urmare a neindeplinirii obligatiilor prevéazute de prezenta
lege, cu exceptia cazurilor in care prestatorul de servicii de certificare aduce
probe pertinente ca nu a putut impiedica cauzarea prejudiciului.

(3) Prestatorul de servicii de certificare nu poarta raspundere civila
pentru prejudiciul cauzat urmare a utilizarii certificatului cheii publice cu
incalcarea restrictiilor de utilizare a acestuia sau a restrictiilor privind limitele
valorii operatiunilor in care acesta poate fi utilizat.

Articolul 42. Raspunderea titularului certificatului cheii publice

(1) Titularul certificatului cheii publice poarta raspundere civila,
contraventionald sau penald, dupa caz, conform legislatiei.

(2) Titularul certificatului cheii publice poarta raspundere civila pentru
prejudiciul cauzat de:

a) neindeplinirea sau indeplinirea defectuoasa a obligatiilor prevazute
de prezenta lege;

b) semnarea documentelor electronice cu utilizarea cheii private,
inclusiv 1n perioada de la solicitarea suspendarii valabilitatii sau revocarii
certificatului cheii publice pina la inscrierea, in termenul stabilit, a mentiunii
respective 1n registrul certificatelor cheilor publice, cu exceptia cazurilor in
care titularul certificatului va aduce probe pertinente ca documentul electronic
a fost semnat de o altd persoana.

Capitolul VII
PROTECTIA DATELOR CU CARACTER PERSONAL

Articolul 43. Protectia datelor cu caracter personal

(1) Prestatorii de servicii de certificare vor asigura respectarea legis-
latiei in domeniul protectiei datelor cu caracter personal in procesul de pre-
stare a serviciilor de certificare.

(2) Datele cu caracter personal se colecteaza de catre prestatorul de
servicii de certificare numai cu acordul prealabil al persoanei care solicité cer-
tificatul si numai in masura in care acestea sint necesare pentru eliberarea si
mentinerea certificatului. Datele personale nu pot fi colectate sau prelucrate n
alte scopuri fara consimtamintul expres al persoanei interesate.
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Contraventii si infractiuni in sfera informarionala

PARLAMENTUL
COD Nr. 218 din 24-10-2008

CODUL CONTRAVENTIONAL AL REPUBLICII MOLDOVA *

Publicat : 17-03-2017 in Monitorul Oficial Nr. 78-84 art. 100

MODIFICATLPI116 din 09.07.20, M0O193/27.07.20, art.372; in vigoare
27.07.20

Capitolul II
CONTRAVENTIA. RASPUNDEREA CONTRAVENTIONALA
Articolul 10. Contraventia

Constituie contraventie fapta — actiunea sau inactiunea — ilicitd, cu un
grad de pericol social mai redus decit infractiunea, savirsita cu vinovatie, care
atenteaza la valorile sociale ocrotite de lege, este prevazuta de prezentul cod si
este pasibila de sanctiune contraventionala.

Titlul 11
PARTEA SPECIALA
Capitolul VI
CONTRAVENTII CE ATENTEAZA LA DREPTURILE POLITICE,
DE MUNCA SI LA ALTE DREPTURI CONSTITUTIONALE
ALE PERSOANEI FIZICE
Articolul 70. Calomnia

(1) Calomnia, adica raspindirea cu buna stiinta a unor informatii mincinoase
ce defdimeaza o altd persoana,

se sanctioneaza cu amenda de la 48 la 72 de unitati conventionale aplicata
persoanei fizice sau cu muncd neremunerata in folosul comunitatii de la 20 la
60 de ore, cu amenda de la 72 la 150 de unitati conventionale aplicata persoanei
cu functie de raspundere cu privarea de dreptul de a detine anumite functii sau
de dreptul de a desfagura anumite activitati pe un termen de la 3 luni la un an.
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(2) Aceeasi actiune Insotita de invinuirea in savirsirea unei infractiuni

se sanctioneaza cu amenda de la 60 la 90 de unitati conventionale aplicata
persoanei fizice sau cu muncd neremunerata in folosul comunitatii de la 40 la
60 de ore, cu amenda de la 90 la 180 de unitati conventionale aplicata persoanei
cu functie de raspundere cu privarea de dreptul de a detine anumite functii sau
de dreptul de a desfagura anumite activitati pe un termen de la 6 luni la un an.

Articolul 71. Incilcarea legislatiei privind accesul la informatie
si cu privire la petitionare

(1) Incilcarea intentionatd a dispozitiilor legale privind accesul la infor-
matie sau a celor cu privire la petitionare

se sanctioneaza cu amenda de la 9 la 15 unitati conventionale aplicata per-
soanei fizice, cu amenda de la 18 la 30 de unitdti conventionale aplicata persoa-
nei cu functie de raspundere.

(2) Prezentarea, la solicitare, a unui raspuns cu date vadit eronate

se sanctioneaza cu amenda de la 27 la 33 de unitati conventionale aplicata
persoanei cu functie de raspundere.

Articolul 74!, Prelucrarea datelor cu caracter personal cu incalcarea
legislatiei privind protectia datelor cu caracter personal

(1) Nerespectarea cerintelor fatd de asigurarea securitatii datelor cu caracter
personal la prelucrarea lor in cadrul sistemelor informationale de date cu car-
acter personal

se sanctioneaza cu amenda de la 60 la 90 de unitati conventionale apli-
cata persoanei fizice, cu amenda de la 90 la 180 de unitati conventionale apli-
cata persoanei cu functie de raspundere, cu amenda de la 120 Ia 300 de unitati
conventionale aplicata persoanei juridice cu sau fara privarea, in toate cazurile,
de dreptul de a desfagura o anumita activitate pe un termen de la 3 luni la un an.

(2) Prelucrarea datelor cu caracter personal fara notificarea si/sau autori-
zarea organului de control in domeniul prelucrarii datelor cu caracter perso-
nal, atunci cind notificarea sau obtinerea autorizarii este obligatorie, precum si
prelucrarea datelor cu caracter personal de un operator neinregistrat iIn modul
stability

se sanctioneazd cu amenda de la 60 la 90 de unitati conventionale apli-
catd persoanei fizice, cu amenda de la 90 la 180 de unitati conventionale apli-
catd persoanei cu functie de raspundere, cu amenda de la 120 la 300 de unitati
conventionale aplicata persoanei juridice cu sau fara privarea, in toate cazurile,
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de dreptul de a desfagura o anumita activitate pe un termen de la 3 luni la un an.

(3) Incalcarea drepturilor subiectului datelor cu caracter personal de a fi in-
format, de acces la datele cu caracter personal, de interventie asupra datelor cu
caracter personal, de opozitie si de a nu fi supus unei decizii individuale

se sanctioneaza cu amenda de la 60 la 90 de unitati conventionale apli-
cata persoanei fizice, cu amenda de la 90 la 180 de unitati conventionale apli-
cata persoanei cu functie de raspundere, cu amenda de la 120 la 300 de unitati
conventionale aplicata persoanei juridice cu sau fara privarea, in toate cazurile,
de dreptul de a desfasura o anumita activitate pe un termen de la 3 Iuni la un an.

(4) Incilcarea regulilor de prelucrare, stocare si utilizare a datelor cu car-
acter personal

se sanctioneaza cu amenda de la 60 la 90 de unitati conventionale apli-
cata persoanei fizice, cu amenda de la 90 la 180 de unitati conventionale apli-
cata persoanei cu functie de raspundere, cu amenda de la 120 la 300 de unitati
conventionale aplicata persoanei juridice cu sau fara privarea, in toate cazurile,
de dreptul de a desfagura o anumita activitate pe un termen de la 3 luni la un an.

(5) Transmiterea transfrontaliera a datelor cu caracter personal cu incédlcarea
legislatiei privind protectia datelor cu caracter personal

se sanctioneazd cu amenda de la 60 la 90 de unitati conventionale apli-
catd persoanei fizice, cu amenda de la 90 la 180 de unitati conventionale apli-
catd persoanei cu functie de raspundere, cu amenda de la 120 la 300 de unitati
conventionale aplicata persoanei juridice cu sau fara privarea, in toate cazurile,
de dreptul de a desfagura o anumita activitate pe un termen de la 3 luni la un an.

Articolul 74% Refuzul de a furniza informatii sau impiedicarea accesului
personalului Centrului National pentru Protectia Datelor cu Caracter Personal

(1) Refuzul de a furniza informatiile sau documentele solicitate de Centrul
National pentru Protectia Datelor cu Caracter Personal in procesul exercitarii
atributiilor de control, prezentarea unor informatii neautentice sau incomplete,
precum si neprezentarea in termenul stabilit de lege a informatiilor si a docu-
mentelor solicitate

se sanctioneazd cu amenda de la 30 la 60 de unitati conventionale aplicata
persoanei fizice, cu amenda de la 60 la 150 de unitati conventionale aplicata
persoanei juridice.

(2) Impiedicarea accesului personalului abilitat cu functii de control al
Centrului National pentru Protectia Datelor cu Caracter Personal in incaperile
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si pe teritoriul amplasarii sistemelor de evidenta a datelor cu caracter personal,
la datele cu caracter personal prelucrate de operatori si/sau de persoanele im-
puternicite de operatori, la echipamentul de prelucrare, la programe si aplicatii,
la orice document sau Inregistrare referitoare la prelucrarea de date cu caracter
personal

se sanctioneaza cu amenda de la 30 la 60 de unitati conventionale aplicata
persoanei fizice, cu amenda de la 120 la 240 de unitati conventionale aplicata
persoanei juridice.

Articolul 743,  Neindeplinirea  deciziilor ~ Centrului ~ National
pentru Protectia Datelor cu Caracter Personal

Neindeplinirea in termenul stabilit a deciziei Centrului National pentru
Protectia Datelor cu Caracter Personal privind repunerea in drepturi a subiec-
tului datelor cu caracter personal, inclusiv privind suspendarea sau incetarea
prelucrarii datelor cu caracter personal, privind blocarea, distrugerea partiala
ori integrald a datelor cu caracter personal prelucrate cu incalcarea legislatiei in
domeniul protectiei datelor cu caracter personal,

se sanctioneaza cu amenda de la 30 la 90 de unitati conventionale apli-
cata persoanei fizice, cu amenda de la 60 la 180 de unitati conventionale apli-
cata persoanei cu functie de raspundere, cu amenda de la 150 la 300 de unitati
conventionale aplicata persoanei juridice cu sau fara privarea, in toate cazurile,
de dreptul de a desfagura o anumita activitate pe un termen de la 3 luni la un an.

Capitolul VII

CONTRAVENTII CE ATENTEAZA LA SANATATEA POPU-
LATIEL,

SANATATEA PERSOANEI, LA STAREA SANITAR-EPIDEMIOLO-
GICA

Articolul 75. Divulgarea informatiei confidentiale privind examenul
medical de depistare a contaminarii cu virusul imunodeficientei umane (HIV) ce
provoacd maladia SIDA

Divulgarea informatiei confidentiale despre examenele medicale de depis-
tare a contaminarii cu virusul imunodeficientei umane (HIV) ce provoacad mala-
dia SIDA de citre personalul medical sau de catre alte persoane care, in virtutea
obligatiilor de serviciu, detin astfel de informatii

se sanctioneaza cu amenda de la 30 la 42 de unitati conventionale.

Articolul 90'. Activitati publice cu impact negativ asupra minorilor



(1) Difuzarea informatiei publice cu impact negativ asupra minorilor si/sau
incalcarea legislatiei privind protectia minorilor de impactul negativ al infor-
matiei publice, altele decit cele prevazute la alin. (2),

se sanctioneazd cu amendad de la 48 la 60 de unitati conventionale apli-
catd persoanei fizice, cu amenda de la 60 la 120 de unitati conventionale apli-
catd persoanei cu functie de raspundere, cu amenda de la 120 la 180 de unitati
conventionale aplicata persoanei juridice cu sau fara privarea, in toate cazurile,
de dreptul de a exercita o anumita activitate pe un termen de la 3 luni la un an.

(2) Difuzarea informatiei publice si/sau savirsirea unor fapte indreptate spre
propagarea prostitutiei, pedofiliei sau pornografiei

se sanctioneaza cu amenda de la 60 la 72 de unitati conventionale apli-
cata persoanei fizice, cu amenda de la 120 la 180 de unitati conventionale apli-
cata persoanei cu functie de raspundere, cu amenda de la 180 la 240 de unitati
conventionale aplicata persoanei juridice cu sau fara privarea, in toate cazurile,
de dreptul de a exercita o anumita activitate pe un termen de la 3 luni la un an.

Capitolul VIII
CONTRAVENTII CE ATENTEAZA
LA DREPTURILE REALE
Articolul 92. Tainuirea informatiei despre fondul funciar disponibil

Tainuirea informatiei despre fondul funciar disponibil sau incélcarea ter-
menelor de examinare a cererilor persoanei fizice privind atribuirea de terenuri

se sanctioneazd cu amenda de la 24 la 30 de unitati conventionale aplicata
persoanei cu functie de raspundere cu sau fara privarea de dreptul de a desfasura
0 anumita activitate pe un termen de la 3 luni la un an.

Articolul 107. Obtinerea sau divulgarea informatiilor care constituie secret
comercial, bancar sau fiscal

(1) Obtinerea fara consimtamintul titularului a informatiilor care constituie
secret comercial, bancar sau fiscal Tn scopul divulgarii sau folosirii lor ilegale

se sanctioneaza cu amenda de la 18 la 42 de unitati conventionale aplicata
persoanei fizice, cu amenda de la 30 la 60 de unitati conventionale aplicata per-
soanei cu functie de raspundere.

(2) Divulgarea informatiilor ce constituie secret comercial, bancar sau fiscal
de catre un functionar public sau de catre o persoana careia aceste informatii
i-au fost incredintate sau i-au devenit cunoscute in legatura cu serviciul ei
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se sanctioneaza cu amenda de la 30 la 60 de unitati conventionale aplicata
persoanei fizice, cu amenda de la 90 la 150 de unitati conventionale aplicata
persoanei cu functie de raspundere.

Capitolul XIV

CONTRAVENTII iN DOMENIUL COMUNICATIILOR ELEC-
TRONICE,

COMUNICATIILOR POSTALE SI AL TEHNOLOGIEI INFOR-
MATIEI

Articolul 246. Furnizarea neautorizatdi a retelelor sau a serviciilor
de comunicatii electronice sau de tehnologie a informatiei

(1) Furnizarea neautorizata a retelelor sau a serviciilor de comunicatii elec-
tronice

se sanctioneazd cu amenda de la 30 la 60 de unitati conventionale apli-
catd persoanei fizice, cu amenda de la 42 la 90 de unitdti conventionale apli-
catd persoanei cu functie de raspundere, cu amenda de la 120 la 180 de unitati
conventionale aplicata persoanei juridice.

(2) Furnizarea retelelor sau a serviciilor de comunicatii electronice intr-o
perioada in care dreptul de furnizare a acestor retele sau servicii a fost suspendat
sau retras

se sanctioneaza cu amenda de la 60 la 90 de unitati conventionale apli-
cata persoanei fizice, cu amenda de la 90 la 150 de unitati conventionale apli-
cata persoanei cu functie de raspundere, cu amenda de la 180 la 300 de unitati
conventionale aplicata persoanei juridice.

(3) — abrogat.
(4) — abrogat.
(5) Furnizarea neautorizata a serviciilor de tehnologie a informatiei

se sanctioneaza cu amenda de la 30 la 60 de unitati conventionale apli-
cata persoanei fizice, cu amenda de la 42 la 90 de unititi conventionale apli-
cata persoanei cu functie de raspundere, cu amenda de la 120 la 180 de unitati
conventionale aplicata persoanei juridice.

(6) Furnizarea serviciilor de tehnologie a informatiei intr-o perioada in care
dreptul de furnizare a acestor servicii a fost suspendat sau retras

se sanctioneazd cu amenda de la 60 la 90 de unitati conventionale apli-
catd persoanei fizice, cu amenda de la 90 la 150 de unitati conventionale apli-



cata persoanei cu functie de raspundere, cu amenda de la 180 la 300 de unitati
conventionale aplicata persoanei juridice.

Articolul 247. Nerespectarea conditiilor de autorizare general

(1) Nerespectarea conditiilor de autorizare generald de catre furnizorii de
retele sau de servicii de comunicatii electronice sau de tehnologie a informatiei

se sanctioneaza cu amenda de la 30 la 60 de unitati conventionale apli-
cata persoanei fizice, cu amenda de la 45 la 90 de unitdti conventionale apli-
cata persoanei cu functie de raspundere, cu amenda de la 120 la 240 de unitati
conventionale aplicata persoanei juridice.

(2) Nerespectarea prescriptiei privind remedierea incalcarii obligatiilor sta-
bilite in conditiile de autorizare general

se sanctioneazd cu amenda de la 45 la 72 de unitati conventionale apli-
catd persoanei fizice, cu amenda de la 60 la 150 de unitati conventionale apli-
cata persoanei cu functie de raspundere, cu amenda de la 240 la 300 de unitati
conventionale aplicata persoanei juridice cu privarea, in toate cazurile, de drep-
tul de a desfasura o anumita activitate pe un termen de la 6 luni la un an.

Articolul 248. Utilizarea fard licentd si fard permis tehnic a canalelor,
a frecventelor radio, a resurselor de numerotare

(1) Utilizarea fara licenta si fara permis tehnic a canalelor, a frecventelor
radio

se sanctioneaza cu amenda de la 60 la 90 de unitati conventionale apli-
cata persoanei fizice, cu amenda de la 72 la 180 de unitati conventionale apli-
cata persoanei cu functie de raspundere, cu amenda de la 240 la 300 de unitati
conventionale aplicata persoanei juridice.

(2) Utilizarea fara licenta a resurselor de numerotare in scopul furnizarii
retelelor si/sau serviciilor de comunicatii electronice

se sanctioneaza cu amenda de la 60 la 90 de unitati conventionale apli-
cata persoanei fizice, cu amenda de la 72 la 180 de unitati conventionale apli-
cata persoanei cu functie de raspundere, cu amenda de la 240 la 300 de unitati
conventionale aplicata persoanei juridice.

Articolul 249. Nerespectarea conditiilor prevazute in licentele de utilizare
a canalelor, a frecventelor radio, a resurselor de numerotare

(1) Nerespectarea conditiilor prevazute in licentele de utilizare a canalelor,
a frecventelor radio, a resurselor de numerotare
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se sanctioneaza cu amenda de la 30 la 60 de unitati conventionale apli-
cata persoanei fizice, cu amenda de la 42 la 90 de unitdti conventionale apli-
cata persoanei cu functie de raspundere, cu amenda de la 120 la 240 de unitati
conventionale aplicata persoanei juridice.

(2) Nerespectarea prescriptiei privind remedierea incdlcarii obligatiilor sta-
bilite in conditiile licentei

se sanctioneazd cu amenda de la 42 la 72 de unitati conventionale apli-
catd persoanei fizice, cu amenda de la 60 la 120 de unitati conventionale apli-
cata persoanei cu functie de raspundere, cu amenda de la 108 la 210 unitati
conventionale aplicatd persoanei juridice cu privarea de dreptul de a desfasura
0 anumita activitate pe un termen de la 6 luni la un an.

Articolul 249", incilcarea legislatiei si a reglementirilor privind accesul
pe proprietati si utilizarea partajatd a infrastructurii asociate retelelor publice
de comunicatii electronice

(1) Necomunicarea (netransmiterea) autoritatii de reglementare a infor-
matiei privind conditiile de acces pe proprietati si/sau de utilizare partajatd a
infrastructurii fizice stabilite conform legislatiei si despre oricare modificari si/
sau completari ale acestor conditii, de asemenea netransmiterea unei copii de
pe materialul cuprinzind aceste conditii, publicat pe pagina web oficiala, daca
aceasta existd, in termen de 3 zile lucratoare de la data publicarii acestuia

se sanctioneaza cu amenda de la 42 la 72 de unitati conventionale apli-
cata persoanei cu functie de raspundere, cu amenda de la 60 la 90 de unitati
conventionale aplicata persoanei juridice.

Articolul 250. Nerespectarea reglementarilor si a normelor tehnice
din domeniul comunicatiilor electronice, postale si al tehnologiei informatiei

(1) Incalcarea normelor tehnice privind mijloacele radioelectronice, utiliza-
te In scopuri civile, care emit unde electromagnetice

se sanctioneaza cu amenda de la 30 la 42 de unitati conventionale aplicata
persoanei fizice, cu amenda de la 36 la 60 de unitati conventionale aplicata
persoanei cu functie de raspundere, cu amenda de la 120 la 240 de unitati con-
ventionale aplicatd persoanei juridice.

(2) Nerespectarea prescriptiei privind remedierea incalcarii reglementarilor
din domeniul comunicatiilor electronice sau al tehnologiei informatiei

se sanctioneazd cu amenda de la 42 la 90 de unitati conventionale apli-
cata persoanei cu functie de raspundere, cu amenda de la 60 la 120 de unitati
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conventionale aplicatd persoanei juridice cu privarea de dreptul de a desfasura
0 anumita activitate pe un termen de la 6 luni la un an.

(2") Omiterea executarii prescriptiei cu privire la remedierea abaterilor de
la reglementarile in domeniul comunicatiilor postale sau de la normele tehnice
privind mijloacele radioelectronice utilizate In scopuri civile care emit unde
electromagnetice

se sanctioneazd cu amenda de la 42 la 90 de unitati conventionale apli-
cata persoanei cu functie de raspundere, cu amenda de la 60 la 120 de unitati
conventionale aplicatd persoanei juridice cu privarea de dreptul de a desfasura
0 anumita activitate pe un termen de la 6 luni la un an.

(3) Utilizarea sau conectarea la retelele de comunicatii electronice a echi-
pamentelor de comunicatii electronice sau postale care nu sint insotite de de-
claratia de conformitate emisd de producator, reprezentantul sau autorizat ori
importator 1n baza certificatului de conformitate ori a rapoartelor de incercari,
sau care nu sint marcate conform reglementarilor tehnice aplicabile

se sanctioneaza cu amenda de la 30 la 60 de unitati conventionale aplicata
persoanei fizice, cu amenda de la 120 la 240 de unitati conventionale aplicata
persoanei juridice.

(4) Instalarea sau utilizarea neautorizata a echipamentelor de radiocomuni-
catii de emisie in mijloacele de transport

se sanctioneazd cu amenda de la 30 la 60 de unitati conventionale apli-
catd persoanei fizice, cu amenda de la 42 la 90 de unitati conventionale apli-
catd persoanei cu functie de raspundere, cu amenda de la 120 la 240 de unitati
conventionale aplicata persoanei juridice.

(5) Crearea si operarea neautorizatd a mijloacelor de comunicatii electro-
nice susceptibile sd cauzeze prejudicii sanatatii oamenilor care locuiesc in zona
lor de influenta

se sanctioneaza cu amenda de la 30 la 60 de unitati conventionale apli-
cata persoanei fizice, cu amenda de la 42 la 90 de unitdti conventionale apli-
cata persoanei cu functie de raspundere, cu amenda de la 120 la 240 de unitati
conventionale aplicata persoanei juridice.

(6) Incalcarea regulilor de protectie a liniilor si instalatiilor de comunicatii
electronice

se sanctioneaza cu amenda de la 30 la 60 de unitati conventionale apli-
cata persoanei fizice, cu amenda de la 42 la 90 de unitdti conventionale apli-
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cata persoanei cu functie de raspundere, cu amenda de la 120 la 240 de unitati
conventionale aplicata persoanei juridice.

(7) Executarea lucrarilor de constructie in zonele de protectie a liniilor,
cablurilor si instalatiilor de comunicatii electronice fara autorizatia proprietaru-
lui acestor linii, cabluri si instalatii

se sanctioneaza cu amenda de la 30 la 60 de unitati conventionale apli-
cata persoanei fizice, cu amenda de la 42 la 90 de unitdti conventionale apli-
cata persoanei cu functie de raspundere, cu amenda de la 102 la 180 de unitati
conventionale aplicata persoanei juridice.

(8) Instalarea sau utilizarea statiilor de radiocomunicatii, inclusiv a an-
tenelor de emisie, fard coordonarea cu organul abilitat si fara obtinerea de la
acesta a autorizatiei de utilizare

se sanctioneaza cu amenda de la 30 la 60 de unitati conventionale aplicata
persoanei fizice, cu amenda de la 42 1a 90 de unitati conventionale aplicata per-
soanei cu functie de raspundere, cu amenda de la 60 la 300 de unitati conventio-
nale aplicata persoanei juridice.

(9) Plasarea pe piata a echipamentelor de comunicatii electronice sau pos-
tale care nu sint insotite de declaratia de conformitate emisa de producator,
reprezentantul sdu autorizat ori importator in baza certificatului de conformitate
ori a rapoartelor de incercari, sau care nu sint marcate conform reglementéarilor
tehnice aplicabile

se sanctioneaza cu amenda de la 30 la 60 de unitati conventionale aplicata
persoanei fizice, cu amenda de la 120 la 240 de unitati conventionale aplicata
persoanei juridice.

Articolul 251. incilcarea normelor de emisie electromagnetica si de
perturbatii industriale admisibile pentru radioreceptie, impiedicarea receptionarii
programelor audiovizuale sau a functiondrii echipamentelor si retelelor de
comunicatii electronice

(1) Producerea in orice mod a perturbatiilor prejudiciabile echipamentelor
si retelelor de comunicatii electronice

se sanctioneaza cu amenda de la 12 la 30 de unitati conventionale aplicatad
persoanei fizice, cu amenda de la 18 la 42 de unitéti conventionale aplicata per-
soanei cu functie de raspundere, cu amenda de la 60 1a 120 de unitéti conventio-
nale aplicatd persoanei juridice.

(2) Incalcarea parametrilor tehnici de emisie autorizati
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se sanctioneaza cu amenda de la 6 la 30 de unitdti conventionale aplicata
persoanei fizice, cu amenda de la 18 la 42 de unitati conventionale aplicata per-
soanei cu functie de raspundere, cu amenda de la 60 la 90 de unitati conventio-
nale aplicata persoanei juridice.

(3) Emisia electromagnetica intentionatd, care produce perturbatii prejudi-
ciabile altor mijloace tehnice de radiocomunicatii,

se sanctioneaza cu amenda de la 30 la 42 de unitati conventionale aplicata
persoanei fizice, cu amenda de la 30 la 60 de unitéti conventionale aplicata per-
soanei cu functie de raspundere, cu amenda de la 60 la 240 de unitati conventio-
nale aplicata persoanei juridice.

(4) Impiedicarea functionarii echipamentelor sau a retelelor de comunicatii
electronice

se sanctioneaza cu avertisment ori cu amenda de la 6 la 18 unitati conventio-
nale aplicata persoanei fizice, cu amenda de la 15 la 30 de unitati conventionale
aplicata persoanei cu functie de raspundere, cu amenda de la 42 1a 90 de unitati
conventionale aplicata persoanei juridice.

(5) Incalcarea normelor de emisie electromagneticd sau de perturbatii in-
dustriale admisibile pentru radioreceptie, impiedicarea receptionarii programe-
lor audiovizuale

se sanctioneazd cu amenda de la 18 la 42 de unitati conventionale aplicata
persoanei fizice, cu amenda de la 30 la 90 de unitati conventionale aplicata per-
soanei cu functie de rdspundere, cu amenda de la 60 la 240 de unitati conventio-
nale aplicata persoanei juridice.

Articolul 252. Conectarea neautorizata sau admiterea conectarii neautorizate
la retelele de comunicatii electronice

Conectarea neautorizata sau admiterea conectarii neautorizate a echipamen-
telor terminale sau a altor mijloace de comunicatii electronice la retelele de
comunicatii electronice, inclusiv la liniile de abonat,

se sanctioneaza cu amenda de la 30 la 90 de unitati conventionale apli-
cata persoanei fizice, cu amenda de la 36 la 120 de unitati conventionale apli-
cata persoanei cu functie de raspundere, cu amenda de la 240 la 300 de unitati
conventionale aplicata persoanei juridice.

Articolul 253. Refuzul neintemeiat al furnizorului autorizat de retele sau
de servicii de a conecta la retele sau la servicii un alt furnizor
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autorizat de retele sau de servicii

Refuzul neintemeiat al unui furnizor autorizat de retele sau de servicii de a
conecta la retelele sau la serviciile sale un alt furnizor autorizat de retele sau de
servicii

se sanctioneaza cu amenda de la 18 la 36 de unitati conventionale aplicata
persoanei fizice, cu amenda de la 42 la 90 de unitéti conventionale aplicata per-
soanei cu functie de raspundere, cu amenda de la 60 la 150 de unitati conventio-
nale aplicata persoanei juridice.

Articolul 254. Executarea lucrarilor in domeniul comunicatiilor electronice
fara acordul proprietarului terenului sau al unui alt bun imobil
ori n lipsa hotéririi judecétoresti privind executarea acestor

lucrari

Executarea lucrarilor in domeniul comunicatiilor electronice fara acor-
dul proprietarului terenului sau al unui alt bun imobil ori in lipsa hotaririi ju-
decatoresti privind executarea acestor lucrari

se sanctioneaza cu amenda de la 60 la 90 de unitati conventionale apli-
cata persoanei fizice, cu amenda de la 90 la 180 de unitati conventionale apli-
cata persoanei cu functie de raspundere, cu amenda de la 240 la 300 de unitati
conventionale aplicata persoanei juridice.

Articolul 255. Deteriorarea intentionata a liniilor, instalatiilor, echipamen-
telor de comunicatii electronice si postale

Deteriorarea intentionata a liniilor, instalatiilor, echipamentelor de comuni-
catii electronice si postale

se sanctioneazd cu amenda de la 24 la 90 de unitati conventionale apli-
catd persoanei fizice, cu amenda de la 42 la 120 de unitati conventionale apli-
catd persoanei cu functie de raspundere, cu amenda de la 30 la 300 de unitati
conventionale aplicata persoanei juridice.

Articolul 256. Francarea trimiterilor postale cu marci postale utilizate sau
neautorizate

Francarea trimiterilor postale cu marci postale utilizate sau neautorizate de
Ministerul Economiei si Infrastructurii

se sanctioneaza cu amenda de la 2 la 4 unitati conventionale aplicata persoa-
nei fizice, cu amenda de la 6 la 12 unitati conventionale aplicatd persoanei cu
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functie de raspundere, cu amenda de la 6 la 30 de unitati conventionale aplicata
persoanei juridice.

Articolul 257. Confectionarea pentru desfacere ori desfacerea cu buna
stiintd de marci postale false, de clisee ale masinilor de francare sau de sigilii
postale

Confectionarea pentru desfacere ori desfacerea cu buna stiinta de marci pos-
tale false, de clisee ale masinilor de francare sau de sigilii postale

se sanctioneaza cu amenda de la 24 la 60 de unitati conventionale aplicata
persoanei fizice, cu amenda de la 36 la 90 de unitati conventionale aplicata per-
soanei cu functie de raspundere, cu amenda de la 60 la 180 de unitati conventio-
nale aplicata persoanei juridice.

Articolul 258. Predarea spre expediere a obiectelor care prezintad pericol
sau a obiectelor cu caracter obscen

Predarea spre expediere prin orice tip de trimitere postala a obiectelor care,
la manipulare sau la transport, prezinta pericol pentru sandtatea oamenilor, a
obiectelor cu caracter obscen fara a declara natura lor reala

se sanctioneaza cu amenda de la 6 la 12 unitati conventionale aplicata per-
soanei fizice, cu amenda de la 24 la 36 de unitati conventionale aplicata persoa-
nei cu functie de raspundere.

Articolul 259. Refuzul neintemeiat de a furniza servicii publice in domeniul
comunicatiilor electronice si al tehnologiei informatiei

Refuzul neintemeiat de a furniza servicii publice in domeniul comunicatiilor
electronice si al tehnologiei informatiei

se sanctioneaza cu amenda de la 6 la 12 unitati conventionale aplicata per-
soanei fizice, cu amenda de la 70 la 120 de unitati conventionale aplicata per-
soanei cu functie de raspundere, cu amenda de la 60 la 240 de unitati conventio-
nale aplicatd persoanei juridice.

Articolul 259'. Refuzul neintemeiat de a furniza servicii publice in domeniul
comunicatiilor postale

Refuzul neintemeiat de a furniza servicii publice Tn domeniul comunicatii-
lor postale

se sanctioneaza cu amenda de la 18 la 36 de unitati conventionale aplicata
persoanei fizice, cu amenda de la 42 la 90 de unitéti conventionale aplicata per-
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soanei cu functie de raspundere, cu amenda de la 60 la 150 de unititi conventio-
nale aplicata persoanei juridice.

Articolul 260. — abrogat

Articolul 261. Proiectarea sau producerea fard scop de comercializare,
detinerea sau utilizarea ilegald a mijloacelor tehnice speciale pentru obtinerea
ascunsa a informatiei

(1) Proiectarea sau producerea fara scop de comercializare, detinerea sau
utilizarea ilegald a mijloacelor tehnice speciale pentru obtinerea ascunsi a in-
formatiei

se sanctioneaza cu amenda de la 18 la 30 de unitati conventionale apli-
cata persoanei fizice, cu amenda de la 60 la 120 de unitati conventionale apli-
cata persoanei cu functie de raspundere, cu amenda de la 90 la 180 de unitati
conventionale aplicata persoanei juridice cu sau fard privarea de dreptul de a
desfasura o anumita activitate pe un termen de la 6 luni la un an.

(2) Utilizarea 1n activitatea particulard de detectiv si de paza a mijloacelor
tehnice speciale pentru obtinerea ascunsa a informatiei

se sanctioneazd cu amenda de la 24 la 30 de unitati conventionale apli-
catd persoanei fizice, cu amenda de la 90 la 180 de unitati conventionale apli-
catd persoanei cu functie de raspundere, cu amenda de la 120 la 240 de unitati
conventionale aplicatd persoanei juridice cu sau fara privarea de dreptul de a
desfagura o anumita activitate pe un termen de la 6 luni la un an.

Articolul 262. Incélcarea regulilor de import, export, proiectare, producere
si comercializare a mijloacelor tehnice speciale pentru obtinerea ascunsid a
informatiei, nerespectarea altor conditii de licentiere

Incélcarearegulilor de import, export, proiectare, producere §i comercializare
a mijloacelor tehnice speciale pentru obtinerea ascunsa a informatiei, in cazul
prezentei licentei, nerespectarea altor conditii de licentiere

se sanctioneazd cu amenda de la 18 la 30 de unitati conventionale aplicata
persoanei fizice, cu amenda de la 48 1a 90 de unitati conventionale aplicata per-
soanei cu functie de raspundere, cu amenda de la 60 la 120 de unititi conventio-
nale aplicata persoanei juridice cu sau fara privarea de dreptul de a desfasura o
anumitd activitate pe un termen de la 6 luni la un an.
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Capitolul XV
CONTRAVENTII CE AFECTEAZA ACTIVITATEA DE
INTREPRINZATOR, FISCALITATEA, ACTIVITATEA
VAMALA SI VALORILE MOBILIARE
Articolul 279. Prezentarea de informatii neautentice sau incomplete despre
caracteristicile produselor si ale serviciilor

Prezentarea de informatii neautentice sau incomplete despre caracteristicile
produselor si ale serviciilor la etapa plasarii pe piatd si/sau comercializarii, tre-
cerea sub tacere a indicilor calitativi, a proprietatilor produselor si a regulilor
de folosire a lor

se sanctioneaza cu amenda de la 6 la 42 de unitati conventionale aplicata
persoanei fizice, cu amenda de la 90 la 120 de unitati conventionale aplicata
persoanei juridice.

Articolul 291¢. Neasigurarea confidentialitatii

(1) Comunicarea de catre entitatile raportoare sau de catre angajatii acestora
persoanelor fizice sau juridice care efectueaza tranzactia sau activitatea ori per-
soanelor terte despre transmiterea informatiilor la Serviciul Prevenirea si Com-
baterea Spalarii Banilor

se sanctioneaza cu amenda de la 60 la 90 de unitati conventionale apli-
cata persoanei fizice, cu amenda de la 90 la 180 de unitati conventionale apli-
cata persoanei cu functie de raspundere, cu amenda de la 90 la 180 de unitati
conventionale aplicata persoanei juridice.

(2) Neasigurarea de catre entitatile raportoare a pastrarii secretului comer-
cial, bancar sau profesional in domeniul prevenirii si combaterii spalarii banilor
si finantarii terorismului

se sanctioneaza cu amenda de la 90 la 180 de unitati conventionale apli-
cata persoanei cu functie de raspundere, cu amenda de la 90 la 180 de unitati
conventionale aplicata persoanei juridice.

(3) Neasigurarea de catre angajatii organelor cu functii de supraveghere a
pastrarii secretului comercial, bancar sau profesional in domeniul prevenirii si
combaterii spalarii banilor si finantarii terorismului

se sanctioneazd cu amenda de la 60 la 90 de unitati conventionale aplicata
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persoanei fizice, cu amenda de la 90 la 180 de unitati conventionale aplicata
persoanei cu functie de raspundere.

Articolul 2917. Neprezentarea informatiei de catre entitatile raportoare

Neprezentarea de cdtre entitatile raportoare, la solicitarea Serviciului Preve-
nirea si Combaterea Spalarii Banilor, in termenele stabilite, a informatiei dispo-
nibile privind relatiile lor de afaceri si natura acestor relatii

se sanctioneaza cu amenda de la 60 la 90 de unitati conventionale apli-
cata persoanei fizice, cu amenda de la 90 la 180 de unitati conventionale apli-
cata persoanei cu functie de raspundere, cu amenda de la 180 la 300 de unitati
conventionale aplicata persoanei juridice cu sau fara privarea, in toate cazurile,
de dreptul de a desfagura o anumita activitate pe un termen de la 3 luni la un an.

Capitolul XIX
CONTRAVENTII CE ATENTEAZA LA ORDINEA
PUBLICA SI LA SECURITATEA PUBLICA
Articolul 3652, Secretizarea/desecretizarea neintemeiatd a informatiilor

(1) Secretizarea/desecretizarea informatiilor cu incalcarea cerintelor stabi-
lite de legislatia cu privire la secretul de stat

se sanctioneaza cu amenda de la 30 la 120 de unitati conventionale apli-
cata persoanei cu functie de raspundere, cu amenda de la 60 la 150 de unitati
conventionale aplicata persoanei juridice.

(2) Refuzul neintemeiat de a secretiza/desecretiza informatiile atribuite la
secretul de stat

se sanctioneaza cu amenda de la 30 la 120 de unitati conventionale apli-
catd persoanei cu functie de raspundere, cu amenda de la 60 la 150 de unitati
conventionale aplicata persoanei juridice.

441



PARLAMENTUL
COD Nr. 985 din 18-04-2002
CODUL PENAL AL REPUBLICII MOLDOVA*

Publicat : 14-04-2009 in Monitorul Oficial Nr. 72-74 art. 195

MODIFICAT LPI116 din 09.07.20, MO193/27.07.20, art.372; in vigoare
27.07.20

Capitolul II
INFRACTIUNEA
Articolul 14. Notiunea de infractiune

(1) Infractiunea este o fapta (actiune sau inactiune) prejudiciabila, prevazuta
de legea penala, savirsitd cu vinovatie si pasibila de pedeapsa penala.

(2) Nu constituie infractiune actiunea sau inactiunea care, desi, formal,
contine semnele unei fapte prevazute de prezentul cod, dar, fiind lipsita de im-
portantd, nu prezintd gradul prejudiciabil al unei infractiuni.

Capitolul V
INFRACTIUNI CONTRA DREPTURILOR
POLITICE, DE MUNCA SI ALTOR DREPTURI
CONSTITUTIONALE ALE CETATENILOR

Articolul 177. incilcarea inviolabilititii vietii personale

(1) Culegerea ilegala sau raspindirea cu buna-stiintad a informatiilor, ocrotite
de lege, despre viata personala ce constituie secret personal sau familial al altei
persoane fara consimtamintul ei

se pedepseste cu amenda in marime de pina la 650 unitati conventionale sau
cu munca neremunerata in folosul comunitatii de la 180 la 240 de ore.

(1) Culegerea ilegala a informatiilor mentionate la alin.(1), fard consimta-
mintul persoanei, cu utilizarea mijloacelor tehnice speciale destinate pentru
obtinerea ascunsa a informatiei, se pedepseste cu amenda in marime de la 550
la 750 unitati conventionale sau cu munca neremunerata in folosul comunitatii
de 1a 200 la 240 de ore.
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(2) Raspindirea informatiilor mentionate la alin.(1):
a) Intr-un discurs public, prin mass-media;
b) prin folosirea intentionata a situatiei de serviciu

se pedepseste cu amenda in marime de la 550 la 850 unitati conventionale
sau cu privarea de dreptul de a ocupa anumite functii sau de a exercita o anumita
activitate pe un termen de 1 an, sau cu munca neremunerata in folosul comu-
nitatii de la 180 la 240 de ore, cu amenda, aplicata persoanei juridice, in marime
de 1a 2000 la 3000 unitati conventionale.

Articolul 178. Violarea dreptului la secretul corespondentei

(1) Violarea dreptului la secretul scrisorilor, telegramelor, coletelor si altor
trimiteri postale, al convorbirilor telefonice si instiintarilor telegrafice, cu incal-
carea legislatiei,

se pedepseste cu amenda in marime de pina la 550 unitati conventionale sau
cu munca neremunerata in folosul comunitatii de la 120 la 180 de ore.

(2) Aceeasi actiune savirsita:
a) cu folosirea situatiei de serviciu;

b) prin utilizarea mijloacelor tehnice speciale destinate pentru obtinerea as-
cunsa a informatiei;

¢) in interesul unui grup criminal organizat sau al unei organizatii criminale

se pedepseste cu amenda de la 550 la 750 unitati conventionale sau cu mu-
nca neremunerata in folosul comunitatii de la 100 la 240 de ore, sau cu inchi-
soare de pind la 3 ani, sau cu privarea de dreptul de a ocupa anumite functii sau
de a desfasura o anumita activitate pe un termen de pina la 3 ani.

Articolul 180. incilcarea intentionati a legislatiei privind accesul la in-
formatie

Incilcarea intentionatd de citre o persoand cu functie de raspundere a
procedurii legale de asigurare si de realizare a dreptului de acces la informatie,
incélcare ce a cauzat daune in proportii considerabile drepturilor si intereselor
ocrotite de lege ale persoanei care a solicitat informatii referitoare la ocrotirea
sanatatii populatiei, la securitatea publica, la protectia mediului,

se pedepseste cu amenda de la 500 la 650 unitati conventionale cu (sau fara)
privarea de dreptul de a ocupa anumite functii sau de a exercita o anumita acti-
vitate pe un termen de pina la 3 ani.
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Articolul 180°. impiedicarea intentionata a activitatii mass-media sau
intimidarea pentru critica

(1) Impiedicarea intentionata a activitatii mass-media sau a jurnalistului,
precum si intimidarea mass-media sau a jurnalistului pentru critica

se pedepsesc cu amenda in marime de la 500 la 650 unitati conventionale cu
(sau fara) privarea de dreptul de a ocupa anumite functii publice pe un termen
de pina la 2 ani.

(2) Aceleasi actiuni savirsite cu folosirea situatiei de serviciu

se pedepsesc cu amenda in marime de la 650 la 850 unitati conventionale cu
(sau fard) privarea de dreptul de a ocupa anumite functii publice pe un termen
de pind la 4 ani.

(3) Actiunile prevazute la alin. (1) si (2):
a) savirsite cu aplicarea violentei sau cu amenintarea aplicarii ei;
b) savirsite de doud sau mai multe persoane;

c) insotite de sustragerea sau deteriorarea materialelor sau echipamentului

se pedepsesc cu amenda in marime de la 750 la 1350 unitati conventionale
cu (sau fard) privarea de dreptul de a ocupa anumite functii publice pe un ter-
men de pind la 5 ani.

Articolul 1802 Cenzura

(1) Denaturarea nejustificatd a materialului jurnalistic sau interdictia nejus-
tificatd de a raspindi anumite informatii, impusa de cétre conducerea mass-me-
dia publice,

se pedepseste cu amenda de la 650 la 850 unitati conventionale cu (sau fara)
privarea de dreptul de a ocupa anumite functii sau de a exercita o anumita acti-
vitate pe un termen de pina la 5 ani.

(2) Indicatia functionarului public sau a persoanei care exercitd functie de
demnitate publica cu privire la activitatea editoriala datd mass-media sau an-
gajatilor mass-media, precum si orice altd forma de impiedicare a tirajarii sau
raspindirii informatiei

se pedepsesc cu amenda de la 650 la 1350 unitati conventionale cu (sau
fard) privarea de dreptul de a ocupa anumite functii sau de a exercita o anumita
activitate pe un termen de pina la 5 ani.
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Articolul 245°. Utilizarea abuziva a informatiilor privilegiate pe piata
de capital

(1) Utilizarea de catre orice persoand a informatiilor privilegiate cu
intentia de a dobindi sau Instrdina, pe cont propriu sau pe contul unei
terte persoane, direct ori indirect, instrumente financiare la care aces-
te informatii se referd, dacd aceste actiuni au cauzat daune in proportii mari,
se pedepseste cu amenda in marime de la 1350 la 2350 unitati conventionale sau
cu Inchisoare de pina la 2 ani, in ambele cazuri cu (sau fara) privarea de a ocupa
anumite functii sau de a exercita o anumita activitate pe un termen de pind la 5
ani, iar persoana juridica se pedepseste cu amenda in marime de la 3000 la 5000
unitati conventionale cu privarea de dreptul de a exercita o anumita activitate
sau cu lichidarea persoanei juridice.

(2) Aceleasi actiuni:

urmate de dobindirea sau instrdinarea de instrumente financiare; care au
cauzat daune In proportii deosebit de mari,

se pedepsesc cu amenda in marime de la 1350 Ia 3350 unitati conventionale
sau cu inchisoare de la 1 la 6 ani, in ambele cazuri cu (sau fard) privarea de
dreptul de a ocupa anumite functii sau de a exercita o anumita activitate pe un
termen de la 2 la 5 ani, iar persoana juridica se pedepseste cu amenda in marime
de la 4000 la 7000 unitati conventionale cu privarea de dreptul de a exercita o
anumita activitate sau cu lichidarea persoanei juridice.

Articolul 2455, Refuzul intentionat de a dezvilui si / sau prezenta in-
formatiile prevazute de legislatia privind piata financiara nebancara sau
bancara

(1) Refuzul intentionat de a dezvalui si/sau a prezenta informatii privind
activitatea economico-financiara a societatii pe actiuni, detinerile de actiuni,
rapoartele, declaratiile, actele de constituire ori evenimentele care influenteaza
emitentul, informatii a caror prezentare ori dezviluire este obligatorie, sau
prezentarea intentionatd a unor informatii neautentice, denaturate ori false, daca
aceste actiuni au cauzat daune in proportii mari,

se pedepseste cu amenda in marime de la 2350 la 3350 unitati conventio-
nale, iar persoana juridicd se pedepseste cu amenda in marime de la 4000 la
7000 unitati conventionale.

(2) Aceleasi actiuni care au cauzat daune in proportii deosebit de mari sau
au condus la intentarea procesului de insolvabilitate,

se pedepsesc cu amenda in marime de la 2350 la 3350 unitati conventionale
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sau cu iInchisoare de la 1 la 6 ani, Tn ambele cazuri cu (sau fard) privarea de
dreptul de a ocupa anumite functii sau de a exercita o anumita activitate pe un
termen de la 2 la 5 ani, iar persoana juridica se pedepseste cu amenda in marime
de 1a 4000 la 7000 unitati conventionale cu privarea de dreptul de a exercita o
anumitd activitate sau cu lichidarea persoanei juridice.

Articolul 245", Obtinerea ilegala si / sau divulgarea informatiilor ce
constituie secret comercial sau bancar

(1) Colectarea de informatii care constituie secret comercial sau bancar prin
sustragerea de informatii, inclusiv folosirea mijloacelor tehnice speciale, ex-
torcare sau amenintarea cu aplicarea violentei nepericuloase pentru viata sau
sanatatea persoanei,

se pedepseste cu amenda in marime de la 1350 la 4350 unitédti conventionale
sau cu inchisoare de la 1 la 6 ani, Tn ambele cazuri cu (sau fard) privarea de
dreptul de a ocupa anumite functii sau de a exercita o anumita activitate pe un
termen de pina la 3 ani.

(2) Divulgarea ilicita sau utilizarea informatiilor ce constituie secret comer-
cial sau bancar de catre persoana careia i-a fost incredintata sau i-a devenit cu-
noscutd aceasta informatie in virtutea atributiilor detinute, fara consimtdmintul
proprietarului informatiei,

se pedepseste cu amenda in marime de la 1350 la 3350 unitati conventionale
sau cu inchisoare de la 1 la 3 ani, In ambele cazuri cu (sau fard) privarea de
dreptul de a ocupa anumite functii sau de a exercita o anumita activitate pe un
termen de pina la 5 ani.

(3) Aceleasi actiuni care au cauzat daune in proportii deosebit de mari,

se pedepsesc cu amenda in marime de la 4350 la 5350 unitati conventionale
sau cu Inchisoare de la 2 la 5 ani, In ambele cazuri cu (sau fard) privarea de
dreptul de a ocupa anumite functii sau de a exercita o anumita activitate pe un
termen de la 2 la 5 ani.

Articolul 245", fncilcarea legislatiei privind activitatea birourilor isto-
riilor de credit

(1) Obtinerea, utilizarea in alte scopuri sau in alt mod decit cel prevazut
in lege si / sau divulgarea in orice forma de catre birourile istoriilor de credit,
utilizatorii istoriei de credit, sursele de formare a istoriei de credit, precum si de
catre persoanele cu functie de raspundere ale acestora a informatiei care consti-
tuie secret comercial al biroului istoriilor de credit, al sursei de formare a istoriei
de credit, al subiectului istoriei de credit sau al utilizatorului istoriei de credit,



dacd aceste actiuni au cauzat daune in proportii mari,

se pedepseste cu amenda in marime de la 850 la 2350 unitati conventionale
cu privarea de dreptul de a ocupa anumite functii sau de a exercita o anumita
activitate pe un termen de pina la 5 ani, iar persoana juridica se pedepseste cu
amenda in marime de la 2000 la 5000 unitati conventionale cu privarea de drep-
tul de a exercita o anumita activitate.

(2) Neprezentarea intentionata a informatiei in volumul stabilit de lege sau
prezentarea eronata a acesteia in mod intentionat la biroul istoriilor de credit
de catre sursele de formare a istoriilor de credit, precum si de cétre persoanele
cu functie de raspundere ale acestora, dacd aceste actiuni au cauzat daune in
proportii mari,

se pedepseste cu amenda in marime de la 850 la 2350 de unitéti conventio-
nale cu (sau fard) privarea de dreptul de a ocupa anumite functii sau de a exer-
cita o anumita activitate pe un termen de pina la 5 ani, iar persoana juridica se
pedepseste cu amenda in marime de la 2000 la 4000 de unitati conventionale cu
privarea de dreptul de a exercita o anumita activitate.

(3) Furnizarea si/sau folosirea, si/sau administrarea ilegala a informatiilor
ce caracterizeaza respectarea de catre debitori a obligatiilor asumate prin con-
tractele de credit si/sau contractele de imprumut de catre persoanele juridice ce
nu detin licente pentru activitatea biroului istoriilor de credit, precum si de cétre
persoanele cu functie de raspundere ale acestora, daca aceste actiuni au cauzat
daune in proportii mari,

se pedepsesc cu amendd in marime de la 850 la 2350 de unitati conventio-
nale cu (sau fard) privarea de dreptul de a ocupa anumite functii sau de a exer-
cita o anumita activitate pe un termen de pind la 5 ani, iar persoana juridica se
pedepseste cu amenda in marime de la 2000 la 4000 de unitati conventionale cu
privarea de dreptul de a exercita o anumita activitate sau cu lichidarea persoanei
juridice.

(4) Actiunile prevazute la alin. (1), (2) sau (3) care au cauzat daune in pro-
portii deosebit de mari

se pedepsesc cu amenda Tn marime de la 1350 la 3350 de unitati conventio-
nale sau cu inchisoare de pina la 3 ani, in ambele cazuri cu (sau fard) privarea de
dreptul de a ocupa anumite functii sau de a exercita o anumita activitate pe un
termen de la 2 la 5 ani, iar persoana juridica se pedepseste cu amenda in marime
de 1a 4000 la 7000 de unitati conventionale cu privarea de dreptul de a exercita
0 anumita activitate sau cu lichidarea persoanei juridice.
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Capitolul XI
INFRACTIUNI INFORMATICE SI INFRACTIUNI
iN DOMENIUL TELECOMUNICATIILOR

Articolul 259. Accesul ilegal la informatia computerizata

(1) Accesul ilegal la informatia computerizata, adica la informatia din cal-
culatoare, de pe suportii materiali de informatie, din sistemul sau reteaua in-
formatica, al unei persoane care nu este autorizata in temeiul legii sau al unui
contract, depaseste limitele autorizarii ori nu are permisiunea persoanei compe-
tente sa foloseasca, sa administreze sau sa controleze un sistem informatic ori
sd desfasoare cercetari stiintifice sau s efectueze orice alta operatiune intr-un
sistem informatic, dacd este insotit de distrugerea, deteriorarea, modificarea,
blocarea sau copierea informatiei, de dereglarea functionarii calculatoarelor, a
sistemului sau a retelei informatice si daca a cauzat daune in proportii mari,

se pedepseste cu amenda in marime de la 550 la 850 unitati conventionale
sau cu munca neremunerata in folosul comunitatii de la 150 la 200 de ore, sau
cu inchisoare de pina la 2 ani, cu amenda, aplicata persoanei juridice, in marime
de la 2000 la 4000 unitati conventionale cu privarea de dreptul de a exercita o
anumita activitate.

(2) Aceeasi actiune savirsita:

a) - exclusa

b) de doua sau mai multe persoane;

¢) cu violarea sistemelor de protectie;

d) cu conectarea la canalele de telecomunicatii;
e) cu folosirea unor mijloace tehnice special

f) cu utilizarea ilegala a calculatorului, sistemului sau retelei informatice, in
scopul savirsirii uneia dintre infractiunile prevazute la alin.(1), la art.260'—2607,
260° si 260°;

g) in privinta informatiei protejata de lege;
h) in proportii deosebit de mari.

se pedepseste cu amenda in marime de la 850 la 1350 unitati conventionale
sau cu munca neremunerata in folosul comunitatii de la 180 la 240 de ore, sau
cu inchisoare de pina la 3 ani, iar persoana juridica se pedepseste cu amenda
in marime de la 4000 la 7000 unitati ‘c‘(‘)‘rzliventionale cu privarea de dreptul de a



exercita o anumita activitate sau cu lichidarea persoanei juridice.

Articolul 260. Producerea, importul, comercializarea sau punerea ile-
gala la dispozitie a mijloacelor tehnice sau produselor program

Producerea, importul, comercializarea sau punerea la dispozitie, sub orice
alta forma, in mod ilegal, a mijloacelor tehnice sau produselor program, con-
cepute sau adaptate, in scopul savirsirii uneia dintre infractiunile prevazute la
art.237, 259, 260'-260°, 260° si 260°;

se pedepseste cu amenda in marime de la 850 la 1350 unitati conventionale
sau cu Inchisoare de la 2 la 5 ani, cu amenda, aplicata persoanei juridice, in
marime de la 4000 la 7000 unitdti conventionale cu privarea de dreptul de a
exercita o anumita activitate sau cu lichidarea Intreprinderii.

Articolul 260'. Interceptarea ilegala a unei transmisii de date informa-
tice

Interceptarea ilegala a unei transmisii de date informatice (inclusiv a unei
emisii electronice) care nu sint publice §i care sint destinate unui sistem infor-
matic, provin dintr-un asemenea sistem sau se efectueaza in cadrul unui sistem
informatics

se pedepseste cu amenda in marime de la 850 la 1350 unitati conventionale
sau cu inchisoare de la 2 la 5 ani, cu amenda, aplicatd persoanei juridice, in
marime de la 4000 la 7000 unitati conventionale cu privarea de dreptul de a
exercita o anumita activitate sau cu lichidarea intreprinderii.

Articolul 2602 Alterarea integrititii datelor informatice tinute intr-un
sistem informatics

Modificarea, stergerea sau deteriorarea intentionatd a datelor informatice
tinute Intr-un sistem informatic ori restrictionarea ilegald a accesului la aceste
date, transferul neautorizat de date informatice dintr-un sistem informatic, din-
tr-un mijloc de stocare, dobindirea, comercializarea sau punerea la dispozitie,
sub orice formd, a datelor informatice cu acces limitat, daca aceste actiuni au
cauzat daune 1n proportii mari,

se pedepsesc cu amenda in marime de la 850 la 1350 unitati conventionale
sau cu inchisoare de la 2 1a 5 ani.

Articolul 260°. Perturbarea functionirii sistemului informatics

(1) Perturbarea functionarii unui sistem informatic prin introducerea, transmiterea,
modificarea, stergerea sau deteriorarea datelor informatice sau prin restrictionarea accesu-
lui la aceste date, daca aceste actiuni au cauzat daune in proportii mari,
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se pedepseste cu amenda in marime de la 1050 la 1350 unitati conventionale
sau cu munca neremunerata in folosul comunitatii de la 150 la 200 de ore, sau
cu inchisoare de la 2 la 5 ani, cu amenda, aplicatd persoanei juridice, in marime
de 1a 4000 la 7000 unitati conventionale cu privarea de dreptul de a exercita o
anumitd activitate sau cu lichidarea Intreprinderii.

(2) Aceeasi actiune:

a) savirsita din interes material;

b) savirsitd de doud sau mai multe persoane;

¢) savirsitd de un grup criminal organizat sau de o organizatie criminald;
d) care a cauzat daune 1n proportii deosebit de mari

se pedepseste cu amenda in marime de la 1050 la 1350 unitati conventionale
sau cu inchisoare de la 3 la 7 ani, cu amenda, aplicatd persoanei juridice, in
marime de la 4000 la 7000 unitati conventionale sau cu lichidarea intreprinderii.

Articolul 260*. Producerea, importul, comercializarea sau punerea ile-
gala la dispozitie a parolelor, codurilor de acces sau a datelor similar

(1) Producerea, importul, comercializarea sau punerea la dispozitie, sub
orice altd forma, in mod ilegal, a unei parole, a unui cod de acces sau a unor
date similare care permit accesul total sau partial la un sistem informatic in
scopul savirsirii uneia dintre infractiunile prevazute la art.237, 259, 260'-260°,
260° si 260°, daca aceste actiuni au cauzat daune in proportii mari,se pedepsesc
cu amenda in marime de la 850 la 1350 unitati conventionale sau cu inchisoare
de la 2 Ia 5 ani, cu amenda, aplicata persoanei juridice, in marime de la 2000
la 4000 unitati conventionale cu privarea de dreptul de a exercita o anumita
activitate.

(2) Aceleasi actiuni:

a) savirsite din interes material;

b) savirsite de doud sau mai multe persoane;

¢) savirsite de un grup criminal organizat sau de o organizatie criminald;
d) care au cauzat daune in proportii deosebit de mari

se pedepsesc cu amenda in marime de la 1350 la 1850 unitati conventio-
nale sau cu inchisoare de la 3 la 7 ani, cu amenda, aplicata persoanei juridice,
in marime de la 4000 la 7000 unitati conventionale cu privarea de dreptul de a
exercita o anumita activitate sau cu lichidarea intreprinderii.
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Articolul 260°. Falsul informatics

Introducerea, modificarea sau stergerea ilegala a datelor informatice ori res-
trictionarea ilegala a accesului la aceste date, rezultind date necorespunzatoare
adevarului, in scopul de a fi utilizate in vederea producerii unei consecinte ju-
ridice

se pedepsesc cu amenda in marime de la 1350 la 1850 unitéti conventionale
sau cu inchisoare de la 2 1a 5 ani.

Articolul 260° . Frauda informatica

(1) Introducerea, modificarea sau stergerea datelor informatice, restrictio-
narea accesului la aceste date ori Tmpiedicarea in orice mod a functionarii unui
sistem informatic, in scopul de a obtine un beneficiu material pentru sine sau
pentru altul, daca aceste actiuni au cauzat daune in proportii mari,

se pedepsesc cu amenda in marime de la 1350 la 1850 unitati conventionale
sau cu munca neremunerata in folosul comunitatii de la 150 la 200 de ore, sau
cu inchisoare de la 2 1a 5 ani.

(2) Aceleasi actiuni:

a) savirsite de un grup criminal organizat sau de o organizatie criminala;
b) care au cauzat daune in proportii deosebit de mari

se pedepsesc cu inchisoare de la 4 la 9 ani.

Articolul 261. inciilcarea regulilor de securitate a sistemului informa-
tics

Incilcarea regulilor de colectare, prelucrare, pastrare, difuzare, repartizare
a informatiei ori a regulilor de protectie a sistemului informatic, prevazute in
conformitate cu statutul informatiei sau gradul ei de protectie, dacd aceasta
actiune a contribuit la insusirea, denaturarea sau la distrugerea informatiei ori a
provocat alte urmari grave,

se pedepseste cu amenda in marime de pina la 750 unitati conventionale sau
cu munca neremunerata in folosul comunitatii de la 200 la 240 de ore, sau cu
inchisoare de pina la 2 ani, in toate cazurile cu (sau fard) privarea de dreptul de
a ocupa anumite functii sau de a exercita o anumita activitate pe un termen de la
2 la 5 ani, iar persoana juridica se pedepseste cu amenda in marime de la 2000
la 4000 unitati conventionale cu privarea de dreptul de a exercita o anumita
activitate.
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Articolul 261'. Accesul neautorizat la retelele si serviciile de telecomu-
nicatii
(1) Accesul neautorizat la retelele si/sau serviciile de telecomunicatii cu uti-

lizarea retelelor si/sau serviciilor de telecomunicatii ale altor operatori, daca
acesta a cauzat daune in proportii mari,

se pedepseste cu amenda in marime de la 850 la 1350 unitati conventionale
sau cu inchisoare de pina la 1 an, iar persoana juridica se pedepseste cu amenda
in marime de la 2000 la 4000 unitati conventionale cu privarea de dreptul de a
exercita o anumita activitate.

(2) Aceeasi actiune:

a) - exclusa

b) savirsitd de doud sau mai multe persoane;

c) savirsita cu violarea sistemelor de protectie;

d) savirsita cu folosirea mijloacelor tehnice speciale;
e) care a cauzat daune In proportii deosebit de mari

se pedepseste cu amenda in marime de la 1350 la 3350 unitéti conventionale
sau cu Inchisoare de pina la 5 ani, iar persoana juridica se pedepseste cu amenda
in marime de la 4000 la 7000 unitati conventionale cu privarea de dreptul de a
exercita o anumita activitate.

Capitolul XIV
INFRACTIUNI CONTRA JUSTITIEI

Articolul 316. Divulgarea datelor privind masurile de asigurare a se-
curitatii aplicate fata de judecator, executorul judecitoresc, participantul
la procesul penal sau angajatul organului abilitat cu protectia martorilor

(1) Divulgarea datelor privind masurile de asigurare a securitatii aplicate
fatd de judecator, executorul judecdtoresc, participantul la procesul penal sau
angajatul organului abilitat cu protectia martorilor, precum si fata de rudele ap-
ropiate ale acestora,

se pedepseste cu amenda in marime de la 550 la 750 de unitati conventio-
nale sau cu inchisoare de pina la 2 ani.

(2) Aceeasi fapta:

a) savirsitd de catre o persoand céreia aceste date i-au fost incredintate in
virtutea atributiilor de serviciu;
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b) soldatd cu urmari grave

se pedepseste cu inchisoare de la 3 la 5 ani cu privarea de dreptul de a ocupa
anumite functii sau de a exercita o anumita activitate pe un termen de pind la 5
ani.

Capitolul XV
INFRACTIUNI CONTRA BUNEI DESFASURARI
AACTIVITATII iN SFERA PUBLICA

Articolul 330". incilcarea regimului de confidentialitate a informatiilor
din declaratiile de avere si interese personale

(3) Divulgarea sau publicarea intentionata a informatiilor din declaratiile de
avere si interese personale de cétre persoanele carora aceste informatii le-au de-
venit cunoscute 1n procesul indeplinirii atributiilor de serviciu sau al exercitarii
controlului

se pedepseste cu amenda in marime de la 500 la 650 unitati conventionale,
cu (sau fara) privarea de dreptul de a ocupa anumite functii sau de a exercita o
anumita activitate pe un termen de la 1 la 5 ani.

Capitolul XVII
INFRACTIUNI CONTRA AUTORITATILOR
PUBLICE SI A SECURITATII DE STAT

Articolul 337. Tradarea de Patrie

VVVVV

Republicii Moldova in dauna suveranitatii, inviolabilitatii teritoriale sau a secu-
ritatii de stat si a capacitatii de aparare a Republicii Moldova, prin trecerea de
partea dusmanului, spionaj, divulgare a secretului de stat unui stat strain, unei
organizatii strdine sau reprezentantilor lor, precum si acordarea de ajutor unui
stat strdin la Infaptuirea activitatii dusmanoase impotriva Republicii Moldova,

se pedepsesc cu inchisoare de la 12 la 20 de ani.

(2) Este liberat de raspundere penalé cetateanul Republicii Moldova, raco-
lat de serviciul de spionaj strdin pentru infaptuirea unei activitafi dusmanoase
impotriva Republicii Moldova, daca el nu a savirsit nici un fel de actiuni pentru
realizarea insarcindrii criminale primite si a declarat de bund voie autoritatilor
despre legatura sa cu serviciul de spionaj stréin.

Articolul 338. Spionajul
Transmiterea, precum si sustragerea sau culegerea de informatii ce constitu-
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ie secret de stat in scopul transmiterii lor unui stat striin, unei organizatii straine
sau agenturii lor, precum si transmiterea sau culegerea, din Insarcinarea servici-
ului de spionaj strain, a altor informatii pentru a fi folosite in dauna intereselor
Republicii Moldova, daca spionajul este savirsit de un cetitean strain sau de un
apatrid,

se pedepseste cu inchisoare de la 12 la 20 de ani.
Articolul 344. Divulgarea secretului de stat

(1) Divulgarea informatiilor ce constituie secret de stat de cétre o persoana
careia aceste informatii i-au fost incredintate sau i-au devenit cunoscute in
legdturd cu serviciul sau munca sa, dacd nu constituie tradare de Patrie sau
spionaj,

se pedepseste cu amenda in marime de la 550 la 950 unitati conventionale
sau cu inchisoare de pind la 4 ani, in ambele cazuri cu privarea de dreptul de
a ocupa anumite functii sau de a exercita o anumita activitate pe un termen de
pind la 5 ani.

(2) Aceeasi actiune soldatd cu urmari grave

se pedepseste cu Inchisoare de la 3 la 7 ani cu privarea de dreptul de a ocupa
anumite functii sau de a exercita o anumita activitate pe un termen de la 2 la 5
ani.

Articolul 345. Pierderea documentelor ce contin secrete de stat

Pierderea documentelor ce contin secrete de stat, precum si a obiectelor
datele despre care constituie secret de stat, de citre o persoana careia aceste
documente sau obiecte i-au fost incredintate, daca pierderea a fost un rezultat al
incalcarii regulilor stabilite de pastrare a documentelor sau obiectelor mentio-
nate si a cauzat urmari grave,

se pedepseste cu amenda in marime de la 500 la 750 unitdti conventionale
sau cu inchisoare de pind la 3 ani, in ambele cazuri cu privarea de dreptul de
a ocupa anumite functii sau de a exercita o anumita activitate pe un termen de
pind la 5 ani.
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